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Abstract
The development of future electrical, electronic and programmable electronic sys-
tems (E/E/PE-systems) in motor vehicles is expected to be more and more inﬂu-
enced in the coming years by the standard ISO 26262, which is currently available as
a Draft International Standard. This standard provides requirements for the entire
safety lifecycle including the concept phase, the product development, the start of
production and the operation.
One essential part of the concept phase consists in performing a hazard analysis and
risk assessment (HA&RA). The objective of this phase is to identify and categorize
the hazards emanating from the item to be developed in terms of their risk poten-
tial.
Diﬀerent methods are recommended in ISO 26262 (e.g. FMEA, checklists etc.)
to identify these hazards. Once the potential hazards have been identiﬁed, these
can be evaluated in terms of the risk posed by them, using the approach recom-
mended in ISO 26262 to determine an Automotive Safety Integrity Level (ASIL).
This assessment is largely based on subjective  mostly conservative  estimations
(pronounced by experts) of the ASIL-characterizing parameters: probability of expo-
sure (E), severity (S) and controllability (C). This is the reason why safety related
systems are often oversized.
In this thesis a method is described thanks to which the aforementioned subjective
evaluations can be reduced by the simulation and analysis of Petri net models. After
an intensive discussion and conceptual analysis of the ASIL-determining parameters
(E, S and C), the scope of the me-thod is limited to the model-based objectiﬁcation
of the probability of exposure in a relevant op-erational situation.
The developed Petri net models, initially supposed to be obeying a deterministic
behavior, are used to determine the probability of exposure in functionally relevant
scenarios and to validate the gleaned values and the correctness of the model against
the results of an event tree analysis (ETA). Moreover, the determined probability
of exposure is validated with respect to its plau-sibility by comparing it with the
result of an assessment carried out conventionally under the terms of ISO 26262.
In the following it is assumed that a large number of factors characterizing real
driving situations (e.g. rain, fog, etc.) are following a stochastic behavior. In this
case, the analytical calculation of the probability of exposure by means of an ETA is
limited and the determined values` plausibility can only be validated by comparison
with the results of a conventional estimation.
Depending on the subjective assessment of an expert risk analyst the developed
method logi-cally can lead to both, an ASIL-reduction, and thus to a reduction of
the development costs (e.g. single-channel implementation instead of two-channel
implementation), as well as an ASIL-increase, and thus to related additional work
and expense in the development (e.g. resulting higher test coverage).
In both cases due to its structured model-based approach, the presented EmMORI-
method (Eine modellbasierte Methode zur Objektivierung der Risikoanalyse nach
ISO 26262) can back up an ASIL-classiﬁcation in front of decision-makers. Thus
the practical usefulness of the method is given.
xii
Zusammenfassung
Die Entwicklung zukünftiger elektrischer, elektronischer und programmierbarer elek-
tronischer Systeme (E/E/PE-Systeme) in Kraftfahrzeugen wird in den nächsten
Jahren voraussichtlich immer mehr von der, derzeit als Draft International Stan-
dard vorliegenden Norm, ISO 26262 beeinﬂusst. Diese Norm stellt Anforderungen
an den gesamten Sicherheitslebenszyklus von der Konzeptphase über die Systement-
wicklung bis hin zum Produktionsstart.
Ein wesentlicher Bestandteil der Konzeptphase ist die Gefährdungsidentiﬁkation und
Risikobewertung. Ziel dieser Phase ist es potenziell vom zu entwickelnden System
ausgehende Gefährdungen zu identiﬁzieren und hinsichtlich ihres Risikopotenzials
zu bewerten. Zur Identiﬁkation der Gefährdungen werden in ISO 26262 unterschied-
liche Methoden (z.B. FMEA, Checklisten etc.) vorgeschlagen. Sind potenzielle Ge-
fährdungen erkannt, können diese mittels des in ISO 26262 beschriebenen Ansat-
zes zur Ableitung eines Automotive Safety Integrity Levels (ASIL) hinsichtlich des
von ihnen ausgehenden Risikos bewertet werden. Diese Bewertung basiert in ho-
hem Maße auf der subjektiven  meist konservativen  (Experten-)Einschätzung der
den ASIL charakterisierenden Parameter Expositionswahrscheinlichkeit (E), Scha-
densausmaß (S) und Kontrollierbarkeit (C), weswegen Sicherungsfunktionen häuﬁg
überdimensioniert werden.
In der vorliegenden Arbeit wird eine Methode beschrieben, welche diese subjek-
tiven Einﬂüsse durch Simulation und Analyse von Petrinetz-Modellen reduzieren
kann. Hierbei wird sich nach intensiver Diskussion und begriicher Analyse der
die ASIL-Einstufung bestimmenden Faktoren (E, S und C) auf die modellbasier-
te Objektivierung der Expositionswahrscheinlichkeit in einem relevanten Fahrsze-
nario beschränkt. Die Methode und die Struktur der, wie zunächst angenommen,
einem deterministischem Verhalten folgenden Modelle werden im Sinne einer An-
wendbarkeitsstudie exemplarisch zur Bestimmung der Expositionswahrscheinlichkeit
in funktionsrelevanten Szenarien angewendet. Die Ergebnisse werden mittels einer
Ereignisbaum-Analyse (ETA) validiert und zur Plausibilisierung mit den Ergebnis-
sen einer herkömmlich durchgeführten Einschätzung nach ISO 26262 verglichen.
Im Folgenden wird davon ausgegangen, dass eine Vielzahl von die realen Fahrsitua-
tionen charakterisierenden Faktoren (z.B. Regen, Nebel etc.) einem stochastischem
Verhalten folgen. In diesem Fall stößt die analytische Berechnung der Expositions-
wahrscheinlichkeit mittels einer ETA an ihre Grenzen, weswegen deren Plausibilität
nur noch durch den Vergleich mit herkömmlichen Schätzungen überprüft werden
kann.
Die entwickelte Methode kann nachvollziehbarerweise in Abhängigkeit von den sub-
jektiven Einschätzungen eines Referenz-Risikoanalysten sowohl zu einerASIL-Reduktion,
und damit einhergehenden Einsparpotenzialen hinsichtlich der Entwicklungskosten
(z.B. einkanalige statt zweikanalige Umsetzung), als auch zu einer ASIL-Erhöhung,
und damit verbundenem Mehraufwand bei der Entwicklung (z.B. höhere Testabde-
ckung gefordert), führen.
In beiden Fällen kann die EmMORI (Eine modellbasierte Methode zur Objektivierung
der Risikoanalyse nach ISO 26262) genannte Methode aufgrund ihres strukturierten
modellbasierten Ansatzes helfen die ASIL-Einstufung gegenüber Entscheidungsträ-




Die Entwicklung von technischen Systemen wird sich auch in Zukunft der Herausfor-
derung eines stetigen Komplexitätszuwachses bei gleichzeitig immer kürzeren Ent-
wicklungszyklen und restriktiveren rechtlichen Rahmenbedingungen stellen müssen.
In der Automobilbranche werden diese Rahmenbedingungen voraussichtlich in Zu-
kunft immer stärker von der ISO 26262 [ISO26262] 1 geprägt. Diese Norm beschreibt
u.a. die Vorgehensweise zur Durchführung einer Gefährdungsidentiﬁkation und Risi-
kobewertung2 für elektronische Fahrzeugsysteme (z.B. Fahrerassistenzsysteme), wel-
che neu am Markt positioniert werden sollen. Schon heute hat diese Methode bei
Zulieferern und OEMs Einzug in die Entwicklungsprozesse gehalten; dies obwohl der
Normungsprozess der ISO 26262 noch nicht abgeschlossen ist und daher aus pro-
dukthaftungsrechtlichen Gründen noch immer die Sicherheitsgrundnorm IEC 61508
[IEC61508] anzuwenden ist.
Erste Erfahrungen (s. z.B. [Pau07]) zeigen, dass die in der ISO 26262 beschriebe-
ne Risikoanalyse-Methode den Ansprüchen der Automobilbranche zwar wesentlich
besser genügt, als es die sehr allgemein gehaltenen Vorgehensbeschreibungen in der
IEC 61508 tun, die Risikobewertungen aber immer noch stark von rein subjektiven
Abschätzungen des die Analyse durchführenden Personenkreises abhängig sind.
1aktuell noch ISO DIS 26262; wird dennoch im Folgenden als ISO 26262 aufgeführt
2wird im Folgenden häuﬁg unter dem Begriﬀ Risikoanalyse subsummiert
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21.1 Ziel dieser Arbeit
Ziel dieser Arbeit ist es eine Methode aufzuzeigen, welche einer kostentreibenden,
häuﬁg nicht notwendigen, auf subjektiven Schätzungen basierenden Überdimensio-
nierung der technischen Realisierung von Sicherheitsfunktionen entgegenwirkt.
Die in Abschnitt 1.3.2 exemplarisch aufgezeigten Expertenschätzungen von Aufwän-
den, Kosteneinﬂüssen und Zuwandererzahlen verdeutlichen, dass die Ergebnisse von
auf Schätzungen basierenden Untersuchungen branchen- und kontextunabhängig in
hohem Maße subjektiven Einﬂüssen unterliegen.
Risikoanalysen und die auf deren Ergebnissen getroﬀenen Entscheidungen dagegen
scheinen in der Gesellschaft den Eindruck zu erwecken objektiv zu sein [Red02] und
werden häuﬁg stillschweigend hingenommen.
Eine detailliertere Betrachtung der Inhalte einer Risikoanalyse macht jedoch deut-
lich, dass auch sie stark von subjektiven Meinungen bzw. Interpretationen abhängig
ist. Tatsache ist, dass sämtliche Risikoanalyse-Teilschritte sowie die in den einzel-
nen Phasen zum Einsatz kommenden Beschreibungsmittel und Methoden subjektive
Einﬂüsse mit sich bringen. Diese sind häuﬁg sowohl auf die Notwendigkeit subjek-
tiver Beurteilungen bei der Anwendung von Methoden als auch auf Freiräume für
menschliche Befangenheit, also die Projektion eigener Erfahrungen, und allgemeine
Schätzungenauigkeiten zurückzuführen [Red02]. Hierin liegt auch begründet, dass
es sehr unwahrscheinlich ist, dass zwei unabhängig voneinander agierende Risiko-
Analysten, bei gleichen zur Verfügung stehenden Anfangs-Informationen zu den glei-
chen Analyse-Ergebnissen kommen.
Es wird gleichermaßen deutlich, dass nicht nur bei der Durchführung von Risiko-
analysen, sondern auch bei der Interpretation der Ergebnisse ausreichendes Urteils-
vermögen erforderlich ist.
So ist es zwar das Ziel einer klassischen Risikoanalyse, potenzielle von technischen
Systemen ausgehende Gefährdungen objektiv zu quantiﬁzieren, die Gesellschaft schätzt
die Gefahren und Risiken aber in der Regel, basierend auf ihrer Wahrnehmung, ganz
anders ein, da für sie jede technische Anwendung abzuwägende Vorteile (Nutzen)
und Risiken birgt [Stö99].
Gerade basierend auf dieser unscharfen Wahrnehmung wird oftmals propagiert, dass
der Hauptnutzen der Durchführung einer Risikoanalyse nicht in den quantitativen
Risikobewertungen liegt, sondern im Zwang, sich überhaupt strukturiert mit dem
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von einem System bzw. Prozess ausgehenden Risiko zu beschäftigen.
Redmill weist in [Red02] zudem explizit darauf hin, dass für den Fall, dass die Mög-
lichkeit besteht die Subjektivität zu reduzieren, dies auch getan werden sollte, um
die Aussagekraft der Analyse zu erhöhen.
Der kritisierten subjektiven Abschätzung im Rahmen der Risikoanalyse gemäß ISO
26262 soll in dieser Arbeit mittels Simulation und quantitativer Analyse von for-
malen Modellen mit ausgereiftem mathematischen Hintergrund begegnet werden.
Hiermit können Sicherheitsanforderungen objektiv(er), strukturierter und in Ein-
klang mit den in ISO 26262 dokumentierten Anforderungen an die qualitative Risi-
koanalyse abgeleitet werden. Die so erreichte Vereinigung der qualitativen Elemente
der Risikoanalyse nach ISO 26262 mit der objektivierenden quantitativen Analyse
formaler Modelle mündet in einer semi-quantitativen bzw. semi-qualitativen Vorge-
hensweise.
Die Objektivität wird zwangsläuﬁg mit einem nicht unerheblichen Modellierungs-
aufwand erkauft, welcher zusätzliche Entwicklungskosten verursacht. Diese stehen
jedoch in keinem Verhältnis zu den Einsparpotenzialen, welche sich aufgrund einer
weniger überdimensionierten technischen Realisierung der Sicherheitsfunktion (z.B.
einkanalige statt zweikanalige Struktur) für ein Serienprodukt ergeben und können
daher auch gegenüber Entscheidern gut kommuniziert werden.
Die im Folgenden unter dem Akronym EmMORI-Methode (Eine modellbasierte
Methode zur Objektivierung der Risikoanalyse nach ISO 26262) geführte Methode
knüpft an das in [Slo06] entwickelte und mittlerweile in DIN IEC 62551 [IEC62551]
standardisierte PROFUND-Konzept an, indem ein (Fahr-)Prozess (bzw. das Fahr-
szenario) modelliert wird, um für eine zu entwickelnde Funktion (z.B. Fahrerassis-
tenzfunktion) Sicherheits- bzw. Zuverlässigkeitsanforderungen (Dependability) ab-
zuleiten.
Als geeignete formale Notation werden nach wissenschaftlich fundierter Analyse (s.
Kapitel 4) zur Verfügung stehender Techniken Petrinetze gewählt. Diese Wahl lässt
sich sowohl vor dem Hintergrund ihres ausgereiften mathematischen Hintergrundes,
als auch der Universalität hinsichtlich Simulation und Analyse begründen.
Um die praktische Verwertbarkeit dieses wissenschaftlichen Ansatzes in den Vor-
dergrund zu stellen, wird dem Leser die Anwendung soweit möglich, ohne auf die
detaillierten mathematischen Grundlagen der Theorie der Petrinetze und deren Ana-
lyseverfahren einzugehen, nahegebracht.
41.2 Entwicklung von Fahrzeugsteuerungssystemen
im technologischen Wandel
Die Durchführung von Risikoanalysen und damit ein wesentlicher Schritt auf dem
Weg zur Entwicklung von sicheren Fahrerassistenzsystemen ist nicht nur aufgrund
der gesetzlichen und normativen Forderungen notwendig, sondern auch vor dem ge-
sellschaftlichen Hintergrund unverzichtbar.
Der Mensch weist gegenüber technischen Systemen eine Vielzahl von Vorteilen auf,
z.B. bei der Wahrnehmung oder in der Flexibilität seines Handelns. Dessen ungeach-
tet sind die ca. 2,23 Mio. Straßenverkehrsunfälle mit ihren ca. 310.000 Verunfallten
im Jahr 2009 (nach: [DES09]) in Deutschland zu gut 70% auf fehlerhafte Handlun-
gen des Menschen zurückzuführen.
Fahrerassistenzsysteme (FAS) unterstützen den Fahrzeugführer bei korrekter Funk-
tion bei der Durchführung von Fahraufgaben und tragen damit zur Reduzierung der
Unfallhäuﬁgkeit bzw. einer Verbesserung der Verkehrssicherheit bei [SWSB08].
In [DVR07] wird den über die Gesamtlebensdauer des Fahrzeuges wirkenden FAS
sogar neben der zeitlich sehr begrenzt einﬂussnehmenden Verkehrserziehung  in
Deutschland ist ein Führerschein innerhalb von zwei Wochen zu erwerben  das
größte Potenzial zugesprochen, um Unfallzahlen bzw. -folgen zu mindern.
Die Bandbreite derartiger Assistenzsysteme reicht heute von bloßen Informations-
und Warnsystemen über Stabilisierungssysteme bis zu Systemen, die über ihre Ak-
tuatorik und Sensorik aktiv in die Fahrzeugführung (Längs- und Querführung) ein-
greifen [EWGN08].
Einen umfassenden Überblick über den aktuellen Stand der Technik von Fahreras-
sistenzsystemen liefert [WHW09].
Eine Fehlfunktion derartiger FAS kann aber auch zu Gefährdungen im Straßenver-
kehr führen, die ohne das FAS nicht bestünden. Ein anschauliches Beispiel hierfür
stellt ein Anti-Blockier-System (ABS) dar, wie es seit Jahren zugelassen und heut-
zutage in allen Neufahrzeugen serienmäßig integriert ist. Es ist nachvollziehbar, dass
ein Ausfall, also ein Rückfall in einen Fahrzeugausstattungszustand ohne ABS, eines
solchen Systems während des ABS-Eingriﬀs (z.B. Motorrad-ABS-Unfälle in [Hau05])
zu Situationen führen kann, die riskanter sind, als wenn das System überhaupt nicht
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verbaut gewesen wäre.
Während bis vor wenigen Jahren der Ausfall eines Fahrzeugrechners im Automobil
schlimmstenfalls den Ausfall einer Funktion (z.B. 1967 Injection Control; s. Ab-
bildung 1.1) ohne Gefährdung nach sich zog, wird bei zukünftigen Systemen (z.B.
Vehicle Dynamics Controls: ABS (1978), ASR, ESP (1995)) eine fehlerhafte Reak-
tion auf einen Defekt häuﬁg auch eine Gefährdung für die Fahrzeuginsassen und
andere beteiligte Verkehrsteilnehmer darstellen [BJ04].
Hieraus resultieren nachvollziehbarerweise stetig zunehmende Anforderungen an die
Sicherheit bzw. Zuverlässigkeit dieser Fahrzeug-Systeme. Um diesen Anforderungen
gerecht werden zu können, müssen immer mehr, teilweise vernetzte, Systeme in die
Fahrzeuge integriert werden. Die Folge daraus ist, dass deren Systemarchitektur,
bei gleichzeitig marktbedingt kürzeren zur Verfügung stehenden Entwicklungszei-
ten [KCFG04], immer komplexer wird. Der Verlauf des Komplexitätszuwachses von
Fahrerassistenzsystemen, hier festgemacht an den Lines of Code, über der Zeit ist
in Abbildung 1.1 skizziert.
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Abbildung 1.1: Komplexität von Fahrzeugsystemen [KCFG04]
Dieser Komplexitätszuwachs führt dazu, dass strukturierte Entwicklungs-Methoden
und -Prozesse in Zukunft eine immer größere Rolle spielen werden.
Zusätzlich zeigt die Realität, dass die Verlässlichkeit von komplexen Verkehrssyste-
men nicht alleine durch Prüfung erreicht werden kann, sondern bereits in der Planung
und Projektierung als Bestandteil eines integralen Sicherheitskonzeptes bzw. der Si-
cherheitsplanung mittels geeigneter Methoden in das System hinein entwickelt wer-
6den sollte (siehe nachstehendes Zitat von N. Leveson [Lev01]). Dies nicht zuletzt vor
dem Hintergrund, dass ein nachträgliches Hinzufügen von (Sicherheits-)Funktionalität
ein System noch komplexer und damit anfälliger für Fehlverhalten macht [TO02].
Safety must be designed into a System
In der Literatur (z.B. [BS02, Bas96, Bra04, OS04]) lassen sich drei grundlegende
Ansätze der Sicherheitsplanung identiﬁzieren.
Der empirische Ansatz basiert auf dem trial and error -Prinzip und ist für die Ent-
wicklung von Fahrzeugsystemen absolut unpraktikabel. Hierbei wird das System ba-
sierend auf im laufenden Betrieb gewonnenen Erfahrungen der Endverbraucher (wei-
ter)entwickelt. Für die Automobilbranche heißt das, dass Fahrzeugsysteme, bevor
die von ihnen ausgehenden Gefährdungen identifziert wurden, am Kunden getestet
werden. Der Kunde würde demzufolge vorsätzlich potenziell auftretenden Gefähr-
dungen ausgesetzt, was sowohl aus gesellschaftlichen als auch aus produkthaftungs-
rechtlichen Gründen nicht vertretbar ist.
Dem empirischen Ansatz gegenüber steht die maßnahmenorientierte Sicherheitspla-
nung. Im Zuge dieses Ansatzes wird von den Systementwicklern die Frage gestellt,
welche überhaupt möglichen und denkbaren Sicherheitsmaßnahmen implementiert
werden können, um das System so sicher wie möglich zu gestalten. Dieser Ansatz
birgt ein erhebliches wirtschaftliches Risiko (vgl. auch Abschnitt 1.3.2), da in eine
solche Betrachtung weder die Kosten noch die Wirksamkeit der Maßnahmen mit
einﬂießen.
Einen Kompromiss dieser beiden extremen Ansätze zur Sicherheitsplanung repräsen-
tiert der risikoorientierte Ansatz, welcher eine Risikoanalyse voraussetzt und damit
die hier vorliegende Arbeit zu Teilen motiviert. Risikoorientierte Ansätze stellen mit
der Einbeziehung von Kosten und Wirksamkeit geplanter Maßnahmen in eine pro-
babilistische Sicherheitsbeurteilung die modernsten und für Vergleichszwecke über-
sichtlichsten Vorgehensweisen dar. Die wesentlichen Vorteile dieser risikoorientierten
Ansätze zur Identiﬁzierung von Sicherheitsanforderungen bestehen darin, dass die
für die Risikoberechnung erforderlichen Rechengrößen ingenieurmäßig erfassbar sind,
und die menschliche Zuverlässigkeit und die technische Verfügbarkeit in ein ange-
messenes Verhältnis zur technischen Sicherheit gerückt werden. [Bra04, OS04]
Eine frühzeitige Fehlervermeidung ist nicht nur aus Gründen der angestrebten Sys-
temsicherheit unverzichtbar, sondern in besonderem Maße auch unter wirtschaftli-
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chen Gesichtspunkten erstrebenswert. Dies vor dem Hintergrund, dass sich die größ-
ten Einsparpotentiale dadurch ergeben, dass Fehler in der Wertschöpfungskette so
früh wie möglich erkannt und mittels geeigneter Maßnahmen abgestellt werden.
Dieser Sachverhalt wird durch die vielzitierte 10er Regel (s. Abbildung 1.2) beschrie-
ben. Diese Erfahrungsregel aus dem Qualitätsmanagement besagt, dass die Kosten
der Fehlervermeidung bzw. der Fehlerbehebung von Wertschöpfungsgrenze zu Wert-
schöpfungsgrenze um den Faktor 10 steigen. So sind beispielsweise die entstehenden
Kosten zur Fehlervermeidung zehnmal höher, wenn Fehler in der Entwicklungsphase
























Abbildung 1.2: Zusammenhang der Fehlerverursachung und der Fehlerkosten in ver-
schiedenen Produktlebensphasen (in Anlehnung an [Haf05])
Eben aus den genannten Gründen und basierend auf sich verändernden gesetzli-
chen und produkthaftungsrechtlichen Rahmenbedingungen, welche wesentlich höhe-
re Anforderungen an eine Fahrzeug-Systementwicklung stellen, als sie beispielsweise
in gesetzlichen Regelungen (z.B. ECE-RL) verankert sind, ist es nachvollziehbar,
8dass die Nachfrage nach normativen Vorgaben hinsichtlich strukturierter und prak-
tisch anwendbarer Risikoanalyse-Ansätze in der Automobilbranche immer weiter
wächst.
Abschnitt 2.1 gibt einen Überblick über die derzeit anwendbaren Normen im Bereich
der Entwicklung sicherheitskritischer E/E/PE-Fahrzeugsysteme und deren Einglie-
derung in die gültige Rechtsordnung.
1.3 Ausgangssituation und Problemstellung
In Abschnitt 1.1 ist das Ziel der vorliegenen Arbeit formuliert, der oftmals unbe-
gründeten Überdimensionierung von Sicherheitsfunktionen strukturiert entgegenzu-
wirken.
Die Auslegung von Sicherheitsfunktionen, aber auch die Anforderungen an den Ent-
wicklungsprozess dieser Funktionen, basieren heutzutage meist auf den Ergebnissen
von Ansätzen, welche unter dem Begriﬀ Risikoanalyse subsummiert werden. Es wird
deutlich, dass es keine einheitliche Vorgehensweise zur Identiﬁkation und Bewertung
von Gefährdungen gibt. Vielmehr existiert eine große Anzahl von nebeneinander
angewendeten Ansätzen, welche sich unterschiedlicher Techniken bedienen.
Diese Methoden-Vielfalt wird in Abschnitt 1.3.1 allgemein diskutiert, bevor in Ab-
schnitt 1.3.2 die in der Automobil-Branche vorwiegend methodengebenden Normen
zur funktionalen Sicherheit eingeführt und das in Abschnitt 1.1 dargestellte Ziel
motiviert wird.
1.3.1 Vorherrschende Methodenvielfalt
Die Durchführung einer Risiko- und Gefährdungsanalyse ist als wesentlicher Be-
standteil der Entwicklung von sicherheitsrelevanten Systemen unumgänglich. Dies
hat sowohl gesellschaftliche (vgl. Abschnitt 1.2) als auch normative Gründe (vgl.
Abschnitt 2.1).
Um der Anforderung der normkonformen Durchführung einer Risikoanalyse Folge
zu leisten, werden dem Entwickler heutzutage eine Vielzahl von Analyseansätzen,
welche ihre Wurzeln in den unterschiedlichsten Branchen haben, an die Hand ge-
geben. Diese Verfahrensvielfalt, welche häuﬁg auf einen sehr ﬂexiblen normativen
Rahmen mit großen interpretatorischen Freiheiten zurückzuführen ist, wird in der
Literatur kontrovers diskutiert.
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Braband [Bra05] steht der Verfahrensvielfalt, wie sie dem Entwickler von Eisenbahn-
automatisierungssystemen in der DIN EN 50129 [EN50129] bereitgestellt wird eher
kritisch gegenüber. Zwar konnte die in [EN50129] vorgeschlagene Vorgehensweise zur
Risikoanalyse bisher auf fast alle aufgetretenen Anwendungsfälle, dies keinesfalls
nur auf die Eisenbahnsicherungstechnik beschränkt, erfolgreich angepasst werden,
und so lösungsunabhängige, diskriminierungsfreie Sicherheitsanforderungen liefern,
allerdings konnte sich aufgrund der uneindeutigen Formulierung noch keine Vorge-
hensweise als Standard etablieren. Die Ergebnisse der auf dieser Norm basierenden
Risikoanalysen sind vielmehr allesamt Unikate mit nur geringem Überdeckungsgrad
und daher verhältnismäßig schlecht vergleichbar.
N. Leveson vertritt in [Lev01] hinsichtlich einer angestrebten Vereinheitlichung von
Vorgehensweisen, welche in einer Standard-Vorgehensweise mündet, eine andere Mei-
nung. N. Leveson sieht in einer immer weiter fortschreitenden Vereinheitlichung die
Gefahr, dass sich Entwickler von sicherheitskritischen Systemen dazu verleiten lassen
einem Kochrezept zu folgen, ohne es kritisch zu hinterfragen:
By following cookbook solutions, we are very likely to ﬁnd that we feel
satisﬁed and our jobs are greatly simpliﬁed, but risk ist not appreciably
reduced. [Preface, [Lev01]]
Unabhängig davon, ob eine Standard-Vorgehensweise bzw. Standard-Methode er-
strebenswert ist oder nicht, sind sich die Autoren von [Bra05] und [Lev01] einig,
dass letztendlich alle zur Durchführung von Risikobetrachtungen zur Verfügung ste-
henden Beschreibungsmittel und Methoden, im Folgenden häuﬁg unter Technik(en)3
zusammengefasst, ihre Vor- und Nachteile haben. Welche dies im einzelnen sind,
wird in Kapitel 3 detailliert beschrieben.
Schon hier soll jedoch hervorgehoben werden, dass die meisten der in den Normen ge-
nannten Methoden auf einer mehr oder weniger informellen Beschreibung von kausa-
len Wirkungsketten basieren, welche sehr anfällig für Analysefehler [Slo06] sind. Bei
kontinuierlich steigender Komplexität (vgl. Abschnitt 1.2) von modernen Fahrzeu-
gen bzw. Fahrerassistenzsystemen, an deren Entwicklung eine Vielzahl von Personen
mit unterschiedlichsten Kenntnisständen aus verschiedenen Bereichen beteiligt sind
3Als Technik wird hier nicht die (Formale) Technik verstanden, welche nach [ES99] als das
Verwenden eines (formalen) Beschreibungsmittels unter Anwendung einer bestimmten Methode
deﬁniert ist, sondern die Technik als Konglomerat von Beschreibungsmitteln und Methoden im
Sinne (EN 50128).
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und die Interaktionen zwischen vernetzten Hardware- und Softwarekomponenten,
aber auch die Mensch-Maschine-Interaktion, zumeist schwer zu überblicken sind, ist
ein informelles Vorgehen zur Risikoanalyse quasi von vorne herein zum Scheitern
verurteilt.
Einen großen Vorteil haben diesbezüglich nach [Sch03, SCEH03] formale Techniken,
welche es erlauben auch zeitabhängige Ursache-Wirkungsbeziehungen in ihrem Ver-
halten mathematisch eindeutig, präzise und nachvollziehbar [Sch99b] zu beschreiben.
Des Weiteren bietet eine formalmodellbasierte Repräsentation von methodischen
Grundkonzepten die Möglichkeit, die Methode formal prüfbar und konsistent zu
entwickeln und anzuwenden. Bis dato sind diese in der Informatik weit verbreiteten
formalen Beschreibungsmittel in der Ingenieurspraxis noch wenig verbreitet [Slo06].
1.3.2 Problem(dar)stellung
In Abschnitt 1.3.1 ist die Problematik der vorherrschenden Vielfalt von Methoden
zur Durchführung von Risikoanalysen für sicherheitsrelevante Systeme aufgezeigt.
Dieser Tendenz entgegenwirkend wird für den Automobilbereich seit einigen Jahren
eine Methode zur Gefährdungsidentiﬁkation und Risikobewertung diskutiert, wie
sie im Automotive-Derivat der Sicherheitsgrundnorm IEC 61508, dem ISO 26262 (s.
Abschnitt 2.1.2), dargestellt ist. Auch wenn sich diese qualitative Methode, welche
schon heute in vielen Bereichen bei OEMs und Zulieferern Anwendung ﬁndet  dies
ohne den aktuell geltenden gesetzlichen Anforderungen zu genügen  voraussichtlich
in Zukunft im Automobilbereich durchsetzen wird, ist diese nicht frei von Kritik.
So lastet Paulus in [Pau07] dem Verfahren an, dass verschiedene ungeübte Anwender
bei der Analyse ein und desselben Systems aufgrund von Interpretationsschwierig-
keiten zum Teil sehr unterschiedliche Ergebnisse erzielen. Dies ist vor allem darauf
zurückzuführen, dass die zur Ableitung der Sicherheitanforderungen erforderlichen
Parameter  ähnlich wie bei verschiedenen anderen Methoden (z.B. der SIL Bestim-
mung nach IEC 61508)  stark von der sehr subjektiven Meinung von Anwendern
abhängig ist.
Folgende Beispiele für Expertenschätzungen zeigen exemplarisch (aber deutlich) auf,
dass die Problematik der Ergebnisabhängigkeit von personengebundenen Eingangs-
werten keineswegs branchenspeziﬁsch und daher auch im Bereich der Elektronikent-
wicklung im Automobilbau nicht zu vernachlässigen ist.
So werden in [Mal08] die Nebenwirkungen des exponenziellen Anstiegs der Bio-
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kraftstoﬀproduktion von verschiedenen Experten analysiert. Es werden kontroverse
Diskussionen dargelegt, ob und in welchem Maße die Biokraftstoﬀe für hohe Le-
bensmittelpreise mitverantwortlich sind. Die Expertenschätzungen schwanken hier
zwischen 3 und 75 Prozent.
Ein weiteres Beispiel dafür, in welchem Maße Expertenschätzungen divergieren kön-
nen wird in [HL98] beschrieben. Bei der Schätzung der Anzahl sog. irregulärer
Zuwanderer in Deutschland liegen die Experten um eine Zehnerpotenz auseinander
(100.000 vs. 1.000.000 Menschen).
In [Fro06] dagegen wird ein eher techniklastiges Schätzproblem beschrieben. Hierbei
geht es um die Abschätzung von Software-Entwicklungs-Aufwänden. Im Rahmen der
dort beschriebenen Untersuchung wurden Software-Projekte auf Basis einer Grob-
speziﬁkation durch Experten individuell geschätzt. Nach Abschluss der Projekte
wurde eine Nachkalkulation durchgeführt, welche zu Tage brachte, dass Projektvor-
haben im Mittel um 40 Prozent unterschätzt wurden.
Die Intention dieser Auﬂistung ist es keineswegs grundsätzlich gegen Expertenschät-
zungen zu argumentieren. In vielen Bereichen würde man ohne solche Experten-
schätzungen  ein Experte hat sich schließlich nach [HS08] 10.000 h mit seinem
Fachgebiet auseinandergesetzt  mit großer Wahrscheinlichkeit zu noch weniger be-
lastbaren Aussagen kommen als mit diesen optimierungsbedürftigen Schätzungen.
Der Leser soll lediglich hinsichtlich der Aussagekraft solcher Ergebnisse sensibilisiert
werden.
Des Weiteren soll an dieser Stelle darauf hingewiesen werden, dass auf Experten-
schätzungen basierende qualitative Methoden zur Risikoabschätzung häuﬁg sehr
konservative Ergebnisse, und damit unnötig hohe Sicherheitsanforderungen, liefern
[Bep08].
Hierdurch wird zwar in den meisten Fällen das festgelegete Risikoakzeptanzkriterium
erfüllt, dies aber häuﬁg auf Kosten einer, den subjektiven Abschätzungen zugrun-
de liegenden Überdimensionierung (s. Abb. 1.3) der Sicherheitsfunktionen, wodurch
nicht zu vernachlässigende Mehrkosten entstehen.
So ist wie in [DIN FB 144] beschrieben grundsätzlich anzustreben, dass das Restri-
siko das akzeptierte Risiko möglichst weit unterschreitet. Dies ist jedoch nicht nur
eine Frage der technischen Machbarkeit, sondern vielmehr eine wirtschaftliche Opti-
mierungsfrage. Maßgebend sind hier die Grenzkosten der Risikominderung, also die
Mehrkosten je Einheit der Risikominderung verglichen mit der Bereitwilligkeit des
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Marktes, Sicherheit zu honorieren.
Auch vor dem Hintergrund eines vom DVR verabschiedeten Beschlusses [DVR06]
sind solche Mehrkosten gerade bei der Entwicklung von zukünftigen Fahrerassistenz-
systemen zu vermeiden. Dieser Beschluss fordert, neben der einfachen Anwendbar-
keit des Systems, sowohl einen plausiblen und praktischen Nutzen für den Verkehrs-
teilnehmer als auch ein angemessenes Preis-Leistungs-Verhältnis.
Teilrisiko abgedeckt 



















Durch alle sicherheitsbezogenen Systeme und externe
 Einrichtungen zur Risikominderung erreichte Risikominderung
Optimierungslücke
Abbildung 1.3: Optimierungslücke (in Anlehnung an [Rau08])
Aufgrund der zuvor dargelegten Problematik bei der Anwendung von qualitativen
Verfahren erscheinen quantitative Methoden besser zur Risikobeurteilung geeignet
zu sein. Bei genauerer Betrachtung von quantitativen Risikobeurteilungen wird je-
doch deutlich, dass mit der Anzahl der zu modellierenden Parameter nicht nur der
Modellierungsaufwand steigt, sondern in der Regel die Aussagegenauigkeit der Er-
gebnisse sinkt, da die für die quantitative Analyse erforderliche Datenbasis in den
meisten Fällen nicht oder nur unter Aufwendung sehr großer Ressourcen in ausrei-
chendem Umfang zur Verfügung steht.
Diese Problematik ist vor allem im Bereich der Softwareentwicklung nachvollziehbar,
da diese hauptsächlich durch organisatorische Rahmenbedingungen (z.B. Verfügbar-
keit von Personal etc.) geprägt wird, deren Einﬂuss sehr schwierig zu quantiﬁzieren
ist. In solchen Fällen ist grundsätzlich von der Durchführung quantitativer Analy-
sen abzusehen, da falsche, fehlende oder unvollständige Daten stets zu Ergebnissen
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führen, welche die Aussagekraft derselben erheblich verfälschen [HMMR96].
Quantitative Methoden können demnach nur dann sinnvoll eingesetzt werden, wenn
Eintrittswahrscheinlichkeit und Schadensausmaß von kritischen Ereignissen in präzi-
sen Werten und eindeutigen Dimensionen angegeben oder berechnet werden können.
Aufgrund der zuvor dargestellten Vor- und Nachteile qualitativer und quantitativer
Methoden besteht der Bedarf an einem optimierten Verfahren, welches die Benutzer-
freundlichkeit von qualitativen Methoden mit der ingenieursmäßig nachvollziehbaren
Modellierung von quantitativen Methoden vereint [Bep08].
Im Zuge dieser Bestrebung werden in verschiedenen Branchen immer stärker soge-
nannte semi-quantitative Methoden eingesetzt. Diese haben den Vorteil, dass mit
ihnen empirische Ereignisdaten ebenso wie Expertenwissen berücksichtigt und da-
mit subjektive Einschätzungen und objektive Erfahrungen miteinander verknüpft
werden können.
In diesem Sachverhalt begründet liegt die Motivation des in Abschnitt 1.1 beschrie-
benen Zieles dieser Arbeit, das qualitative Vorgehen zur ASIL-Bestimmung nach
ISO 26262 mit Hilfe von quantitativen Methodenmerkmalen zu objektivieren.
1.4 Struktur der Arbeit
Die Arbeit ist in zehn Kapitel gegliedert, welche sukzessiv ihre Beiträge zum Ver-
ständnis der entwickelten EmMORI-Methode liefern und in der Beschreibung eines
Anwendungsbeispiels münden. Abbildung 1.4 stellt die wesentlichen Zusammenhän-
ge der einzelnen Kapitel dar.
Nachdem in Kapitel 1 die modellbasierte Objektiverung von, durch subjektive Einﬂüsse
bzw. Einstellungen geprägte, Expertenschätzungen motiviert wurde, setzt sich Kapi-
tel 2 im Detail mit den rechtlichen Rahmenbedingungen im Umfeld der Entwicklung
von E/E/PE-Systemen in Personenkraftwagen auseinander.
In Kapitel 3 werden strukturiert potenziell zur Lösung des Objektivierungsproblems
anwendbare Techniken der Sicherheits- und Zuverlässigkeitsanalyse vorgestellt und
hinsichtlich ihrer Stärken und Schwächen analysiert.
Im darauf folgenden Kapitel 4 werden zunächst die verschiedenen an die EmMORI-
Technik gestellten Anforderungen identifziert. Diese Anforderungen verkörpern an-
schließend die Bewertungskriterien eines die verschiedenen Techniken gegenüberstel-
lenden paarweisen Vergleiches.
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Zur Entwicklung einer Methode zur Objektivierung der Risikoanalyse nach ISO
26262 bedarf es eines hinreichenden Verständnisses des zu objektivierenden Gegen-
standes (hier: Automotive Safety Integrity Level (ASIL)). Daher wird der ASIL in
Abschnitt 5 zunächst einmal in seinem fachspeziﬁschen automobilen Kontext einge-
führt, deﬁniert und eingebettet, bevor in Kapitel 6 seine terminologische Einordnung
in ein Begriﬀsgebäude zur funktionalen Sicherheit im Automobilwesen diskutiert
wird.
Kapitel 7 beschreibt die Anwendung der verschiedenen nach ISO 26262 und IEC
61508 den Stand der Technik abbildenden und daher im Automobilsektor gebräuch-
lichen Risikoanalyse-Ansätze auf eine Beispielfunktion (Abblendlicht).
In Kapitel 8 wird die sich hinter dem EmMORI-Konzept verbergende Methode
(Modellbildungs-, Simulations- und Analyse-Ansatz) erläutert und validiert, bevor
sie in Kapitel 9 auf die bereits in Kapitel 7 eingeführte Funktion Abblendlicht
angewendet wird.
Kapitel 10 schließt die Arbeit mit einer Zusammenfassung der wesentlichen gewon-
nenen Erkenntnisse der Analysen und einem Ausblick hinsichtlich potenzieller zu-
künftiger wissenschaftlicher Herausforderungen.
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1 Einleitung und Motivation
2 Entwicklung sicherheitsrelevanter Fahrzeugsysteme 
im legislativen Kontext
3 Traditionell angewandte 
Techniken
5 Förderung eines einheitlichen 
Begriffsverständnisses
4 Auswahl der EmMORI-Technik 6 Begriffliche Einordnung





10 Zusammenfassung der Ergebnisse, Diskussion und Ausblick
(2) motiviert (1)
(2) fordert Durchführung von Risikoanalysen; es stehen 
unterschiedliche Techniken (3) zur Verfügung
in (2) sind eine Vielzahl von Begriffen enthalten
in (4) wird anforderungsgetrieben 
eine Technik aus (3) ausgewählt
interessierende Begriffe aus (5) werden in (6) in 
einem Begriffsgebäude eingeordnet 
in (10) werden die Ergebnisse der Risikoanalysen aus (7) und (9) diskutiert
legislativer Rahmen (2)
 fordert eine strukturierte
 Sicherheitsplanung (7)
(inkl. Risikoanalyse)
aus (6) können 
Anforderungen
an EmMORI (8) 
abgeleitet werden
(8) nutzt in (4) identifizierte Technik
(2) stellt 
Anforderungen
  an (8)
in (8) beschriebene Methode wird
 in (9) auf eine Beispielfunktion angewendet
Konzepte aus (7) fließen in (9) ein






Die Entwicklung von zukünftigen elektrischen/elektronischen/programmierbaren elek-
tronischen (E/E/PE) Fahrzeugsystemen beﬁndet sich, wie in Kapitel 1 angedeutet,
in einem von der vorherrschenden Marktsituation, einem stetigen Komplexitäts-
zuwachs und den sich verändernden legislativen Rahmenbedingungen bestimmten
Spannungsfeld. Auf eben diese legislativen Randbedingungen wird in den nachfol-
genden Abschnitten im Detail eingegangen.
2.1 Legislativer Hintergrund
Häuﬁg wird die Rechtsordnung als hierarchische Struktur in Form einer Pyramide
(Pyramide des Rechts) dargestellt. Dieser pyramidenartige Aufbau (s. Abbildung
2.1), auf welchen in Abschnitt 2.1.1 im Detail eingegangen wird, basiert auf der
langen Tradition, in der die verschiedenen Rechtsquellen stehen. In einer modernen
Gesellschaft besitzen nicht alle Rechtsquellen denselben Rang, vielmehr haben einige
Vorrang vor anderen. Diese Rangordnung besagt ganz allgemein, dass:
• EG/EU-Recht bricht Bundesrecht
• Bundesrecht bricht Landesrecht




























































Abbildung 2.1: Pyramide des Rechts [Los07]
• jüngere Norm geht der älteren Norm vor
Wichtig ist demnach, dass jedes Gesetz bzw. jede Norm mit allen übergeordneten
Gesetzen vereinbar ist.
In einer komplexen Gesellschaft wie der heutigen Industriegesellschaft hat das Recht
eine Reihe von Regeln entwickelt, um örtliche und zeitliche Normenkonﬂikte zu ver-
meiden. Hierbei handelt es sich um empirische Regeln, die der praktischen Handha-
bung des Rechts dienen. Sie entstehen unter dem Druck momentaner Notwendigkei-
ten und sind deshalb nicht unbedingt aufeinander abgestimmt [Los07].
Die wesentlichen für die Entwicklung von FAS relevanten Gesetze, Normen und
Richtlinien lassen sich wie in Abschnitt 2.1.1 beschrieben in das geltende Rechtssys-
tem eingliedern.
2.1.1 Europäische und nationale verbindliche Rechtsvorschrif-
ten
An oberster Stelle des in Deutschland geltenden Rechtes steht das Grundgesetz
(GG) [GG49]. Dieser sehr allgemein gehaltene Gesetzestext hat zunächst scheinbar
noch keinen direkten Bezug zur Entwicklung von FAS. Dieser Bezug wird jedoch bei
detaillierterer Betrachtung bereits in Artikel 2 Abs. 2, welcher für jeden Bürger das
Recht auf körperliche Unversehrtheit fordert, deutlich. Pﬂichten und Rechte welche
sich für die Hersteller von sicherheitsrelevanten technischen Einrichtungen ergeben,
werden in verschiedenen dem GG untergeordneten Gesetzen verfeinert. Zur spezi-
ﬁschen Anwendung dieser Gesetze werden Verordnungen formuliert. Diese Gesetze
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und Verordnungen müssen gemäß der in Abschnitt 2.1 erläuterten Rangordnung eu-
ropäische Richtlinien in nationales Recht umsetzen.
EG-Verordnungen werden innerhalb der Mitgliedsstaaten nicht in nationale Gesetze
überführt, da diese mit ihrer Verabschiedung unmittelbar gültig und damit verpﬂich-
tend sind.
Das GG, die Gesetze und Verordnungen können unter dem Terminus der verbind-
lichen Rechtsvorschriften (s. Abb. 2.1) zusammengefasst werden.
Der untere Teil der Pyramide visualisiert die Ebene der unverbindlichen techni-
schen Regeln deren Inhalte, wie es der Name sagt, zwar nicht verbindlich sind,
welche aber z.B. von Gerichten in Straf- und (Produkt-)Haftpﬂichtfällen herange-
zogen werden, um die anerkannten Regeln der Technik (Stand der Technik) zu
ermitteln [SIA08]. Hierbei handelt es sich sowohl um Technische Normen, welche
durch ein oﬃzielles Gremium erarbeit und der Öﬀentlichkeit zur Verfügung gestellt
werden, als auch um Standards und Speziﬁkationen, für deren Generierung sich ein
Konsortium zusammenﬁndet, welches den entstandenden Standard zahlenden Mit-
gliedern zur Verfügung stellt [Hän08].
Wie bereits zuvor beschrieben ist im Grundgesetz das Recht auf körperliche Un-
versehrtheit verankert. Die Europäische Union (EU) fordert mit der Produktsicher-
heitsrichtlinie, dass der Mensch vor den Gefahren eines Gerätes oder Produktes
geschützt werden muss. Dort heißt es, dass alle Produkte, die in Verkehr gebracht
werden, sicher sein müssen. Unter dem Produkt versteht diese Richtlinie jedes Sys-
tem bzw. Gerät, welches für Verbraucher bestimmt ist bzw. unter vernünftigerweise
vorhersehbaren Bedingungen von Verbrauchern genutzt werden könnte. Ein Gerät
gilt als sicher, wenn es bei normaler oder vernünftigerweise vorhersehbarer Ver-
wendung keine oder nur geringe Gefahren für den Menschen birgt [2001/95/EG].
Diese Richtlinie wurde mit dem Geräte- und Produktsicherheitsgesetz in nationales
Recht umgesetzt, indem 14 Verordnungen zum Geräte- und Produktsicherheitsge-
setz erlassen wurden, welche sich mit Spielzeugen, Gasverbrauchseinrichtungen oder
Maschinen (z.B. Fahrzeuge zur Personenbeförderung) befassen.
Parallel zum Geräte- und Produktsicherheitsgesetz, ist vom Hersteller eines FAS
gleichermaßen den Anforderungen der Straßenverkehrs-Zulassungs-Ordnung (StV-
ZO) [StVZO09] Folge zu leisten. So fordert 30. Abs. 1 StVZO, dass Fahrzeuge so
gebaut und ausgerüstet werden, dass ihr verkehrsüblicher Betrieb niemanden schä-
digt oder mehr als unvermeidbar bzw. normal gefährdet, behindert oder belästigt.
20
Auf der Ebene der Verordnungen weist 2 Abs. 4 der Fahrzeug-Zulassungsverordnung
(FZV) darauf hin, dass der zur Prüfung vorgestellte Typ eines Fahrzeuges, eines
Systems (z.B. FAS), eines Bauteils oder einer selbständigen technischen Einheit
die einschlägigen Vorschriften und technischen Anforderungen erfüllen muss. Durch
diese Forderung werden die im Folgenden dargestellten, den Stand der Technik
beschreibenden Normen und Standards aufgewertet, und 2 Abs. 4 der Fahrzeug-
Zulassungsverordnung (FZV) [FZV06] gilt nur noch subsidiär.
Auf der Ebene der Technischen Normen muss insbesondere die ISO 26262 als für die
Entwicklung von zukünftigen E/E/PE-Fahrzeugsystemen relevante Norm genannt
werden, auf welche im Abschnitt 2.1.2 im Detail eingegangen wird.
Zudem ist die Sicherheitsgrundnorm IEC 61508 (s. Abschnitt 2.1.2), welche die Ba-
sis der ISO 26262 darstellt, zu beachten. Auf der unverbindlichsten Ebene der Stan-
dards und Speziﬁkationen ist beispielsweise die Entwicklungspartnerschaft mehrerer
Automobilhersteller und -zulieferer AUTOSAR zu nennen, deren Ziel einheitliche
Standards im Bereich Software- und Hardwareentwicklung sind, um Fehler zur mi-
nimieren. Ebenso sind hier die Bestrebungen des RESPONSE3-Konsortiums einzu-
ordnen, deren Code of Practice als Richtlinie für die Entwicklung und Validierung
von sicheren FAS dienen soll [Kis08].
2.1.2 Die Sicherheitsgrundnorm IEC 61508 und ihr Automotive-
Derivat ISO 26262 als unverbindliche technische Regeln
Im Zuge der Entwicklung von sicherheitsrelevanten Systemen werden dem Hersteller
verschiedene Normen an die Hand gegeben, deren Anwendung die Erfüllung der in
den übergeordneten Gesetzen und Verordnungen gestellten Anforderungen erleich-
tern soll. Bei der Entwicklung von fahrzeugtechnischen E/E/PE-Systemen kann der
Hersteller heute zwei unterschiedliche Wege beschreiten.
Zum einen kann er seine Entwicklungsprozesse an der generischen Sicherheitsgrund-
norm IEC 61508 orientieren, welche rein rechtlich den aktuellen Stand der Technik
zur Funktionalen Sicherheit von E/E/PES deﬁniert. Entscheidet sich der Herstel-
ler für die Anwendung der IEC 61508, kann er jederzeit den notwendigen Beweis
liefern, allen Erfordernissen bei der Herstellung sicherheitsrelevanter elektronischer
bzw. mechatronischer Einrichtungen entsprochen zu haben.
Eine Vielzahl von Automobilherstellern und -zulieferern stützt ihre Entwicklungsak-
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tivitäten schon heute auf der branchenspeziﬁschen Adaption der IEC 61508, der ISO
26262 (s. Abschnitt 2.1.2), obwohl hierfür aufgrund der fehlenden Finalisierung der
Norm rechtlich noch keine Basis geschaﬀen ist. Befürworter der Anwendung der ISO
26262 argumentieren zumeist damit, dass die ISO 26262 bereits weitestgehend abge-
stimmt ist, weswegen zu erwarten ist, dass ihre Publikation in 2011 erfolgt [Kri09].
Laufende Entwicklungen werden zudem zum Teil erst nach der Veröﬀentlichung der
ISO 26262 in Serie gehen, so dass mit der Anwendung des branchenspeziﬁschen
Derivats der IEC 61508 gewissermaßen in Vorleistung gegangen wird, um dem zu-
künftigen Stand der Technik zu genügen.
IEC 61508
Die wichtigste und am besten etablierte Norm in der umfassenden sicherheitsbezo-
genen Normenlandschaft (s. Abb. 2.2) ist, wenn auch nicht frei von Kritik, nach wie
vor die IEC 61508, welche als ein vorerst letzter Schritt in einer langen Kette von
Normen zur funktionalen Sicherheit, die mit den Risikodeﬁnitionen in DIN 31000
und DIN V 19250 begann und mit den DIN V VDE 0801 in Deutschland eine soli-
de Grundlage fand, zu sehen ist. Die Weiterentwicklung der Norm, mit historischem
Hintergrund in der Anlagen- und Verfahrenstechnik, ist jedoch auch heute noch nicht
abgeschlossen. Derzeit wird die erste Ausgabe überarbeitet; seit dem Jahr 2009 ist
ein Final Draft International Standard (FDIS) verfügbar.
Die IEC 61508 beschreibt einen Katalog von etwa 600 Anforderungen, welche an
die Entwicklung sicherheitsbezogener E/E/PE-Systeme unter Gesichtspunkten der
funktionalen Sicherheit gestellt werden. Die Anwendung der IEC 61508 unterschei-
det sich von der bisher oft in der Sicherheitstechnik verwendeten Vorgehensweise,
da diese Norm nicht nur einen Teil des Systems in einer Entwicklungsphase, sondern
das ganze System innerhalb seines gesamten Lebenszyklus betrachtet.
Sie schildert einen allgemeinen anforderungsorientierten Lösungsweg von den ersten
Entwicklungsschritten über den Einbau bis hin zur Außerbetriebnahme für die Ge-
samtheit der Tätigkeiten während des Sicherheitslebenszyklus für E/E/PE-Systeme,
welche Sicherheitsfunktionen zu realisieren haben. Dieser allgemeine Lösungsweg
wurde gewählt, um ein branchenunabhängiges, sinnvolles und konsistentes techni-
sches Verfahren für alle elektrischen Sicherheitssysteme bereitzustellen. IEC 61508
kann sowohl direkt von Industrieunternehmen verwendet als auch zur Ableitung
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branchenspeziﬁscher Normen eingesetzt werden, was als eines der Hauptziele der
Norm hervorgehoben wird.
ISO TR 15497 MISRA-Guideline (Automotive)
ECSS-E-40A (EU, Raumfahrt)
RTCA DO-178B/C (Luftfahrt   SW)
RTCA DO-254 (Luftfahrt   HW)
SAE ARP 4754 (Luftfahrt  Zulassung)
SAE APR 4761 (Luftfahrt  HW)
NASA-GB-1740.13-96 (SW-Guidebook)
EGV 336/06 (sicherer Schiffsbetrieb)
DIN EN 9875 (Schiffe und Meerestechnik)
VDI 4001 (Allg. Hinweise zum Handbuch der tech. Zuverl.)
DIN EN 60300-2 (Zuverlässigkeitsmanagement)






DIN IEC 61513 (Nuklearsektor)
DIN EN 62061 (Sicherheit von Maschinen)
DIN EN 50126/28/29 (Bahnanwendungen)
DIN EN 61511 (Prozess-Industrie)
ISO 26262 (Automotive)
ANSI/ISA – S84.01 – 1996 (Application of 
Safety Instrumented Systems for the Process 
Industries (USA))
UL 1998 (Standard for Safety-Related 
Software)
DIN IEC 60601 (Medizintechnik)
IEC 61508 (Sicherheits-Grundnorm)
IEC 61508 - Derivate
Abbildung 2.2: Normenlandschaft [SBS08]
Einige solcher abgeleiteten Branchennormen, wie z.B. IEC 61511 für die Prozes-
sindustrie, IEC 61513 für den Nuklearsektor oder IEC 62061 für die Maschinenin-
dustrie, seien hier nur kurz erwähnt, auf den ISO 26262 für die Automobilbranche
wird später detaillierter eingegangen.
Ist eine solche abgeleitete branchenspeziﬁsche Norm verabschiedet, tritt nach Ablauf
eines Übergangszeitraumes die IEC 61508 in den Hintergrund und die Anforderun-
gen des Branchen-Derivates bekommen bindenden Charakter (vgl. auch Abschnitt
2.1). Dies gilt auch für den Fall, dass das branchenspeziﬁsche Derivat geringere An-
forderungen an das System bzw. den Entwicklungsprozess des Systems stellt, als es
die Sicherheitsgrundnorm getan hat.
Die IEC 61508 selbst setzt sich aus sieben Teilen zusammen, von denen die Teile
eins bis vier normativen und die übrigen Teile informativen Charakter haben.
Während Teil 1 das Hauptaugenmerk auf die sehr frühen Phasen des Lebenszyklus
(s. Abb. 2.3), also Konzept, Deﬁnition des Anwendungsbereiches, Gefährdungs- und
Risikoanalyse und Zuordnung von Sicherheitsanforderungen, legt, geht Teil 2 detail-
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lierter auf die Realisierungsphase sicherheitsbezogener E/E/PE-Systeme ein.
Der dritte Teil der Norm beschreibt die Anforderungen, welche im Rahmen der Reali-
sierungsphase sicherheitsbezogener Software zu erfüllen sind. Für komplexe Systeme
mit integrierter Software ist die Erfüllung der in Teil 3 dokumentierten Anforderun-
gen also unverzichtbar, wenn in Übereinstimmung mit IEC 61508 entwickelt werden
soll.
1 Konzept
2 Definition des gesamtenAnwendungsbereiches
3 Gefährdungs- undRisikoanalyse
4 GesamteSicherheitsanforderungen










































14 Gesamtmodifikation undgesamte Nachrüstung15
Außerbetriebnahme oder
Ausmusterung16




Abbildung 2.3: Sicherheitslebenszyklus nach IEC 61508
Erst der vierte Teil der Norm beinhaltet die Deﬁntionen und Benennungen, die
in der gesamten Norm verwendet werden.
Teil 5 als erster informativer Teil dieser Normenreihe  auf diesen Teil wurde zu-
vor bereits verwiesen  geht im Detail auf den Zusammenhang zwischen Risiko
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und Sicherheitsintegrität, sowie verschiedene Methoden, die es ermöglichen einen
Sicherheits-Integritätslevel (SIL) für sicherheitsbezogene E/E/PE-System festzule-
gen, ein. In den ebenfalls informativen Teilen 6 und 7 werden Informationen und
Anwendungsrichtlinien und ein Überblick über die verschiedenen Sicherheitsverfah-
ren und -maßnahmen zur Anwendung der Teile 2 und 3 gegeben.
Zur Gewährleistung der oben beschriebenen Anforderungen an die Systemeigen-
schaften Zuverlässigkeit, Verfügbarkeit, Instandhaltbarkeit und Sicherheit decken
die in der IEC 61508 beschriebenen Inhalte den gesamten Lebenszyklus eines sicher-
heitskritischen Systems ab.
Soll ein höchst zuverlässiges, hochverfügbares und sicheres System entwickelt wer-
den, so bedarf es nach IEC 61508 einer maximalen Übereinstimmung mit den in
der Norm geforderten Aktivitäten und Dokumentationen. Um Übereinstimmung
mit dieser Norm zu erreichen, muss dargelegt werden, dass diese Anforderungen
entsprechend den erforderlichen festgelegten Kriterien erfüllt werden und die Zie-
le jedes Norm-Abschnitts oder Unterabschnitts erreicht worden sind. Bereits diese
Forderung nach strikter Abschnittserfüllung lässt vermuten, dass diese Norm bei
Herstellern und Zulieferern aufgrund fehlender branchenspeziﬁscher Sinnhaftigkeit
nur teilweise auf Gegenliebe stößt.
Allerdings relativiert die Norm ihre selbst auferlegte Anforderung nach Normerfül-
lung in Absatz 4.2 (Teil 1) in sich selbst. Es heißt, dass in solchen Fällen, in denen
keine internationale anwendungsspeziﬁsche Norm vorhanden ist und die IEC 61508
direkt angewendet werden soll, bestimmte festgelegte Anforderungen unnötig sind,
und eine begründete Teil-Befreiung (z.B. durch einen amtlich anerkannten Sachver-
ständigen) von der Normerfüllung akzeptabel ist.
Ein Vergleich der verschiedenen Verkehrsträger Straße, Schiene und Luft (s. Tab.
2.1) verdeutlicht, dass der Grad der Erfüllung einiger Norm-Abschnitte schon al-
lein aufgrund der sehr unterschiedlichen charakteristischen Eigenschaften der den
Verkehrsträger nutzenden Verkehrsmittel diﬀerenziert betrachtet werden muss und
branchenspeziﬁscher Veriﬁzierungen bedarf. Hierfür werden im Folgenden einige aus-
gewählte Beispiele erläutert.
Während Luftfahrzeuge sich, einmal abgesehen von Bewegungen auf dem Flugfeld,
im 3-D-Raum bewegen, ist die Bewegungsfreiheit eines Automobils bereits um einen
Freiheitsgrad eingeschränkt, so dass dieses sich nur noch auf der Ebene bewegen
kann. Dem Triebfahrzeugführer eines Schienenfahrzeuges wird durch die Schienen-
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Tabelle 2.1: Verkehrsträger im Vergleich [SBS08]
Luftfahrt Automobiltechnik Eisenbahntechnik
Bewegung 3-D (Raum) 2-D (Fläche) 1-D (Linie)
Pilot / Fahrer i. d. R. 2 (Profis) 1 (Amateur v Profi) 1 (Profi [+ Sicherheitsfahr-
schaltung (Sifa)])
Wetter Allwetter, ohne Sicht Allwetter, mit Sicht Allwetter, ohne Sicht





Stückzahlen (in Europa) 103 (Tendenz fallend) 106 (Tendenz steigend) 103 (Tendenz fallend)
ca. 1600 €/kg 
(z.B. PZB 90; 25000€/15kg) 
Frequenz der 
Modellwechsel
ca. 20 Jahre ca. 7 Jahre ca. 40 Jahre 
Unfalluntersuchungen Sehr aufwändig aber meist gut 
dokumentiert
Wenig aufwändig Sehr aufwändig, 
Dokumentation wird besser
Instandhaltung, Reparatur Nur von zugelassenen Betrieben Auch kleine „Klitschen“, 
jeder
auch kleine Werkstätte bei 
NE-Bahnen
Kosten (Elektronik) ca. 10.000 €/kg ca. 1.000 €/kg
bindung ein weiterer Freiheitsgrad entzogen, so dass dieser sein Fahrzeug nur noch
auf einer vorgegebenen Trajektorie führen kann.
Des Weiteren werden erhebliche Unterschiede hinsichtlich der Ausbildung der das
Verkehrsmittel führenden Personen deutlich. Der Pkw-Führerschein ist heute schon
in gut zwei Wochen zu erwerben, während die Ausbildung zum Triebfahrzeugführer
in der Regel etwa sieben Monate dauert. Die Ausbildung zum Piloten dauert etwa
noch dreimal so lang.
Gut nachvollziehbar wird die Forderung nach branchenspeziﬁschen Unterschieden
in zulassungsrelevanten Normen auch vor dem Hintergrund der die zur Verfügung
stehenden Entwicklungszeit stark beeinﬂussendenden Frequenz des Modellwechsels
in den verschiedenen Verkehrsmodi.
In Tabelle 2.1 sind einige weitere charakteristische Eigenschaften enthalten, auf wel-
che hier im Detail nicht näher eingegangen wird.
Bis heute kann bzw. muss ein Automobilhersteller den notwendigen Beweis liefern,
allen Erfordernissen bei der Herstellung sicherheitsrelevanter elektronischer Einrich-
tungen entsprochen zu haben, indem er aufzeigt, dass das Fahrzeug auf allen Ebe-
nen, also auch bei Zulieferern, gemäß den Anforderungen nach IEC 61508 entwickelt
und hergestellt wird. Diese, bis zur endgültigen Verabschiedung der ISO 26262 zu-
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mindest aus Sicht der Produkthaftung anzuwendende, bewusst generisch gehaltene
Norm ist, wie aufgezeigt wurde, jedoch wenig automobilspeziﬁsch und daher nicht
in allen Phasen sinnvoll anwendbar.
ISO 26262
Um der im vorherigen Abschnitt beschriebenen fehlenden Automobilspeziﬁzität der
IEC 61508 zu entkommen, gibt es im Automobilbereich seit einiger Zeit Bestrebun-
gen die Entwicklung von sicherheitsrelevanter Hard- und Software zu standardisie-
ren.
So wurden Mitte der 90er Jahre von der MISRA Entwicklungsrichtlinien erarbeitet,
um erste Standardisierungsversuche in Bezug auf die Entwicklung sicherer Software
im Automobilbereich zu starten. Diese Richtlinien werden bis heute ergänzt bzw.
überarbeitet und verfolgen vor allem das Ziel, die durch Missverständnisse zwischen
Systementwicklern verursachten, strukturellen Schwächen in der Software entgegen-
zuwirken. Hierfür wurde eine Liste von über 100 Programmierregeln entwickelt, wel-
che fehlervermeidende Maßnahmen im Sinne der IEC 61508 unterstützt.
Darauf aufbauend wird im Rahmen des FAKRA AK 16 Funktionssicherheit (FuSi),
eine sektorspeziﬁsche Adaption der IEC 61508 für den Automobilbereich erarbeitet,
um die Vereinheitlichung von die Sicherheit beeinﬂussenden Entwicklungsaktivitä-
ten voranzutreiben. Dieser auf akzeptierten Referenzmodellen der IEC 61508 basie-
rende Normentwurf beschreibt einen automobilspeziﬁschen Sicherheitslebenszyklus
und liefert einen automobilspeziﬁschen Ansatz zur Ermittlung von Risikoklassen.
Des Weiteren enthält er speziﬁsche Anforderungen zur Softwareentwicklung, und
Anforderungen an solch übergreifende Aktivitäten wie die Zertiﬁzierung von Ent-
wicklungswerkzeugen.
Obwohl es sich bei der ISO 26262 zunächst nur um eine sektorspeziﬁsche Adaption
der IEC 61508 handelt, wurde zu einem gewissen Umfang auch rein strukturell von
der Mutternorm Abstand genommen (vgl. Abb. 2.3 und Abb. 2.4), um den Anforde-
rungen des Automobilwesens besser zu genügen. So werden dem Anwender der ISO
26262 bereits in Teil 1 (vgl. IEC 61508 Teil 4) die in sämtlichen Teilen der Norm
verwendeten Begriﬀe und Deﬁnitionen an die Hand gegeben.
Teil 2 beschreibt ausführlich die Grundlagen zum Management der funktionalen Si-
cherheit. Diesem sehr bedeutenden Aspekt wurde im Rahmen der IEC 61508 nur
unzureichend Beachtung geschenkt.
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Abbildung 2.4: Sicherheitslebenszyklus nach ISO 26262
Die Teile 3 - 7 beschreiben den eigentlichen Kernprozess der Norm. Teil 3 enthält
Anforderungen welche im Rahmen der Konzeptphase (vgl. IEC 61508 Teil 1) der
Entwicklung zu erfüllen sind.
Ein wesentlicher Bestandteil dieser Konzeptphase ist die Gefährdungsanalyse und
Risikobewertung, deren Objektivierung das Ziel dieser Arbeit darstellt.
Die nachfolgenden Teile beschreiben die Produkt-Entwicklungsaktivitäten auf System-
(Teil 4), Hardware- (Teil 5) und Software-Ebene (Teil 6), deren analoge Inhalte ge-
nerisch in den Teilen 2 und 3 der IEC 61508 zu ﬁnden sind. Im siebten Teil der
Norm wird speziell auf die Produktion und den Betrieb (vlg. IEC 61508 Teil 1) von
sicherheitsrelevanten E/E/PE-Systemen in Fahrzeugen eingegangen.
Teil 8 der Norm ist mit Unterstützende Prozesse überschrieben und enthält allge-
meine Anforderungen an z.B. die Sicherheitsanalyse und die Gesamt-Dokumentation.
In Teil 9 werden dem Anwender der Norm Vorgehensweisen zur ASIL-Dekomposition
aufgezeigt.
Teil 10 stellt einen Anwendungsleitfaden der gesamten Norm dar.
Der Norm-Entwurf wurde im November 2005 mit dem Ziel der Standardisierung als
Working Draft (ISO/WD 26262) an die ISO übergeben. Nachdem die Normungs-
organisation in 2009 einen inhaltlichen Konsens erreicht hat, ist der Norm-Entwurf
derzeit als Draft International Standard (DIS) verfügbar und wird einer öﬀentlichen
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Zweck dieses Kapitels ist es den Fundus der im Bereich Sicherheits- und Zuverlässig-
keitsanalyse zur Verfügung stehenden Beschreibungsmittel und Methoden, im Folgen-
den häuﬁg unter dem Begriﬀ Technik(en) subsummiert, strukturiert darzustellen, so
dass anschließend (vgl. Kapitel 4) eine anforderungsgetriebene und wissenschaftlich
fundierte Auswahl, der der Zielerreichung förderlichsten Technik getroﬀen werden
kann.
Zur einheitlichen Darstellung, und damit zur besseren Vergleichbarkeit der unter-
schiedlichen Techniken wurde folgende Struktur gewählt, welche den nachstehenden
Abschnitten hinterlegt ist.
• Ziel und Anwendungsbereich(e) der Technik
 Welches Ziel wird mit dem Einsatz dieser Technik verfolgt?
 In welchen Anwendungsbereichen wird die Technik eingesetzt?
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• Historische Entwicklung (informativ)
 Seit wann wird die Technik zur Behandlung von technischen Fragestel-
lungen verwendet?
 Welche Personen werden häuﬁg mit der Technik in Verbindung gebracht?
 Welche Branche(n) bedient/bedienen sich dieser Technik?
• Theorie
 Welche Theorie steckt hinter dieser Technik?
• Ansatz
 Wie wird bei der Anwendung der Technik vorgegangen?
• Vor- und Nachteile
 Tabellarische Zusammenstellung wesentlicher identifzierter Vor- und Nach-
teile der Technik.
3.1 Techniken auf Basis statischer Modelle
Die im Bereich Sicherheits- und Zuverlässigkeitsanalyse angewendeten Techniken
lassen sich nach [Sch99b] insbesondere hinsichtlich ihrer Fähigkeit unterscheiden
dynamisches Verhalten abbilden zu können.
Die in Abschnitt 3.1 dargestellten Techniken, sind in ihrer Urform, d.h. ohne ei-
ne Kopplung mit anderen Techniken, ausschließlich zur Behandlung von statischen
Problemstellungen geeignet.
In Abschnitt 3.2 werden zwei auf zyklischen Graphen basierende Techniken vorge-
stellt, welche sowohl zur Analyse von statischen als auch dynamischen Prozessen
eingesetzt werden können.
3.1.1 Hazard and Operability Study (HAZOP)
Die Hazard and Operability Analysis (HAZOP) ist ein qualitatives Verfahren zur
Identifzierung und Analyse von Gefährdungen und betrieblichen Eigenschaften (z.B.
zwecks Eﬃzienzsteigerung [Lev01]) von Systemen.
Es handelt sich um eine strukturierte Methode mittels welcher Gefährdungen in
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sämtlichen Zwischenstufen von der Konzeptphase bis hin zur Außerbetriebnahme
ermittelt werden können. Hierbei liegt das Hauptaugenmerk auf Gefährdungen, wel-
che aus identiﬁzierten potenziellen Abweichungen vom ordnungsgemäßen Betrieb der
Betrachtungseinheit resultieren.
Die HAZOP-Analyse kann auf alle Arten von Systemen und ihre unterlagerten Teil-
systeme, Bauteile und Komponenten angewendet werden und Umgebungsbedingun-
gen und menschliche Fehlhandlungen in die Analyse mit einbeziehen [Eri05]. Ein
wesentlicher Anspruch der Methode ist es, das die Analyse durchführende Team in
seiner Kreativität hinsichtlich der Gefährdungsidentiﬁkaktion und der Ermittlung
von betrieblichen Problemen zu unterstützen [Lev01].
Die in der IEC 61882 [IEC61882] international standardisierte HAZOP-Analyse wur-
de in den frühen siebziger Jahren für Chemieanlagen entwickelt und in den frühen
neunziger Jahren zur Anwendung auf Software erweitert [Eri05]. Seit einigen Jahren
ist der Grundgedanke der HAZOP-Analyse nach [WML05] auch in der Automobil-
industrie wiederzuﬁnden.
Der methodische Ansatz der HAZOP-Analyse besteht darin, ein System oder einen
Prozess von einem interdisziplinären Team in einer Reihe von Brainstorming-
Sitzungen zu analysieren. Das Systemdesign wird mittels verschiedener, aus Leit-
wörtern (z.B. kein, mehr, zuviel etc.) und Systemvariablen (z.B. Temperatur,
Druck, Zeit etc.) kombinierter, Fragestellungen kritisch hinterfragt [Lev01]. Ziel
des strukturierten Einsatzes dieser Leitwörter ist es zum einen, zu gewährleisten,
dass das betrachtete System möglichst vollständig untersucht wird, zum anderen
aber auch, den im HAZOP-Team mitarbeitenden Experten aus den unterschied-
lichsten Bereichen eine einheitliche begriiche Basis (s. hierzu auch Kapitel 5) an
die Hand zu geben [Eri05].
Tabelle 3.1 gibt einen Überblick über die wesentlichen in der Literatur aufgezeigten
Vor- und Nachteile von HAZOP-Analysen.
Abschließend werden einige Hinweise gegeben welche Probleme bei der Durchfüh-
rung von HAZOP-Analysen auftreten können.
Bei der Durchführung einer HAZOP-Analyse ist stets darauf zu achten, dass auf-
grund der ausschließlichen Einfachfehler-Betrachtung nie alle Systemgefährdungen
identiﬁziert werden können, da Gefährdungen häuﬁg eine Folge von mehreren Feh-
lern sind. Aus diesem Grund bietet es sich an die Methode mit anderen Verfahren
zur Gefährdungsidentiﬁkation zu kombinieren [Eri05].
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Tabelle 3.1: Vor- und Nachteile von HAZOP [Eri05]
Vorteile Nachteile
- einfach in der Durchführung und
im Verständnis
- zur Durchführung der Analyse ist
kein besonderes Expertenwissen
erforderlich
- kommerzielle Software ist erhält-
lich
- sehr gängig, weit verbreitet und
international standardisiert
- HAZOP-Analysen zielen nur auf
Einfachfehler ab; Kombinationen
von Ereignissen werden nicht be-
trachtet
- die HAZOP-Analyse kann nur
Gefährdungen aufdecken, welche
in Relation zu den deﬁnierten
Leitwörtern stehen; von den Leit-
wörtern unabhängige Gefährdun-
gen werden leicht übersehen
3.1.2 Fehlermöglichkeits- und Einﬂussanalyse (FMEA)
Die Fehlermöglichkeits- und Einﬂussanalyse (engl. Failure Mode and Eﬀects Analysis
(FMEA)), auch bekannt als Ausfall-Eﬀekt-Analyse oder Ausfallarten-Auswirkungs-
Analyse, ist eine Methode mittels welcher die Auswirkungen bestimmter Fehlermodi
von Subsystemen, Bauteilen und Komponenten oder Funktionen frühzeitig erkannt
und bewertet werden können.
Sie basiert auf einer textuellen Beschreibung der kausalen Zusammenhänge zwi-
schen Gefahrensituationen, Gefährdungen und technischen Ursachen in tabellari-
scher Form [Slo06].
Im Gegensatz zur Fehlerbaum-Analyse (FTA) (s. Abschnitt 3.1.4) ist die FMEA
eine induktive Methode, die von bekannten Ursachen auf potenzielle Auswirkungen
schließt. Eine FMEA setzt beim Wissen über mögliche Fehlermodi einzelner Be-
trachtungseinheiten an und berücksichtigt die Auswirkungen jedes einzelnen Fehlers
auf Subsysteme und auf das Gesamtsystem. Eine häuﬁg eingesetzte Erweiterung der
FMEA ist die Fehler-Möglichkeits-Einﬂuss- und Kritikalitätsanalyse (engl. Failure
Mode, Eﬀects and Criticality Analysis (FMECA)), welche über die Berechnung ei-
ner Risikoprioritätszahl (RPZ) eine detailliertere Betrachtung der Kritikalität und
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der Entdeckungswahrscheinlichkeit von potenziellen Fehlermodi ermöglicht [Eri05].
Sowohl FMEA also auch FMECA sind strukturierte und standardisierte bottom-up
Methoden, die es ermöglichen, potenzielle Fehler bei der Entwicklung eines Produk-
tes bereits während der Planung bzw. im Systementwurf aufzudecken und diesen
mittels geeigneter Maßnahmen entgegenzuwirken [MBKA99, IEC61508]. Das Ver-
fahren wird vorwiegend hardware- oder prozessorientiert angewandt, kann aber glei-
chermaßen zur Bewertung von Software-Funktionen eingesetzt werden [Eri05].
Die FME(C)A wurde 1949 als formale Analysetechnik zur Bewertung von fehler-
abhängigen Zuverlässigkeitseigenschaften für das amerikanische Militär entwickelt
und im MIL-P-1629 (heute MIL-STD-1629A) Procedures for Performing a Failu-
re Mode, Eﬀects and Criticality Analysis veröﬀentlicht. Von dieser Zeit an wurde
die Methode zunächst für die Entwicklung von Luftfahrtsystemen, insbesondere aber
für die Entwicklung von sehr kostenintensiven kleinen Margen von Raketensystemen,
eingesetzt. In den 1960er Jahren wurde die Anwendung von FMEAs im Bereich der
Raumfahrttechnik verstärkt, bis sie dann in den 1970er Jahren auch in den Automo-
bilbereich  stark voran getrieben durch Ford  Einzug erhielt. Von nun an wurde die
Methode FME(C)A immer weiter standardisiert. Im amerikanischen Raum konnte
sich hier insbesondere die SAE J-1739 (2002), im europäischen Raum die IEC 60812
(2006) [DIN60812] durchsetzen.
Die FME(C)A ist ein Verfahren zur qualitativen und quantitativen Bewertung po-
tenzieller Fehlermodi. Mit ihr können nach [Eri05] folgende Problemstellungen bzw.
Fragestellungen analysiert werden:
• Wo können Fehler auftreten?
• Wie macht sich dieser Fehler bemerkbar?
• Wie häuﬁg wird der Fehler auftreten?
• Was sind die Auswirkungen dieses Fehlers?
• Welche Auswirkungen auf die Zuverlässigkeit/Sicherheit hat dieser Fehler?
Zu Beginn einer FMEA/FME(C)A ist das zu betrachtende System, der Pro-
zess oder die Funktion in seine Basis-Elemente (z.B. Komponenten) aufzuteilen.
Die Basis-Elemente werden in einem FMEA-Formblatt gelistet und individuell ana-
lysisert, indem ihnen in einem ersten Schritt Soll-Funktionen zugewiesen werden.
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Anschließend werden potenzielle Fehlfunktionen und deren Auswirkungen identiﬁ-
ziert und dokumentiert. Im nächsten Schritt gilt es die potenziell auftretenden Fehler
hinsichtlich ihres Risikopotenzials zu bewerten, bevor abschließend eine Systemop-
timierung stattﬁnden kann.
Tabelle 3.2 gibt einen Überblick über die wesentlichen in der Literatur aufgezeigten
Vor- und Nachteile von Fehlermöglichkeits- und Einﬂussanalysen.
Tabelle 3.2: Vor- und Nachteile bei FMEA [Eri05, Bra05]
Vorteile Nachteile
- einfach in der Durchführung und
im Verständnis
- verhältnismäßig kostengünstig in
der Durchführung, aber trotzdem
aussagekräftige Ergebnisse
- kommerzielle Software ist erhält-
lich
- sehr gängig, weit verbreitet und
international standardisiert
- aufgrund der hohen Softwarekos-
ten für Spezial-Software ist es po-
sitiv zu bewerten, dass die FMEA
auch mittels Standardtools (wie
MS Excel) durchgeführt werden
kann
- es können lediglich Einfachfehler
betrachtet werden
- menschliche Fehlhandlungen, ex-
terne Einﬂüsse und Schnittstellen
können nur begrenzt in die Ana-
lyse mit einbezogen werden
- im Vergleich zu anderen Verfah-
ren (z.B. FTA) eher unsystema-
tisch
Abschließend werden einige Hinweise gegeben welche Probleme bei der Durchfüh-
rung von Fehlermöglichkeits- und Einﬂussanalysen auftreten können. Bei der An-
wendung einer FME(C)A ist darauf zu achten, dass aufgrund der ausschließlichen
Einfehler-Betrachtung nie alle Systemgefährdungen identiﬁziert werden können, da
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Gefährdungen häuﬁg eine Folge von mehreren Fehlern sind. Aus diesem Grund wird
häuﬁg gefordert, dass eine FMEA als induktive Methode nicht eigenständig zur
Gefährdungsidentiﬁkation, sondern vielmehr in Kombination mit einer deduktiven
Methode (z.B. FTA (s. Abschnitt 3.1.4)), eingesetzt wird.
Des Weiteren darf insbesondere bei der Durchführung einer FMECA nicht außer
Acht gelassen werden, dass die die Risikoprioritätszahl bestimmenden Faktoren auf
rein subjektiven Schätzungen (s. hierzu auch Abschnitt 1.3.2) basieren und damit
Schwankungen unterliegen.
Wird z.B. angenommen, dass die Risikozahlen aufgrund der Subjektivität der Schät-
zenden um ±1 varieren, so ergibt sich für ein wahres Risiko von 5 für Auftretens-
wahrscheinlichkeit, Bedeutung und Entdeckungswahrscheinlichkeit eine Bandbreite
von 64(= 4 ∗ 4 ∗ 4) bis 216(= 6 ∗ 6 ∗ 6) für die Risikoprioritätszahl (RPZ) [Pfe01].
Hieraus ergeben sich vor dem Hintergrund der häuﬁg zitierten RPZ-Grenze (vgl. z.B.
[Sys06]) von 125(= 5 ∗ 5 ∗ 5) vollkommen unterschiedliche Konsequenzen. So wird
bei einer RPZ von 64 voraussichtlich keinerlei weiterführende Maßnahme in Betracht
gezogen. Eine RPZ von 216 dagegen visualisiert einen gesteigerten Handlungsbedarf.
3.1.3 Ereignisbaumanalyse (ETA)
Ist im Rahmen einer Sicherheitsanalyse die Abfolge von Ereignissen von Interesse,
welche, durch ein Initialereignis ausgelöst, zu einem potenziellen Schadensereignis
führen kann, so kann dieser Problemstellung mit einer Ereignisbaumanalyse (engl.
Event Tree Analysis (ETA)) begegnet werden.
Für die Durchführung einer ETA werden logische Strukturen, welche zu verschie-
denen Ereignissen führen, in einem sog. Ereignisbaum (engl. Event Tree (ET)) in-
duktiv abgebildet und analysisert. Ziel einer ETA ist es zu ermitteln, ob das Auf-
treten eines Initialereignisses gezwungenermaßen zu einem Schadensereignis führt,
oder aber das Schadensausmaß mittels der im System-Design implementierten Si-
cherungsmaßnahmen und -prozeduren reduziert bzw. sogar verhindert werden kann.
Die ETA ist in diesem Zusammenhang ein sehr wirkungsvolles Verfahren, um sämt-
liche durch ein Initialereignis ausgelösten Ereignispfade (z.B. safe-operation-path,
degraded-operation-path oder unsafe-operation-path) zu identiﬁzieren und hinsicht-
lich ihrer Eintrittswahrscheinlichkeit auszuwerten.
Ereignisbaumanalysen können auf oberster Gesamtsystemebene durchgeführt wer-
den, wodurch Teilsysteme, Bauteile und Komponenten, Software, Prozesse, Umge-
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bungsbedingungen und menschliche Fehlhandlungen mit abgedeckt werden [Eri05].
Ereignisbaumanalysen können besonders eﬀektiv in folgenden Anwendungsbereichen
eingesetzt werden. Zum einen zur Identiﬁkation und Optimierung von Schutzein-
richtungen, welche aufgrund ihrer (Un-)Wirksamkeit einen überproportionalen Ein-
ﬂuss auf die Eintrittswahrscheinlichkeit eines bestimmten Schadensereignisses ha-
ben. Zum anderen sind Ereignisbaumanalysen sehr gut dafür geeignet Top Level
Events (TLEs) für anschließende Fehlerbaumanalysen (s. Abschnitt 3.1.4) zu be-
stimmen. Außerdem werden Ereignisbäume dazu verwendet verschiedene Unfallsze-
narien darzustellen, welche aus einem einzigen Initialereignis resultieren können.
Die Ereignisbaumanalyse wurde erstmals in den frühen 70er Jahren im Rahmen
der WASH-1400 Studie zur Analayse der Sicherheit von Kernkraftanlagen angewen-
det. Die WASH-Arbeitsgruppe versuchte damals einen Fehlerbaum für Kernkraft-
reaktoren zu erstellen, welcher zur Berechnung der Eintrittswahrscheinlichkeit des
Top Level Events durch Unfall verursachter Austritt von Radioaktivität dienen
sollte. Hierbei musste die Arbeitsgruppe feststellen, dass diese Fehlerbaummodel-
lierung zu nahezu unendlich komplizierten Strukturen führte. Dies bewog sie dazu
ihre sehr komplexe Problemstellung mittels eines in den Bereichen der Geschäfts-
und Wirtschaftlichkeitsanalyse weit verbreiteten Verfahrens, der Analyse von Ent-
scheidungsbäumen, in mehrere kleine Problemstellungen zu unterteilen. Hierauf ba-
sierend wurde dieser Formalismus der Analyse von Entscheidungsbäumen für tech-
nische Systeme unter dem Begriﬀ der Ereignisbaumanalyse weiter verbreitet. Die
Ereignisbaumanalyse wird bis heute in sehr vielen Bereichen (z.B. Kernkrafttech-
nik, Raumfahrttechnik, Chemieanlagenbau) erfolgreich angewendet [Lev01].
Die Ereignisbaumanalyse ist in in DIN 25419 [DIN25419] national normiert. Zur
Zeit wird eine internationale Norm IEC 62502 [DIN62502] erarbeitet, welche sich im
Stadium Committee Draft beﬁndet.
Die Ereignisbaumanalyse wird verwendet, um ausgehend von einem Initialereignis
vorwärtsgerichtet verschiedene resultierende Ereignisse in Abhängigkeit von imple-
mentierten bzw. geplanten Schutzeinrichtungen zu identiﬁzieren. Hierfür werden im-
plementierte bzw. geplante Schutzeinrichtungen von links nach rechts, die Reihen-
folge ist ausschlaggebend, aufgelistet. Im Folgenden wird der Ereignisbaum gleicher-
maßen von links nach rechts konstruiert. Hierbei wird i.d.R. unter jeder Schutzein-
richtung eine einfache Verzweigung modelliert, weswegen das Ergebnis einer ETA
als binärer Raum dargestellt werden kann. Unterschieden wird jeweils zwischen
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Wirksamkeit und Unwirksamkeit der betrachteten Schutzeinrichtung. Nachdem die-
se Baumstruktur entwickelt ist, können die verschiedenen Pfade verfolgt werden,
welche zu einem gefährlichen Ereignis führen. Die Eintrittswahrscheinlickeit eines
jeden gefährlichen Ereignisses kann durch Multiplikation der Wahrscheinlichkeiten
der verschiedenen Verzweigungen des zum Ereignis führenden Pfades berechnet wer-
den [Lev01].
Tabelle 3.3 gibt einen Überblick über die wesentlichen in der Literatur aufgezeigten
Vor- und Nachteile von Ereignisbaum-Analysen.
Abschließend werden einige Hinweise gegeben welche Probleme bei der Durchfüh-
Tabelle 3.3: Vor- und Nachteile von Ereignisbaum-Analysen [Eri05, Har08]
Vorteile Nachteile
- sehr strukturierter methodischer
Ansatz
- ein großer Teil der Arbeit kann
computergestützt erfolgen
- einfach zu erlernen, anzuwenden
und zu verstehen
- sehr komplexe Zusammenhänge
können verständlich dargestellt
werden
- kombiniert Hardware, Software,
Umgebung und menschliche In-
teraktion
- erlaubt eine Wahrscheinlichkeits-
bewertung
- kommerzielle Software ist erhält-
lich
- Ereignisbaumanalyse geht stets
von einem einzigen Initialereignis
aus, weswegen eine Vielzahl von
ETAs erforderlich sind, wenn die
Konsequenzen von mehreren In-
itialereignissen bestimmt werden
sollen
- aufgrund der Verdopplung der
Pfade nach jedem Zwischenereig-
nis und in Abhängigkeit von der
Systemgröße kann ein Ereignis-
baum sehr komplex werden
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rung von Ereignisbaum-Analysen auftreten können.
Die am häuﬁgsten auftrenden Fehler bei der Durchführung von Ereignisbaumana-
lysen sind nach [Eri05] sowohl die Identiﬁkation von für die Analyse ungeeigneten
Initialereignissen als auch eine unvollständige Identiﬁkation der entscheidenden zen-
tralen Ereignisse.
3.1.4 Fehler- oder Störungsbaumanalyse (FTA)
Ziel einer Fehlerbaumanalyse (engl. Fault Tree Analysis (FTA)), auch bekannt als
Störungsbaumanalyse oder Ausfallbedeutungs-Analyse, ist es, mögliche Kombina-
tionen von (Basis-)Ursachen zu bestimmen, welche zu bestimmten unerwünschten
Ereignissen, den sogenannten Top Level Events (TLEs), führen können. Als de-
duktive Technik geht die FTA, wie sie in der IEC 61025 [DIN61025] international
standardisiert ist, von bekannten Auswirkungen aus und ermittelt sukzessiv die zu-
grunde liegenden unbekannten (Basis-)Ursachen. Hieraus wird deutlich, dass die
Fehlerbaumanalyse vornehmlich ein Mittel zur Analyse von Gefährdungen auslö-
senden Ursachen ist, nicht aber ein Werkzeug um Gefährdungen zu identiﬁzieren
[Lev01].
Der tatsächlichen Fehlerbaumanalyse vorgeschaltet ist die Modellierung des soge-
nannten Fehlerbaums (engl. Fault Tree (FT)). Unter einem Fehlerbaum wird ein
Modell verstanden, welches die verschiedenen logischen Kombinationen von mögli-
chen Ereignissen  sowohl fehlerhafter, als auch ordnungsgemäßer Ereignisse  gra-
phisch repräsentiert, welche zu unerwünschten Systemzuständen oder -ereignissen
führen können.
FTA ﬁnden im Wesentlichen in folgenden zwei Themenfeldern Anwendung. Am
weitesten verbreitet ist die proaktiv eingesetzte FTA. Hierbei geht es um die Durch-
führung und Auswertung von Fehlerbäumen mit dem Hintergrund ein qualitativ
hochwertiges und sicheres System zu entwickeln und das Design basierend auf den
durchgeführten Analysen positiv zu beeinﬂussen. Diese Art der FTA kann in allen
Phasen vom Konzept bis hin zum Betrieb eines Systems angewendet werden. Beson-
ders eﬀektiv wird die proaktive FTA eingesetzt, um verschiedene Systemkonzepte
objektiv zu beurteilen und zu einem hinsichtlich dem Ausfallverhalten optimierten
System-Design zu gelangen [BL04].
Reaktiv werden FTA durchgeführt, um Unfallhergänge oder Ereignisketten, welche
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zu Beinaheunfällen geführt haben, zu rekonstruieren.
Sowohl die proaktive als auch die reaktive FTA kann drei wesentliche Ergebnis-
se liefern. Zum einen kann die Auftretenswahrscheinlichkeit eines unerwünschten
Ereignisses, zum anderen aber auch die Signiﬁkanz von verschiedenen fehlerbehaf-
teten Ereignissen (cut sets), welche zum unerwünschten Ereignis führen, berechnet
werden. Außerdem kann mittels einer Fehlerbaumanalyse die Importanz der unter-
schiedlichen Basisursachen bestimmt werden [Eri05].
Die Fehlerbaumanalyse wurde erstmals im Jahre 1961 von H.A. Watson im Bereich
der Telekommunikations-Technik eingesetzt. Die erfolgreiche Anwendung animierte
Ingenieure des Flugzeugbauers Boeing die Methode weiterzuentwickeln und anzu-
wenden. Einen mindestens ebenso großen Zuspruch brachten der FTA Experten für
Sicherheitsanalysen von Kernkraftwerken entgegen [Eri05].
Mit einfachen Fehlerbäumen können die verschiedenen Kombinationen von Ereig-
nissen, welche zu einem TLE führen, analysiert werden. Bei der Modellierung von
zeitabhängigem Verhalten stößt diese Art der Modellierung an ihre Grenzen [Bra05].
Daher werden im Rahmen der FT-Erstellung die Bedingungen die zu TLEs führen
i.d.R. zu unspeziﬁsch modelliert. Im Allgemeinen führt dies zur Herleitung von Ri-
siken, wie sie so in der Realität nicht gegeben sind. Diese und andere Limitationen
führen zu einer kontinuierlichen Weiterentwicklung der Methode, um den rein sta-
tischen konventionellen Ansatz um die Möglichkeit der Modellierung der Dynamik
relevanter Ereignisse zu erweitern.
Eine aktuelle Erweiterung von Fehlerbäumen stellen die am Fraunhofer Institut für
Experimentelles Software-Engineering entwickelten State/Event Fault Trees (SEFT)
dar [KGF07]. Diese Strukturen erlauben es explizit zwischen Zuständen und Zu-
standsübergängen  hierfür sind im Fehlerbaum Petrinetz-Strukturen (vgl. Abschnitt
3.2.2) hinterlegt  zu unterscheiden. In der Folge können temporale Beziehungen
zwischen den auslösenden Grundereignissen speziﬁziert und so für das TLE ein im
Allgemeinen niedrigeres, der Realität eher entsprechendes Risiko berechnet [KLM03]
werden.
Als ein weiterer aktueller Ansatz sollen an dieser Stelle auch parametrisierte Stö-
rungsbäume genannt sein, wie sie in [BFGP03] beschrieben sind. In diesen werden
identische Einheiten gefaltet und indiziert, so dass lediglich ein Repräsentant einer
solchen Einheit im Modell aufgenommen wird. Parametrisierte Störungsbäume wer-
den meist zur Analyse redundant ausgelegter Systeme eingesetzt.
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Im Folgenden soll kurz auf die der Fehlerbaumanalyse zugrundeliegende Theorie
eingegangen werden. Die Analyse erfolgt Top-Down und dient wie oben beschrie-
ben der Identifzierung der Ursachen eines unerwünschten Ereignisses auf oberster
Ebene (TLE) [Bra05]. Hierbei beschreibt nach [Lev01] jede Ebene einen identischen
Sachverhalt, welcher bis hin zur Komponenten-Ebene immer weiter detailliert wird.
Sämtliche zwischen dem TLE und den Basis-Ereignissen (z.B. Komponentenaus-
fällen) modellierten Ereignisse stellen sog. Pseudo-Ereignisse, also Abstraktionen
von realen Ereignissen, dar. Diese ergeben sich durch beliebige Kombinationen von
Basis-Ereignissen und spielen i.d.R. für die formale Analyse der Baumstrukturen
eine untergeordnete Rolle.
Nachdem der Fehlerbaum konstruiert ist, kann dieser in einen Booleschen Ausdruck
umgewandelt werden. Dieser kann soweit vereinfacht werden, dass die relevanten,
das TLE verursachenden, Kombinationen von Ereignissen abzulesen sind. Ist des
Weiteren eine quantitative Analyse gewünscht, kann die Auftretenswahrscheinlich-
keit des TLE berechnet werden.
Tabelle 3.4 gibt einen Überblick über die wesentlichen in der Literatur aufgezeigten
Vor- und Nachteile von Fehlerbaum-Analysen.
Abschließend werden einige Hinweise gegeben welche Probleme bei der Durchfüh-
rung von Fehlerbaum-Analysen auftreten können.
Bei der Durchführung einer FTA sollte darauf geachtet werden, dass bestimmte weit
verbreitete Fehler vermieden werden, da diese die ansonsten oben als Vorteile be-
schriebenen Eigenschaften hinfällig erscheinen lassen. So ist stets zu beachten, dass
zur Durchführung der FTA ein sehr umfangreiches Verständnis des System-Designs
und -betriebs erforderlich ist. Des Weiteren muss darauf geachtet werden, dass ne-
ben den technischen Komponentenfehlern oder -ausfällen auch Fehlhandlungen des
Betriebspersonals  auch wenn für diese keine gesicherten Ereignisdaten vorliegen
[Lev01]  in die Modellierung integriert werden. Um sowohl Modell als auch Analyse
verständlich zu gestalten ist eine ordentliche Benennung der einzelnen Knoten des
Fehlerbaums unumgänglich [Eri05].
3.2 Techniken auf Basis zyklischer Graphen
Die in den Abschnitten 3.1.1 bis 3.1.4 beschriebenen Techniken sind nicht ohne Wei-
teres geeignet, um ein dynamisches Systemverhalten darzustellen. Hierzu bedarf es
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Tabelle 3.4: Vor- und Nachteile von Fehlerbaumanalysen [Eri05, Bra05, Mah00]
Vorteile Nachteile
- sehr strukturierter methodischer
Ansatz
- verhältnismäßig einfach zu erler-
nen, anzuwenden und zu verste-
hen
- kombiniert Hardware, Software,
Umgebung und menschliche In-
teraktion
- kommerzielle Software ist erhält-
lich
- eine weit verbreitete und vielfach
eingesetzte und über viele Jahre
bewährte Technik
- international standardisiert






- im Gegensatz zu zustandsraum-
orientierten Analysemethoden
handelt es sich bei der Fehler-
baumanalyse um eine statische
Analyse; es kann nur ein System-








sind mittels der Fehlerbaumana-
lyse nicht modellierbar
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einer Technik welche nicht nur statische Zustände, sondern insbesondere auch Zu-
standsübergänge im System abbilden kann. Auf eben solche, auf zyklischen Graphen
basierende Techniken wird in den nachstehenden Abschnitten eingegangen.
3.2.1 Markov-Modelle (MK)
Markov-Analysen (MA) können zur Bestimmung der Eintrittswahrscheinlichkeit von
globalen Systemzuständen herangezogen werden. Hierfür werden Systemzustände
und Zustandsübergangsbedingungen modelliert und darauf basierend die Eintritts-
wahrscheinlichkeit des jeweils interessierenden Zustandes berechnet. Mittels MA
können Systemstrukturen, einschließlich zeitlichem Verhalten, Reihenfolge, Repa-
ratur, Redundanz und Fehlertoleranz [Eri05, MBKA99], abgebildet werden.
Die Anwendung auf sehr umfangreiche Systeme ist eher kritisch, da Zustandsauto-
maten bei einer großen Anzahl von Zustandsvariablen aufgrund ihres Umfangs oft
nicht mehr handhabbar sind (Zustandsraumexplosion [Mah00]).
Markov-Ketten sind Zufallsprozesse, in welchen Zustandsänderungen immer nach
festgelegten Zeitabständen auftreten. Die Zukunft des Systems hängt nur von der
Gegenwart  nach [Cho99] also von der Zustandswahrscheinlichkeit des aktuellen
Zustandes und der aktuellen Zustandsübergangswahrscheinlichkeit  und nicht von
der Vergangenheit ab (Gedächtnislosigkeit), weswegen nur Systeme behandelt wer-
den können, deren Elemente konstante Ausfall- und Reparaturraten besitzen [BL04].
Trotz dieser Einschränkungen können mittels Markov-Ketten eine Vielzahl von in
der Realität auftretenden physikalischen Phänomenen (z.B. Komponentenausfälle,
radioaktiver Zerfall etc.) abgebildet werden.
MA werden sehr häuﬁg im Rahmen von Leistungs-, Verfügbarkeits-, Zuverlässigkeits-
und Sicherheitsanalysen von Systemen eingesetzt [Eri05]. Ziel ist hier unabhängig
vom Anwendungsbereich die Berechnung der Wahrscheinlichkeit eines beliebigen
Systemzustandes.
Die Theorie der Markov-Ketten ist auf den russischen Mathematiker Andrei A. Mar-
kov (1856-1922), ein Schüler des Mathematikers Tschebytscheﬀ, zurükzuführen. Sie
basiert insbesondere auf Markovs systematischen Untersuchungen der Möglichkeit
Zufallsprozesse mathematisch zu beschreiben. Die Anwendung der Markov-Analyse
bzw. des Markov-Verfahrens ist in IEC 61165 [DIN61165] international standardi-
siert.
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Markov-Analysen basieren auf einem einzigen Zustandsübergangs-Diagramm, wel-
ches sowohl betriebliche Zustände als auch Fehlzustände des Systems abbildet. Ein
Zustandsübergangs-Diagramm, bestehend aus Zuständen (Kreisen), Zustandsüber-
gängen (Pfeilen) und Übergangsraten, kann hierbei sowohl für einzelne Komponen-
ten als auch für ein Gesamtsystem entwickelt werden.
Bei der Konstruktion des Zustandsübergangs-Diagramms sind im Wesentlichen fol-
gende Schritte abzuarbeiten. Ausgehend von einem globalen Initialzustand (alle
Komponenten sind i.O.) werden die Konsequenzen einzelner Komponentenausfälle
untersucht. Aufgrund dieser Komponentenausfälle, symbolisiert durch mit Ausfallra-
ten versehene Transitions-Pfeile, ergeben sich neue Gobalzustände. Dieses Prozedere
wird wiederholt bis sämtliche die Systemfunktion realisierenden Komponenten aus-
gefallen sind. Es ist stets darauf zu achten, ob ein weiterer Komponentenausfall in
einem bereits zuvor deﬁnierten Systemzustand mündet.
Der Markov-Prozess ist vollständig durch die Matrix der Transitions-
Wahrscheinlichkeiten, welche aus dem Zustandsübergangs-Diagrammm abgeleitet
werden kann, charakterisiert.
Im Falle von Sicherheits- oder Zuverlässigkeitsanalysen wird im Markov-Modell so-
wohl der Komponenten-Ausfall als auch die Komponenten-Reparatur in die Betrach-
tung mit einbezogen. Die Übergangswahrscheinlichkeiten zwischen den verschiede-
nen Zuständen lassen sich als eine Funktion der Ausfall- und Reparaturraten der
unterschiedlichen Systemkomponenten ausdrücken. Auf diese Weise lässt sich ein
Satz von Diﬀerentialgleichungen 1. Ordnung (Anzahl der DGL 1. Ordnung = An-
zahl der Zustände) ableiten, welcher den Markov-Prozess vollständig beschreibt.
Tabelle 3.5 gibt einen Überblick über die wesentlichen in der Literatur aufgezeigten
Vor- und Nachteile von Markov-Modellen.
Abschließend werden einige Hinweise gegeben welche Probleme bei der Anwendung
von Markov-Modellen auftreten können. Auch im Rahmen der Durchführung ei-
ner Markov-Analyse sollte darauf geachtet werden verbreitete Fehlanwendungen zu
vermeiden. Ein sehr häuﬁg anzutreﬀender Fehler ist hierbei, dass das komplizierte
Markov-Verfahren angewendet wird, obwohl z.B mit der einfachen Fehlerbaumana-
lyse (vgl. Abschnitt 3.1.4) ebenfalls adäquate Ergebnisse erreicht werden können. Ein
weiterer schwerwiegender Fehler ist es eine Problemstellung mittels Markov-Analyse
anzugehen, obwohl z.B. das Ausfallverhalten bestimmter Systemkomponenten nach-
weislich nicht konstant ist.
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Tabelle 3.5: Vor- und Nachteile von Markov-Modellen [Eri05, Bra05, Slo06, KGF07]
Vorteile Nachteile
- zeitliches Verhalten, Reihenfol-
ge, Reparatur, Redundanz und
Fehlertoleranz können modelliert
und analysiert werden
- MA ist gut geeignet, um das
betriebliche Verhalten, Fehlerzu-
stände und Reparatureigenschaf-
ten von Systemen zu verstehen
- weit verbreitete und standardi-
sierte Methode
- Markov-Modell wird sehr schnell
groß/unübersichtlich (Zustands-
raumexplosion), weswegen die
Anwendung eher auf kleinere Sys-
teme beschränkt ist




- es können nur globale System-
zustände modelliert werden, wes-
wegen praktische Anwendbarkeit
auf komplexe Systeme, deren De-
sign während des Entwurfspro-
zesses häuﬁg iterativ geändert
wird, nicht gegeben ist
- es existiert kein allgemeingülti-
ges Verfahren zur Modularisie-
rung von Markov-Modellen, wo-
durch Modelle schnell unüber-
sichtlich und nicht mehr hand-
habbar werden
- erhöhter Einarbeitungsbedarf für
den Anwender
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3.2.2 Petrinetze (PN)
Petrinetze sind bipartite Graphen zwischen deren Objekten, den Stellen, Transi-
tionen und Marken Multirelationen bestehen, welche aufgrund ihrer formalen Ba-
sis zur Abbildung und Analyse von dynamischem Systemverhalten geeignet sind
[Sch99b, ISO15909, Rei85].
Die Analyse von Petrinetzen (eng. Petri net analysis (PNA)) kann besonders eﬀektiv
zur Identifzierung von Gefährdungen in zeit- oder reihenfolgeabhängigen Systemen
mit oder ohne Reparatur von Komponenten eingesetzt werden [Sch99a]. Des Wei-
teren kann mittels Petrinetz-Modellierung Leistungs- und Verlässlichkeitsverhalten
modelliert und auf den Modellen basierend die Erreichbarkeit von Zuständen (z.B.
gefährliche Zustände) analysiert werden.
Ziel der Petrinetz-Modellierung ist es, Systemkomponenten auf hohem Abstraktions-
niveau graphisch zu modellieren, um Aussagen bezüglich der Systemzuverlässigkeit
und -sicherheit zu erhalten. Die gewonnenen graphischen Modelle können in einem
mathematischen Modell zur Berechnung der Eintrittswahrscheinlichkeit von belie-
bigen Zuständen verwendet werden.
Ein wesentlicher Unterschied zwischen Petrinetzen und den in Abschnitt 3.2.1 be-
schriebenen Markov-Ketten ist, dass bei der Petrinetzmodellierung zwischen lokalen
und globalen Zuständen unterschieden werden kann. Ein globaler Zustand deﬁniert
sich hier aus der Menge der lokalen Zustände, womit auch der Lokalität von Zu-
standsänderungen Rechnung getragen wird.
Eine lange Tradition haben Petrinetze auf dem Gebiet der Beschreibung der Sys-
temzuverlässigkeit (s. z.B. [DTGN84]), die insbesondere in jüngster Zeit mit den
Arbeiten von Trost und Slovak (PROFUND-Ansatz) erfolgreich weitergeführt wur-
den (vgl. [Tro08, Slo06]).
Grundsätzlich lassen sich Petrinetze in unzähligen Anwendungsgebieten (z.B. Abbil-
dung von Geschäftsvorgängen, betrieblichen Organisationsstrukturen, Instanzenwe-
gen, Automatenbedienungen, Bauanleitungen etc.) einsetzen [Bau96]. Besonders gut
bewährt haben sie sich neben der Systemzuverlässigkeit auch bei der Beschreibung
von dynamischen Systemen in den Bereichen der Leit-, Fertigungs-, Verfahrens-,
Kommunikations- und Verkehrstechnik [Cho99, Zim08].
Petrinetze wurden erstmals 1962 von Carl Adam Petri in seiner Dissertation Kom-
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munikation von Automaten [Pet62] deﬁniert. Darauf aufbauend konnte ihre Theorie
weiterentwicklt  z.B. Kopplung von Fehlerbäumen mit Petrinetzen etc.  und er-
folgreich in den verschiedensten technischen Bereichen angewendet werden [Eri05,
Sch99a]. Im Unterschied zu den übrigen in der Zuverlässigkeitsanalyse Anwendung
ﬁndenden Techniken haben Petrinetze ihren Ursprung also in der Wissenschaft
und diﬀundieren allmählich in die Industrie. Mit dem Erscheinen der ISO 15909
[ISO15909] ist die Anwendung der Petrinetzmodellierung seit 2004 international ge-
normt. Ein speziell auf die Anwendung von Petrinetzen zur Analyse der Zuverlässig-
keit von Systemen abzielender Standard (DIN EN 62551) [IEC62551] beﬁndet sich
derzeit abschließenden Normungsstadium.
Petrinetze können sowohl zur rein graﬁschen als auch zur mathematischen Model-
lierung von Systemen (s. hierzu auch die verschiedenen Petrinetztypen in Abschnitt
4.3.1), Prozessen o.ä. verwendet werden. Durch die beiden dualen Elemente Plät-
ze (Kreise) und Transitionen (Balken, Rechtecke) werden lokale Zustände und Zu-
standsübergänge dargestellt. Gerichtete Kanten (Pfeile) zwischen Plätzen und Tran-
sitionen modellieren die logisch-dynamische Verknüpfung zwischen Zustandskombi-
nationen als Bedingung für einen Zustandsübergang und der resultierenden Folge-
zustände. Durch Markierung von Plätzen kann im Sinne eines Markenspiels unter
Beachtung verschiedener Schaltregeln die Ablaufdynamik im Netz veranschaulicht
werden (Tokengame) [VDI3682, VDI4009].
Tabelle 3.6 gibt einen Überblick über die wesentlichen in der Literatur aufgezeigten
Vor- und Nachteile von Petrinetz-Modellen.
Abschließend werden einige Hinweise gegeben welche Probleme bei der Anwendung
einer Petrinetz-Analyse auftreten können. Auch im Rahmen der Durchführung ei-
ner Petrinetz-Analyse muss darauf geachtet werden verbreitete Fehlanwendungen zu
vermeiden. Ein sehr häuﬁg anzutreﬀender Fehler ist hierbei, dass das komplizierte
Petrinetz-Verfahren angewendet wird, obwohl z.B mit der einfachen Fehlerbaum-
analyse ebenfalls adäquate Ergebnisse erreicht werden könnten.
3.3 Ergänzende Techniken
Im Zuge der Auswahl einer geeigneten Technik zur Objektivierung von Schätzaufga-
ben, werden neben den bisher im Detail vorgestellten noch zwei weitere in Betracht
gezogen, welche im Folgenden aber begründet nicht näher analysiert werden. Die
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Tabelle 3.6: Vor- und Nachteile von Petrinetz-Modellen [Eri05, Slo06, VDI3682,
Har08]
Vorteile Nachteile
- Petrinetze können zur übersicht-




- Zeitliches Verhalten, Reihenfolge,
Reparatur, Redundanz und Feh-
lertoleranz abbildbar
- in den Transitionen lassen sich
beliebige stochastische Vertei-
lungsfunktionen hinterlegen
- Petrinetze basieren auf einer prä-
zisen mathematischen Grundla-
ge, die hohe Anforderungen an
spezielle Analyseeigenschaften er-
füllt
- hierarchische Strukturen abbild-
bar
- Entwurfsveränderungen sind ver-
hältnismäßig leicht anpassbar
- Unterscheidung zwischen globa-
len und lokalen Zuständen
- Petrinetze sind nicht für jeden
Betrachter intuitiv zu verstehen;
erhöhter Einarbeitungsbedarf für
den Anwender
- bisher keine ausgereifte Toolun-
terstützung
- trotz der genannten Vorteile noch
Akzeptanzprobleme
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Argumentation hierfür wird in den nachstehenden Abschnitten erbracht.
3.3.1 Zuverlässigkeitsblockdiagramme (RBD)
Zuverlässigkeitsblockdiagramme (engl. Reliability Block Diagrams (RBD)) stellen
eine in der Sicherheits- und Zuverlässigkeitsanalyse weitverbreitete und anerkannte
Technik dar [Lig00, IEC61078].
Auf eine detaillierte Betrachtung dieses Beschreibungsmittels wird im Zuge die-
ser Arbeit verzichtet, da sich jede mittels RBD darstellbare Problemstellung ohne
großen Aufwand in eine Fehlerbaumstruktur (vgl. Abschnitt 3.1.4) überführen lässt
und die Ergebnisse direkt voneinander abhängig sind [JBAW05, Bir07]. So wird mit-
tels einer Fehlerbaumanalyse die Ausfallwahrscheinlichkeit F (T ) und unter Verwen-
dung von Zuverlässigkeitsblockdiagrammen die Überlebenswahrscheinlichkeit R(t)
bestimmt, welche nach Formel 3.1 direkt komplementär sind.
F (t) = 1−R(t) (3.1)
3.3.2 Entscheidungstabellen (ET)
Im Zuge der Auswahl von Techniken zur Objektivierung von Schätzaufgaben wird,
neben den traditionellen Ansätzen der Zuverlässigkeits- und Sicherheitsanalyse, auch
der Einsatz der eher im strukturierten Software-Entwurf verbreiteten, und in DIN
66241 genormten, Entscheidungstabelle in Betracht gezogen. Dies insbesondere vor
dem Hintergrund, dass sich diese formale Methode durch Stringenz und Übersicht-
lichkeit auszeichnet, wenn es darum geht Entscheidungsregeln auf logische Richtig-
keit, d.h. Konsistenz inklusive Widerspruchsfreiheit und insbesondere Vollständig-
keit zu überprüfen [Sch99b].
Von der Anwendung dieser Vorgehensweise wird jedoch im Hinblick auf die Tat-
sache, dass dynamische Strukturen, die über eine einfache Iteration hinausgehen 
hierunter fallen sich verändernde Fahrszenarien  nicht ausgedrückt werden können,
Abstand genommen [Ern08].
Auf eine detaillierte Vorstellung dieser im Bereich der Zuverlässigkeits- und Sicher-
heitsanalyse ohnehin wenig verbreiteten Vorgehensweise wird hier aus den genannten
Gründen verzichtet. Ein guter Überblick über die Einsatzmöglichkeiten, aber auch
über Vor- und Nachteile von Entscheidungstabellen wird in [Ern08] gegeben.
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3.4 Zusammenfassung des Technik-Überblicks
Um der in Abschnitt 1.1 motivierten Problemstellung zu begegnen bedarf es der Nut-
zung einer geeigneten Technik welche einen Beitrag zur Objektivierung von Schät-
zungen leisten kann.
Welche Technik in diesem Kontext am zielführendsten eingesetzt werden kann, ist
nicht ohne Weiteres zu beurteilen. So ﬁndet in der Praxis eine so große Anzahl
von unterschiedlichen Verfahren zur Gefährdungs- bzw. Risikoanalyse Anwendung,
dass laut [Eri05, Lev01] das größte Problem häuﬁg in der Auswahl einer geeigneten
Technik liegt, welche auf dem Weg zur eigentlichen Problemlösungsﬁndung am ef-
fektivsten eingesetzt werden kann.
Da jede der Techniken wie oben gezeigt ihre Vor- und Nachteile aufweist und zudem
nur in bestimmten Phasen der Entwicklung (vgl. Abb. 3.1) gewinnbringend einge-
setzt werden kann, ist häuﬁg der Einsatz einer Kombination von Techniken (z.B.























Abbildung 3.1: Phasenzuordnung der betrachteten Techniken
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Ziel von Kapitel 3 ist es potenziell zur Problemlösung zur Verfügung stehende
Techniken aus dem Bereich der Sicherheits- und Zuverlässigkeits-Analyse vorzustel-
len.
In diesem Abschnitt erfolgt nun unter Verwendung von Tabelle 3.7 eine grobe Klas-
siﬁkation bzw. Einordnung der dargestellten Techniken.






































































































































































- X - 0 0 0 + + - - + - - - - - -
- X - 0 0 0 + + - 0 + + 0 - - - -
X X + + + 0 + + - 0 + + + - - - 0
X X + + + 0 + + - - + + 0 - - - 0
X - + + 0 + + 0 + - + + + 0 - + 0
X - + + + + + 0 + + + + + + - + 0
X - + + + 0 + + - - + + 0 - - - 0






a) Ein "X" weist darauf hin, dass die Technik dieser Spalte zugewiesen wird, andernfalls wird die Spalte mit einem "-" 
gekennzeichnet.
b)  “+”: die Technik erfüllt das Kriterium vollständig
      “0”: die Technik erfüllt das Kriterium eingeschränkt
       “-“: die Technik erfüllt das Kriterium nicht
c)   “+”: die Technik kann in der Phase sinnvoll eingesetzt werden 
       “0”: die Technik kann in der Phase eingeschränkt eingesetzt werden        
B/Ma) Kriteriumb) Entwicklungs-Phasec)
Technik
Hazop and Operability Study (HAZOP)
Fehlermöglichkeits- und Einflussanalyse (FMEA)
Ereignisbaumanalyse (ETA)
Technique-Method-Criteria-Phase_0-2
Die Tabelle ist wie folgt arrangiert. Die einzelnen Zeilen der Tabelle werden durch
die in den Abschnitten 3.1 bis 3.3 vorgestellten Techniken aufgespannt. Die einzelnen
Spalten sind in folgende drei Gruppen zusammengefasst:
• B/M: Diese Spalte dient dazu eine Technik als Beschreibungsmittel, Metho-
de oder als integrierte Methode (Eigenschaften von Beschreibungsmittel und
Methode) zu klassifzieren.
• Kriterium: In den einzelnen Spalten ﬁnden sich eine Reihe von Kriterien wie-
der, welche der Charakterisierung der unterschiedlichen Techniken dienen. Die
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einzelnen Kriterien, deren Erfüllungsgrad mit den nachstehend aufgeführten
Hilfs-Fragen geprüft werden kann, sind:
 Formale Basis: Besitzt die Technik eine mathematische Basis und eine
deﬁnierte vollständige Syntax sowie eine eindeutige semantische Interpre-
tation?
 Verhaltensbeschreibung: Kann die Technik zur Beschreibung von
dynamischem Systemverhalten verwendet werden?
 Struktur: Kann die Technik zur Beschreibung von Systemstrukturen (z.B.
Hierarchie, Komposition/Dekomposition) verwendet werden?
 Expertise: Sind spezielle Fähigkeiten/Vorkenntnisse erforderlich, um
die Technik anzuwenden?
 Standardisierung: Existieren Normen, Standards oder anerkannte Richt-
lininen, welche die Anwendung der Technik erläutern?
 Akzeptanz und Anwendbarkeit: Wird die Technik in der jeweiligen
Branche akzeptiert und angewendet?
 Explizite Zeitdarstellung: Bietet die Technik dem Anwender die
Möglichkeit quantitative Aussagen zu Zeitpunkten und Zeitdauern (z.B.
zwischen Ereignissen) zu modellieren?
 Prozessinteraktion: Kann die Technik zur Beschreibung bzw. Ana-
lyse von synchronen, asynchronen oder nebenläuﬁgen Prozessen genutzt
werden?
• Entwicklungsphase: In dieser Spalte können die unterschiedlichen Tech-
niken einzelnen oder mehreren Entwicklungsphasen zugeordenet werden, in
denen sie sinnvoll eingesetzt werden können.
Sowohl Abbildung 3.1 als auch Tabelle 3.7 bestätigen die in der Einleitung dieses
zusammenfassenden Abschnitts angedeutete Problematik, dass keine Technik unein-
geschränkt in den verschiedenen Entwicklungsphasen eingesetzt werden kann.
Wird der Blick auf die sehr frühen Phasen des Entwicklungsprozesses, also insbeson-
dere die Konzept- und Anforderungsphase, in der auch die Risikoanalyse enthalten
ist, fokussiert, wird die in Abschnitt 3.3.2 getroﬀene Entscheidung der Nichtverfol-
gung der Entscheidungstabellen bestätigt. Gleichermaßen wird deutlich, dass theo-
retisch alle übrigen Techniken gewinnbringend zur Durchführung von Risikoanalysen
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eingesetzt werden können.
Inwiefern sie auch einer Objektivierung der Einschätzung des Automotive Safety
Integrity Levels dienlich sein können wird in Abschnitt 4 im Detail auf Basis eines




In Kapitel 3 werden eine Reihe von Beschreibungsmitteln und Methoden vorge-
stellt, welche in den verschiedenen Branchen im Rahmen der Durchführung von
Sicherheits- und Risikoanalysen (z.B. FMEA, HAZOP etc.) zum Einsatz kommen.
Ergänzt werden diese durch Techniken, wie sie im artverwandten, sehr umfangrei-
chen Themengebiet der Technischen Zuverlässigkeit (z.B. Petrinetze, Markov-Ketten
etc.) angewendet werden. Diese Liste der im Bereich Risiko- und Zuverlässigkeits-
management anwendbaren Techniken lässt sich nach [Eri05] fast beliebig fortführen.
Eines haben alle aufgeführten Techniken gemeinsam. Sie werden in sehr frühen Le-
benszyklusphasen zur Analyse von abstrakten Modellen angewendet, nicht zur Ana-
lyse von realen Systemen.
Die Qualität der Analyse-Ergebnisse ist stark von der Qualität des Modells abhän-
gig, welches das reale System abbildet [Lev01]. Um hierfür zu sensibilisieren, werden
Analyseergebnisse in der Praxis häuﬁg mit dem Zusatz AMMIT - Assuming My
Model Is True gekennzeichnet.
Neben dieser unspeziﬁschen Schwäche der Anwendung von Beschreibungsmitteln
und Methoden zur Analyse von realen Systemen wird in Kapitel 3 auf die verschie-
denen Vorzüge und Schwächen der Anwendung der verschiedenen Ansätze einge-
gangen. Diese Zusammenstellung allgemeiner Vor- und Nachteile kann jedoch bei
der Auswahl einer für eine Problemlösung geeigneten Technik nur Anhaltspunkte
liefern, nicht aber ausschlaggebend sein.
Dieser Umstand ist darin begründet, dass die Vielzahl der Beschreibungsmittel
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bzw. Methoden speziell zur Beantwortung einer speziellen Fragestellung entwickelt
wurden. Es ist von Anwendungsfall zu Anwendungsfall abzuwägen, inwiefern eine
Methoden-Eigenschaft der Beantwortung einer bestimmten Aufgabenstellung för-
derlich ist oder der Lösungsﬁndung wenig dienlich ist.
Um aus der für den Einzelnen kaum noch zu überschauenden Vielfalt von Beschrei-
bungsmitteln und Methoden einen zur Beantwortung einer speziﬁschen Fragestellung
geeigneten Lösungsansatz zu identiﬁzieren, wurden in VDI/VDE 3681 [VDI3681]
und [Sch99b] eine Reihe von Klassiﬁkationskriterien identifziert, mittels welcher die
Eignung von Beschreibungsmitteln und Methoden für spezielle Analysetätigkeiten
unterschieden werden kann.
Zur qualitativen Beurteilung der Anwendbarkeit dieser Kriterien wird in [Sch99b]
eine an den Entwicklungsphasen orientierte Gewichtung derselben vorgeschlagen.
Allerdings wird in [Sch99b] und [CJS98] gleichermaßen darauf hingewiesen, dass die
Deﬁnition und die allgemeine Akzeptanz von verbindlichen Werten problematisch
ist. Diese Problematik ist in hohem Maße auf die unterschiedlichen subjektiven Ein-
schätzungen zurückzuführen (vgl. Abschnitt 5.1.10), die auf diﬀerenzierte Gewich-
tungen verschiedener Merkmale beruhen.
Diesen subjektiven Einﬂüssen wird im Rahmen dieser Arbeit wie in Abschnitt 4.2
beschrieben mittels des paarweisen Vergleiches entgegengewirkt. Charakteristisch
für den paarweisen Vergleich ist, dass nicht jedes Beschreibungsmittel einzeln gegen
die Erfüllung von Kriterien geprüft wird. Es wird vielmehr systematisch die An-
forderungserfüllung eines jeden Beschreibungsmittels direkt mit der Eignung jedes
anderen Beschreibungsmittels verglichen. Hierdurch werden nach [Kau05] persönli-
che Vorlieben unterbunden, wodurch eine objektivere Entscheidung getroﬀen werden
kann.
Dennoch können die Bewertungskriterien aus [Sch99b] genutzt werden und durch
branchenspeziﬁsche (in diesem Fall automobilspeziﬁsche) Kriterien bzw. Anforde-
rungen an Beschreibungsmittel und Methoden ergänzt werden und in den paarwei-
sen Vergleich einﬂießen.
Eben auf diese branchenspeziﬁschen Einordnungskriterien wird in Abschnitt 4.1 im
Detail eingegangen.








Abbildung 4.1: Die Anforderungen bestimmenden Konstituenten
4.1 Anforderungen an das EmMORI-Beschreibungsmittel
Im vorherigen Absatz ist aufgezeigt, dass zur Bewertung bzw. zum Vergleich der ver-
schiedenen zur Verfügung stehenden Beschreibungsmittel und Methoden geeignete
Kriterien deﬁniert und insbesondere auch branchen- bzw. systemspeziﬁsche Anfor-
derungen hinzugezogen werden müssen.
Dieser Forderung wird im Folgenden strukturiert nachgekommen. Hierzu werden die
Konstituenten (vgl. Abb. 4.1) identifziert, welche einen Einﬂuss auf die Durchfüh-
rung der Gefährdungs- und Risikoanalyse haben bzw. spezielle Anforderungen an
diese stellen.
Im Rahmen der vorliegenden Arbeit, mit dem darin formulierten Ziel der Objek-
tivierung der Gefährdungs- und Risikoanalyse nach ISO 26262, lassen sich folgende
Konstituenten mit ihren abgeleiteten Anforderungen identiﬁzieren:
• ISO 26262
 fordert als Meta-Anforderung die Durchführung einer Situationsanalyse;
die Situation charakterisierende Eigenschaften können nebenläuﬁg, se-
quentiell oder kausal abhängig sein
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∗ fordert die Abbildbarkeit von Nebenläuﬁgkeit : z.B. kann eine Fahr-
situation durch hohe Verkehrsdichte und schlechte Sichtbedingun-
gen und  schlechte Straßenverhältnisse gekennzeichnet sein
∗ fordert die Abbildbarkeit von sequentiellen Prozesse: z.B. Anfahren
- Beschleunigen - unbeschleunigtes Fahren - Verzögern - Anhalten
∗ fordert die Abbildbarkeit von kausalen Zusammenhängen: z.B. bei
hoher Verkehrsdichte und schlechten Sichtbedingungen wird i.d.R.
mit niedrigeren Geschwindigkeiten gefahren als bei niedriger Ver-
kehrsdichte und guten Sichtbedingungen
∗ fordert die Abbildbarkeit von externen Einﬂüssen: z.B. Regen, Nebel
etc.
• Formuliertes Ziel dieser Arbeit/Methode
 fordert ein formales simulationsfähiges Modell
 Simulation und Analyse fordern Toolunterstützung
• Umwelt/Realität
 vgl. Anforderungen aus Situationsanalyse; die Umweltbedingungen/ Um-
gebungsbedingungen charakterisieren die Fahrsituation
• Akteure/Stakeholder (Gutachter, Anwender, Entscheider etc.)
 Übersichtlichkeit
 Nachvollziehbarkeit z.B. durch Objektorientierung
• Automobilbranche
 fordert Einhaltung der geltenden Normen bzw. der anerkannten Regeln
der Technik
• Entwicklung von E/E/PE-Systemen
 fordert Anpassungsfähigkeit der Methode an Veränderungen in der Ent-
wicklung
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Da kein Beschreibungsmittel bzw. keine Methode existiert, die sämtlichen Anfor-
derungen in vollem Umfang gerecht wird, wird im Folgenden ein Kriterien-Ranking
erstellt, welches verdeutlicht, dass sich die Anforderungen bezüglich ihrer Wichtig-
keit deutlich unterscheiden.
Hierfür werden die zur Auswahl stehenden Anforderungen durch paarweise Verglei-
che systematisch gegenübergestellt und bewertet. Dabei wird eine komplexe Ent-
scheidung mit all ihren unüberschaubaren Abhängigkeiten und Widersprüchen in
eine Reihe leicht durchzuführender paarweiser Vergleiche zerlegt [Dil00].
Hierzu wird jedes Einzelkriterium (A) mit jedem anderen (B) verglichen und deren
Wichtigkeit in der direkten Gegenüberstellung festgelegt. Die Entscheidungsmenge
wird hierbei auf A wichtiger B (→ 2), A und B gleichwichtig (→ 1) und A
unwichtiger B (→ 0) reduziert. Die Summe der Einzelbewertungen führt zu einer
Aussage der Gesamtwichtigkeit jedes Einzelkriteriums in Form einer Rangziﬀer.
Der Hauptnutzen dieser Methode liegt darin, dass durch den direkten Vergleich
subjektive Einﬂüsse unterdrückt werden. Nähere Erläuterungen zur Methode des
paarweisen Vergleiches sind u.a. in [Dil00] zu ﬁnden.
Der zur Wichtung der Anforderungen an Beschreibungsmittel und/oder Methode
angestellte paarweise Vergleich liefert die in Tabelle 4.1 dargestellte Anforderungs-
Importanz.
Hiermit wurde die Relevanz folgender Kriterien systematisch aufgezeigt:
1. Normkonformität: Den normativen Anforderungen des ISO 26262 darf nicht
widersprochen werden. Zudem sollte das verwendete Bescheibungsmittel bzw.
die verwendete Methode eine normative Basis haben.
2. Anpassungs-/Aktualisierbarkeit: Eine Anpassung des Modells muss bei
sich verändernder Struktur/Funktion des zu entwickelnden Systems ohne allzu
großen Aufwand in das Modell implementiert werden können.
3. Simulations- und Analysefähigkeit: Bei der Untersuchung von Problem-
stellungen bzw. Systemen, welche ein gewisses Maß an Komplexität überschrei-
ten oder aber durch stochastisches Verhalten charakterisiert sind, stoßen ana-
lytische Methoden an ihre Grenzen. In diesem Fall stellt sich die Simulation
von realen Problemstellungen bzw. realen Systemen abstrahierenden Model-
len (Modellbasiertheit) als eine kostengünstige und reproduzierbare Ergän-
zung/Alternative zu Theorie und Experiment dar.
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Nebenläuﬁgkeit X 1 1 0 2 0 1 0 1 2 0 1 9 31 0,915 4
Sequentialität 1 X 1 0 2 0 1 0 1 2 0 1 9 31 0,915 4
Kausalität 1 1 X 0 2 0 1 0 1 2 0 1 9 31 0,915 4
externe
Einﬂüsse
2 2 2 X 2 1 1 1 2 2 1 2 18 40 0,891 10
Anpassungs-
fähigkeit
0 0 0 0 X 1 1 0 1 1 0 1 5 27 0,926 2
Übersichtlichkeit 2 2 2 1 1 X 2 1 1 2 0 2 16 38 0,896 9
Formalität 1 1 1 1 1 0 X 0 1 2 0 1 9 31 0,915 4
Hierachisierung 2 2 2 1 2 1 2 X 2 2 1 2 19 41 0,888 11
Toolunter-
stützung
1 1 1 0 1 1 1 0 X 2 0 1 9 31 0,915 4
Normkonformität 0 0 0 0 1 0 0 0 0 X 0 1 2 24 0,934 1
Objektorient. 2 2 2 1 2 2 2 1 2 2 X 1 19 41 0,888 11
Simulations-/
Analysefähigkeit
1 1 1 0 1 0 1 0 1 1 1 X 8 30 0,918 3
Jedes Spaltenkriterium (A) wird jedem Zeilenkriterium (B) gegenübergestellt und hinsichtlich
seiner Importanz bewertet:
0 →A unwichtiger gegenüber B; 1→A und B sind gleichwichtig; 2→A wichtiger gegenüber B
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4. Formale Basis: Die formale Basis einer Technik nach [VDI3681], also deren
mathematische Basis, deren vollständig deﬁnierte Syntax sowie deren eindeu-
tige semantische Interpretation, ist eine notwendige Bedingung für die Simu-
lation, Analyse und Veriﬁkation von Prozessen bzw. Systemen. [Sch99b]
5. Toolunterstützung: Mit immer komplexer werdenden Aufgabenstellungen
ist der Entwicklungsprozess von der Modellierung bis zur Implementierung
ohne Einsatz leistungsfähiger Entwicklungswerkzeuge nicht mehr handhabbar.
Besonders für die Visualisierung und die Simulation der erstellten Modelle
stellen Tools (s. auch Abschnitt 4.4) eine wichtige Voraussetzung dar.
6. Nebenläuﬁgkeit: Prozesse heißen nebenläuﬁg, wenn sie voneinander (kausal)
unabhängig, jedoch nicht notwendigerweise gleichzeitig ablaufen. [VDI3681]
7. Sequentialität: Im Gegensatz zu nebenläuﬁgen Prozessen ist von sequenti-
ellen Prozessen die Rede, wenn deren Ereignisse kausal voneinander abhängig
sind. [Sch99b]
8. Kausalität: Im Sinne eines kausalen Wirkzusammenhangs können spätere
Zustände nur von ihren vorangegangenen abhängig sein. Kausalität wird als
Logik von Abläufen verstanden. [Sch99b]
9. Übersichtlichkeit: Die zur Modellierung zu verwendenden Symbole sollen
einer bestimmten Bedeutung zuzuordnen und für den Anwender leicht zu ver-
stehen sein. Ein besseres Modellverständnis wird insbesondere dann erreicht,
wenn die Modelle weitgehend den kognitiven Vorgängen und den mentalen
Repräsentationen des Menschen entsprechen [Sch99b]. Des Weiteren kann die
Übersichtlichkeit in gewissen Grenzen durch Hierarchisierung1 von Modellen
verbessert werden.
1Dem zuvor identifzierte Kriterium der Hierarchisierung (→ Aktuere/Stakeholder) wurde auf
Basis des paarweisen Vergleiches nur eine niedere Priorität zugewiesen, da sie für sich allein lediglich
eines von vielen Stilmitteln zur Verbesserung der Übersichtlichkeit ist.
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4.2 Paarweiser Vergleich zur Verfügung stehender
Techniken
In Abschnitt 4.1 sind die wichtigsten Anforderungen, denen die EmMORI-Technik
gerecht werden muss, gelistet. Im Folgenden sind die in Kapitel 3 beschriebenen
Beschreibungsmittel und Methoden hinsichtlich des Erfüllungsgrades dieser identif-
zierten Anforderungen zu bewerten.
Bildlich gesprochen werden hierzu die verschiedenen Beschreibungsmittel in einen
Trichter (vgl. Abbildung 4.2) geschüttet. Im Zuge eines Filtrier-Prozesses durch
die unterschiedlichen von den identifzierten Anforderungen aufgespannten Sieb-











Abbildung 4.2: Technik-Trichter (exemplarisch)
Zur Auﬂösung der Entscheidungskomplexität bei der Auswahl einer Technik wird
wiederum der paarweise Vergleich herangezogen. Die zugehörigen Entscheidungsma-
trizen sind dem Anhang A zu entnehmen.
Auf Basis der systematischen Gegenüberstellung der verschiedenen zur Verfügung
stehenden Techniken haben sich aufgrund des höchsten Grades der Anforderungs-
erfüllung Petrinetze als geeignetes Beschreibungmittel hervorgetan (s. Tabelle 4.2).
Vor dem Hintergrund dieser auf systematischer Analyse der Anforderungs-Erfüllung
beruhenden Ergebnisse können die zustandsorientierten, soll heißen sowohl (Global-/
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HAZOP 0,86 0,82 0,83 0,82 0,81 0,85 0,83 0,82 0,83 7,45 7
FMEA 0,86 0,87 0,83 0,82 0,87 0,85 0,83 0,87 0,84 7,61 6
ETA 0,86 0,87 0,87 0,87 0,87 0,86 0,90 0,87 0,90 7,85 2
FTA(RBD) 0,86 0,87 0,87 0,87 0,87 0,86 0,87 0,88 0,90 7,83 3
Markov-Modell 0,86 0,87 0,88 0,87 0,87 0,86 0,87 0,85 0,83 7,75 4
Petrinetz 0,86 0,87 0,90 0,87 0,87 0,90 0,90 0,88 0,85 7,90 1
Entscheidungs-
tabelle
0,86 0,85 0,84 0,87 0,87 0,83 0,83 0,83 0,85 7,62 5
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Lokal-)Zustände und Zustandsübergänge bzw. Ereignisse abbildenden, Petrinetze als
geeignetes Beschreibungsmittel für die Objektivierung der Gefährdungs- und Risi-
koanalyse nach ISO 26262 identifziert werden.
Hiermit wird in den folgenden Kapiteln auf ein in der Automobilindustrie noch we-
nig verbreitetes, aber, wie nachstehende Beispiele zeigen, nicht völlig unbekanntes
Beschreibungsmittel aufgesetzt.
Es ist festzuhalten, dass zustandsorientierte Ansätze in der Automobilindustrie häu-
ﬁg dann zum Einsatz kommen, wenn es darum geht Zustandsautomaten zu imple-
mentieren (z.B. auf Autobox). Auch im Bereich der Gefährdungs- und Risikoanalyse
ist die Zustandsorientierung keineswegs unbekannt. So wurde beispielsweise in einer
dem committee draft vorhergehenden Fassung der ISO CD 26262, in Baseline 10 ein
auf einer Markov-Kette beruhendes Automotive Risk Model beschrieben, auf des-
sen Basis die Eintrittswahrscheinlichkeit verschiedener Systemzustände berechnet
werden konnte. Im Draft International Standard der ISO 26262 ist dieses Automo-
tive Risk Model nicht mehr enthalten.
Mahmoud geht in seiner Dissertation [Mah00] sehr detailliert auf die Vorzüge der
Kopplung der statischen Fehlerbaum- mit der zustandsorientierten Markov-Analyse
im Bereich der Sicherheitsanalyse ein.
Explizite Anwendungsbeispiele von Petrinetzen in der Automobilbranche ﬁnden
sich im Bereich der Analyse von Kommunikationsarchitekturen für Kraftfahrzeu-
ge [Glä07] und der On-Board-Diagnose [MBS07, SCST08].
Den Beweis, dass Petrinetze gewinnbringend in die frühen Phasen des Entwick-
lungsprozesses von sicherheitsrelevanten technischen Systemen eingebracht werden
können, hat zudem Slovak in [Slo06] am Beispiel komplexer Eisenbahnanlagen er-
bracht.
Auf Grundlage der hier zusammengestellten Auﬂistung an Anwendungsbeispielen
der Zustandsorientierung im Allgemeinen und der Petrinetze in der Automobilbran-
che im Besonderen und dem nachgewiesenem Grad der Anforderungserfüllung (vgl.
Abschnitt 4.2) wird in den nachfolgenden Kapiteln eine Methode dargestellt, welche
auf dem Beschreibungsmittel Petrinetz basiert. Dies auch im Hinblick auf die ex-
plizite Benennung der Petrinetze als für Risiko- und Sicherheitsanalysen geeignetes
Beschreibungsmittel in der den Stand der Technik zum Zuverlässigkeitsmanage-
ment beschreibenden IEC 60300.
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4.3 EmMORI-Technik  Stochastische Petrinetze
Auf Basis des paarweisen Vergleiches der verschiedenen in Kapitel 3 vorgestellten
Beschreibungsmittel und -methoden ist aufgezeigt, dass Petrinetze die aus dem Ziel
dieser Arbeit hervorgegangenen Anforderungen am besten erfüllen.
Während in Abschnitt 3.2.2 ausführlich auf die geschichtliche Entwicklung, die
Hauptanwendungsbereiche und auf Vor- und Nachteile von PN im Allgemeinen ein-
gegangen wird, sollen im Folgenden die theoretischen Grundlagen der unterschiedli-
chen PN-Typen detaillierter erläutert werden.
4.3.1 Theoretische Grundlagen und Eigenschaften
Petrinetze sind zur Beschreibung des dynamischen Verhaltens eines diskreten Ereig-
nissystems in einer statischen kausal-logischen Struktur geeignet. Hierbei handelt es
sich um bipartite gerichtete Graphen (s. Abbildung 4.3). Eine gute Einführung in










Abbildung 4.3: Symbolik der Petrinetze (allgemein)
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Petrinetz-Formalismen gründen sich auf der Dissertation von Petri [Pet62]. Hier
wurden die PN zur Beschreibung kommunizierender Automaten entwickelt.
Ganz allgemein werden Petrinetze und deren Verhalten unter Verwendung nachste-
hender Notationselemente dargestellt [ISO15909, Bau96, Rei85, Fay99, Slo06]:
• Plätze bzw. Stellen können als diskrete (einzelne) individuelle stationäre Zu-
stände in einem System aufgefasst werden. Sie haben Kapazitäten, die angeben,
wie viele Marken sie maximal aufnehmen können.
• Transitionen können als diskretes (einzelnes), kurzfristiges Ereignis bzw. als
Zustandsübergang eines Systems aufgefasst werden. Sie repräsentieren Aktio-
nen.
• Kanten können als Kausalrelationen zwischen Plätzen und Transitionen inter-
pretiert werden. Gerichtete Kanten zwischen Plätzen und Transitionen model-
lieren die logisch-dynamische Verknüpfung zwischen Zustandskombinationen
als Bedingung für einen Zustandsübergang und den resultierenden Folgezu-
ständen [Sch09]. Die Kanten haben ein Gewicht, welches angibt, wie viele
Marken jeweils auf einmal über diese Kante ﬂießen.
• Grundregel des Aufbaus von Petrinetzen ist, dass Transitionen immer nur mit
Stellen und Stellen immer nur mit Transitionen verknüpft werden können.
• Marken symbolisieren die aktuell bestehenden Zustände. Ist eine Bedingung
zu einem Zeitpunkt erfüllt (lokaler Zustand), so ist der zugehörige Platz mar-
kiert. Die Menge der Marken aller zu einem Zeitpunkt erfüllten Bedingungen
repräsentiert den globalen Zustand des diskreten Ereignissystems.
• Ist ein Ereignis aktiviert (d.h. die Transition ist schaltfähig), werden von den
Stellen, von denen eine Kante zu der Transition hinführt, so viele Marken ab-
gezogen, wie die Kantengewichte angeben, und auf den Stellen, zu denen eine
Kante von der Transition hinführt, so viele Marken erzeugt, wie die Kanten-
gewichte angeben.
Dieses intuitive Verständnis der Petrinetze ist für die weitere Diskussion ausreichend,
weswegen im Rahmen dieser Arbeit auf eine formale Deﬁnition von PN nicht näher
eingegangen wird.
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Der Formalismus eignet sich darüber hinaus zur Beschreibung von Systemen in ver-
schiedensten Anwendungsgebieten mit unterschiedlichen Zielen. Die Zahl der An-
wendungen ist inzwischen so groß, dass ein Petrinetz als universeller Formalismus
angesehen werden kann und somit der Verweis auf weitere, die in Abschnitt 4.2
aufgeführten Anwendungen, ergänzende Anwendungen nicht erforderlich ist. Die di-
versen Anforderungen an PN, die sich durch deren unterschiedliche Einsatzmöglich-
keiten ergeben, führen nicht selten zur Erweiterung des Formalismus in sogenannte
Petrinetz-Typen [Sch99b]. Wesentliche Konzepte dieser Erweiterungen sind Konzep-
te der Markenindividualisierung (z.B. [GV02], [Bau96], [Rei85]) und Zeitkonzepte.
Einige dieser Petrinetztypen werden im Folgenden kurz beschrieben, bevor letztend-
lich der den Anforderungen am besten genügende Typ ausgewählt wird.
Bedinungs-Ereignis-Netze (B/E-Netze)
Bedingungs-Ereignis-Netze stellen die einfachste Art von Petrinetzen dar. Sie sind
dadurch gekennzeichnet, dass sämtliche Plätze die Kapazität 1 und alle Kanten das
Gewicht 1 aufweisen. Die Markierung stammt also aus einer zweielementigen Menge
{0,1}.
Stellen-Transitions-Netze (S/T-Netze)
Stellen-Transitions-Netze sind gegenüber den B/E-Netzen eine Verallgemeinerung,
da diese Petrinetzklasse erlaubt, dass eine Stelle auch mehrere Marken aufnehmen
kann. Dadurch kann die Schaltfähigkeit einer Transition auch von der Anzahl der
Marken abhängig gemacht werden, und eine Transition kann beim Schalten mehrere
Marken generieren (s. oben: Kantengewicht).
Zeitbehaftete Petrinetze
Während bei einem B/E-Netz die Aktivierung eines Ereignisses als seine Bereitschaft
zum Eintreten zu verstehen ist, ist dies in der allgemeinen Petrinetz-Theorie nicht
der Fall. Hiernach kann das Ereignis zwar eintreten, muss aber nicht. Um ergänzend
die Zeitdauer zwischen Ereignissen modellieren zu können, kann in einem Petrinetz
der Zeitbegriﬀ eingeführt werden. Hier wird der Ansatz gewählt den Transitionen
Zeitparameter zuzuweisen.
Eine konkrete Klasse der zeitbehafteten Petrinetze bilden Erweiterte Deterministi-
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sche und Stochastische Petrinetze (EDSPN - Extended Deterministic and Stochastic
Petri Nets) [Ger94, Zim97]. Diese beinhalten sämtliche in der Einführung beschrie-
benen Notationselemente inklusive verschiedener temporaler Transitionsarten.
Hierarchische Petrinetze
Elementare Petrinetze werden ab einer gewissen Größe unübersichtlich. Daher nutzt
man die Möglichkeit, Teile der Netzstruktur zusammenzufassen und in Unternetzen
abzulegen. Die Plätze, die Marken in das Unternetz hineinführen, werden als Input-
Port-Places und die Plätze, die Marken aus dem Netz herausleiten als Output-Port-
Places betitelt. Bei sehr komplexen hierarchischen Strukturen kann es nach [Hör04]
sehr aufwendig werden, Unternetze, die durch mehrere Netzebenen getrennt sind,
mit Portplätzen zu verbinden. Hier schaﬀen Fusion-Places Abhilfe, welche beliebig
häuﬁg innerhalb der Netzstruktur bzw. innerhalb einzelner Netze angebunden wer-
den können. Wird ein Fusion-Place markiert, steht diese Markierung gleichzeitig in
allen Repräsentationen zur Verfügung.
Fuzzy-Petrinetze (FPN)
Im Falle der Fuzzy-Petrinetze werden herkömmliche Petrinetze um Attribute erwei-
tert, die verschiedenen Formen der Ungenauigkeit von Informationen oder Daten
Rechnung tragen. Solche Ungenauigkeiten können z.B. auf fehlerhafte oder fehlende
Sensordaten oder ungenaue Informationen über Prozessabläufe bzw. Szenarien zu-
rückzuführen sein. Die Integration von Fuzzy-Notationen erlaubt dabei, unscharfes
Wissen angemessen zu berücksichtigen [Fay99].
4.3.2 Auswahl des geeigneten Petrinetz-Typs
Im Hinblick auf das in Abschnitt 1.1 formulierte Ziel der Modellierung der schwer
fassbaren, den ASIL bestimmenden Parameter könnte man vorschnell zu dem Er-
gebnis kommen, dass Fuzzy-PN das Beschreibungsmittel der Wahl darstellen. Dies
insbesondere vor dem Hintergrund, dass die zu modellierenden die Situationen cha-
rakterisierenden Merkmale verschiedenen Arten von Unschärfe (epistemische Unsi-
cherheit) unterliegen.
Allerdings führt eine Fuzzyﬁzierung der Problemstellung dazu, dass gerade die aus
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zur Verfügung stehenden Statistiken abgeleiteten objektiv(er)en Parameter durch
gezielte Verunschärfung erst vage gemacht werden.
Zudem gilt es objektive Unsicherheiten dahingehend zu unterscheiden, ob ihre Quelle
in der Unwissenheit oder in der Ungenauigkeit begründet ist. Denn auch für den Fall,
das gewisse Fakten nicht bekannt sind (also Unwissenheit), kann doch zumindest ei-
ne Häuﬁgkeitsverteilung (z.B. Nebeltage in Deutschland) dieser Werte gegeben sein,
welchen mit den Methoden der Stochastik zu begegnen ist.
Ist dagegen davon auszugehen, dass gewisse Daten z.B. aufgrund von (partieller)
Unkenntnis über per se nicht zufällige Phänomene unsicherheitsbehaftet sind, so
kann möglicherweise die Fuzzy-Logik zielführender sein.
Unter Berücksichtigung der zuvor beschriebenen Sachverhalte und nachstehenden
Zitats des geistigen Vaters der Fuzzy-Logik L. A. Zadeh wird zur Objektivierung der
ASIL-Bestimmung ein auf stochastischen Petrinetzen beruhender Ansatz gewählt,
der sich zu Teilen der Gedanken der Fuzzy-Logik bedient.
Wie die Komplexität eines Systems anwächst, so nimmt unsere Fä-
higkeit, präzise und gleichzeitig signiﬁkante Aussagen über sein Verhal-
ten zu treﬀen, ab, bis zu einer Schwelle, jenseits der Präszision und Si-
gniﬁkanz sich geradezu gegenseitig ausschließen (L. A. Zadeh, 1973)
So wird dem, im Zitat angemahnten, Komplexitätszuwachs bei der Modellierung
von Systemen im Rahmen der EmMORI-Modellierung mittels geeigneter Zergliede-
rung einer sehr komplexen Schätzaufgabe in eine Vielzahl von einfach(er)en Schätz-
aufgaben begegnet (vgl. Abschnitt 8.4). Diese Teilschätzungen werden zur Parame-
trisierung von hierarchischen stochastischen PN, welche sich im Vergleich zu Fuzzy-
PN durch eine einfachere Syntax und eine einheitliche Theorie auszeichnen [Sch99b],
genutzt.
4.4 Werkzeugunterstützung
Aufgrund der Komplexität und des Umfanges der den ASIL bestimmenden Para-
meter stoßen analytische Methoden bei der realitätsnahen Abbildung von Szenarien
schnell an ihre Grenzen, weswegen Simulationsverfahren zum Einsatz kommen müs-
sen.
Im Zuge der die ASIL-Bestimmung objektivierenden Modellierung und Analyse ist
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ein leistungsfähiges Entwicklungswerkzeug unabdingbar. Dies gilt auch für die Vi-
sualisierung und Simulation der erstellten Modelle.
Die Toolunterstützung zur praktischen Anwendung der im Rahmen des EmMORI-
Ansatzes zum Einsatz kommenden Petrinetze zeigt, wie in [Slo06] dargestellt, bis
dato noch einige Schwachstellen auf.
Aus diesem Grunde stützt sich das EmMORI-Konzept auf eine erweiterte Version
des am Institut für Verkehrssicherheit und Automatisierungstechnik (iVA) der TU
Braunschweig entwickelten, aktuell vom Institute for Quality, Safety and Transpo-
ration GmbH (iQST) vertriebenen, pi-Tools ab.
pi-Tool bietet die Möglichkeit der visualisierten Simulation (Tokengame) und Ana-
lyse von hierarchischen stochastischen Petrinetzen, welche in den vorhergehenden
Abschnitten anforderungsgetrieben als Beschreibungsmittel der Wahl identiﬁziert
wurden. Zudem können mit pi-Tool im Modell enthaltene Deadlocks identifziert wer-
den. Ein weiterer wesentlicher Vorteil des pi-Tool besteht in der Bereitstellung eines
Verteilungseditors, der es dem Entwickler ermöglicht, in Transitionen verschiedens-
te stochastische Verteilungen zu hinterlegen.
Die Verwendung einer auf der aktuell erhältlichen Version des pi-Tool aufsetzenden
Beta-Version verbindet folgende Vorteile.
Zum einen wird auf validierte Algorithmen und Funktionalitäten des zugänglichen
Software-Werkzeuges aufgesetzt, welche sich bereits bei der Bearbeitung unterschied-
licher Problemstellungen bewährt haben. Auf der anderen Seite kann die Beta-
Version, aufgrund des engen Kontaktes zum Softwareentwickler, noch hinsichtlich
neu aufkommender Anforderungen angepasst und um neue Funktionsumfänge er-
gänzt werden, wodurch eine enorme Flexibilität erreicht werden kann.
4.5 Zusammenfassung  EmMORI-Technik
Der Schwerpunkt von Kapitel 4 liegt in der Auswahl einer geeigneten Technik zur
Lösung des in Kapitel 1 motivierten Objektivierungsproblems.
Hierzu werden in Abschnitt 4.1 strukturiert von verschiedenen Konstituenten an die
Technik gestellte Anforderungen identiﬁziert.
In Abschnitt 4.2 wird der Erfüllungsgrad der einzelnen Anforderungen durch die
verschiedenen in Kapitel 3 vorgestellten Techniken mittels paarweisem Vergleich
untersucht. Aus diesem strukturierten Filtrierprozess gehen die Petrinetze als die
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die Anforderungen am besten erfüllende Technik hervor.
Im Folgenden werden die bisherigen Anwendungen von zustandsorientierten Tech-
niken im Allgemeinen und Petrinetzen im Speziellen in der Automobilindustrie dar-
gelegt.
Abschnitt 4.3 verschaﬀt einen kurzen Überblick über die verschiedenen verbreiteten
Petrinetz-Typen, bevor in Abschnitt 4.3.2 die Begründung für die Anwendung von
stochastischen Petrinetzen erbracht wird.
In Folge der in Kapitel 4 gebrachten Argumentationskette werden hierarchische sto-
chastische Petrinetze als geeignetes Beschreibungsmittel identifziert, um das im Rah-





Das Lesen dieser Arbeit stellt nach [VG01] eine unidirektionale Kommunikation, also
eine Übermittlung von Nachrichten vom Autor (Sender) an einen Leser (Empfänger)
dar. Hierbei wird größtenteils die natürliche Sprache als Medium der Kommunika-
tion verwendet. Einige Abschnitte werden zur Verdeutlichung von Sachverhalten
durch Abbildungen untermalt.
In [WBJ00] ist beschrieben, dass jede Form der Kommunikation als Prozess einer
reziproken Bedeutungskonstruktion aufgefasst werden muss. Dies hat zur Folge, dass
in der Praxis oftmals Kommunikationsprobleme vorliegen, die nach [Sch09, Rot10,
Sch92] unter anderem auf die in Tabelle 5.1 gelisteten Aspekte zurückzuführen sind.
Unter technisch-wirtschaftlichen Gesichtspunkten können solche Kommunikations-
probleme in Folge begriicher Unschärfe und mangelhafter Begriﬀsbildung ﬁnan-
zielle Verluste verursachen, wenn z.B. Dokumente terminologisch inkonsistent sind
und dadurch hervorgerufene Missverständnisse zu explodierenden Fehlleistungskos-
ten führen [Sch09].
Dieser wirtschaftliche Einﬂuss ist nachvollziehbar, wenn man bedenkt, dass die Kom-
munikation in einem Unternehmen eine wesentliche Basis einer jeden erfolgreichen
Zusammenarbeit darstellt. Wird davon ausgegangen, dass ein Unternehmen an zahl-
reichen Kommunikationsprozessen (z.B. Kunde - Lieferant, Vorgesetzter - Mitarbei-
ter, Entwickler - Vertrieb etc.) mit verschiedensten Kommunikationsparteien, deren
Begriﬀsmodelle stark voneinander abweichen können, partizipiert, welche sich al-
le auf den wirtschaftlichen Erfolg des Unternehmens niederschlagen können, wird
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Tabelle 5.1: Kommunikationsbeeinﬂussende Aspekte
Aspekte Beispiele
Mehrdeutigkeit Speziﬁkation = Prozess
ODER
Speziﬁkation = Dokument
Widersprüchlichkeit fault is a result of a failure (IEC 60050) [DIN60050]
ODER
fault is an abnormal condition that may cause a failure
(IEC 61508) [IEC61508]





Blinker = visueller Fahrtrichtungsanzeiger an Straßen-
fahrzeugen
ODER
Blinker = Kunstköder zum Angeln auf Raubﬁsche
der Bedarf an begriﬀsbildenden bzw. begriﬀsstrukturierenden Ansäzten deutlich.
Ein aktueller Ansatz um diesen Kommunikationshemmnissen entgegenzuwirken ist
in [Sch09] beschrieben. Hier wurde ein softwarebasiertes formalisiertes Terminolo-
giemanagementsystem entwickelt, in welchem die einzelnen Termini mit ihren Be-
deutungsbeziehungen abgebildet werden, um einen Beitrag zur Eindeutigkeit des
Fachvokabulars zu leisten [Sch09].
Um Kommunikations- bzw. Verständnisproblemen beim Lesen dieser Arbeit entge-
gen zu wirken und ein einheitliches Begriﬀsverständnis zu fördern, soll dem Leser,
und auch potenziellen Anwendern des später vorgestellten methodischen Ansatzes
eine Übersicht immer wiederkehrender Begriﬀe als Hilfsmittel an die Hand gegeben
werden.
Da diese Übersicht insbesondere dem besseren Verständnis der vorliegenden Arbeit
dienen soll, wird hierbei von der häuﬁg wiederzuﬁndenden rein alphabetischen Auf-
zählung der Begriichkeiten Abstand genommen. Es wird vielmehr das Ziel verfolgt,
die unterschiedlichen, für das Verständnis der Arbeit erforderlichen Begriichkeiten
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im Gesamtkontext entlang einer thematisch strukturierten Begriﬀsabfolge (Storyli-
ne) darzustellen.
5.1 Begriﬀe im automobilen Kontext
Nachfolgende Abschnitte beschreiben unterschiedliche Aspekte eines automobilspe-
ziﬁschen Entwicklungsprozesses in Fließtext. Hierbei werden verschiedene Begriﬀe
(siehe kursive Begriﬀe) in ihrem fachlichen Kontext verwendet, welche für ein bes-
seres Verständnis dieser Arbeit von Interesse sind. Anschließend werden die inter-
essierenden Begriﬀe jeweils wieder aufgegriﬀen und weitestgehend basierend auf in
sicherheitsbezogenen Normen und Standards der Automobiltechnik gegebenen De-
ﬁnitionen deﬁniert (siehe eingerahmte Absätze).
5.1.1 Die Entwicklung von sicheren Straßenfahrzeugen
Das Ziel eines jeden Automobil-Herstellers oder -Zulieferers ist die Entwicklung eines
den gesetzlichen Rahmenbedingungen genügenden sicheren (Sicherheit) E/E/PE-
Systems welches seine implementierte Funktion in einem Straßenfahrzeug bzw. Per-
sonenkraftwagen realisiert. Hierzu bedarf es einer strukturierten Sicherheitsplanung.
Sicherheit
Sicherheit ist die Freiheit von unvertretbaren Risiken. [IEC61508]
E/E/PE
E/E/PE-Systeme basieren auf elektrischer (E) und/oder elektronischer (E)
und/oder programmierbar elektronischer (PE) Technologie. [IEC61508]
System
Ein System ist eine Menge von Elementen, die nach einem Entwurf in gegen-
seitiger Beziehung stehen. Ein Element eines Systems kann zugleich ein anderes
System sein, genannt Teilsystem, welches ein steuerndes oder ein gesteuertes
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System sein und Hardware, Software und menschliche Eingriﬀe beinhalten kann.
[IEC61508]
(Sicherheits-)Funktion
Eine Funktion ist in allgemeinster Form deﬁniert als die Beziehung zwischen ab-
hängigen (Ziel-) und diese beeinﬂussenden unabhängigen metrisch skalierbaren
(Stell-)Variablen [PS03]. Die Funktion im technischen Sinne ist die Eigenschafts-
änderung von Eingangs- zu Ausgangsgrößen. [Ste98]
Eine Sicherheitsfunktion ist eine Funktion, die von einem sicherheitsbezogenen
System ausgeführt wird mit dem Ziel, unter Berücksichtigung eines festgeleg-
ten gefährlichen Vorfalls einen sicheren Zustand für das betrachtete System zu
erreichen bzw. diesen aufrecht zu erhalten. [in Anlehnung an [IEC61508]]
Personenkraftwagen
Personenkraftwagen sind mehrspurige Fahrzeuge mit mindestens 4 Rädern (vgl.
[70/156/EWG ]) mit eigenem Antrieb zum vorwiegenden Zwecke der Personen-
beförderung. Nach §4 Abs. 4 PBefG [PBefG61] sind sie nach Bauart und Aus-
stattung zur Beförderung von nicht mehr als 9 Personen (inkl. Fahrzeugführer)
bestimmt und dürfen ein Gesamtgewicht von 3,5 t nicht überschreiten.
Sicherheitsplanung
Die Sicherheitsplanung umfasst die Planung sämtlicher im Rahmen des Sicher-
heitslebenszyklus eines Systems zu leistenden Sicherheitsaktivitäten (z.B. Res-
sourcenplanung, Planung von Veriﬁkation und Validierung von Sicherheitsanfor-
derungen etc.). [ISO26262]
5.1.2 Legislative Rahmenbedingungen
Um diesen gesetzlichen Rahmenbedingungen zu genügen, ist der Hersteller vom Ge-
setzgeber verpﬂichtet (vgl. Abschnitt 2.1) sein System unter Einhaltung der aner-
kannten Regeln der Technik (Stand der Technik) zu entwickeln. Dieser ist in ver-
schiedenen Normen und Standards dokumentiert.
5.1 Begriﬀe im automobilen Kontext 75
Anerkannte Regeln der Technik
Die anerkannten Regeln der Technik stellen eine technische Festlegung dar, die
von einer Mehrheit repräsentativer Fachleute als Wiedergabe des Standes der
Technik angesehen wird. [DIN45020]
Normen vs. Standards
Eine Norm ist ein öﬀentliches, von einer Interessengruppe in einem Gremium,
z.B. dem Deutschen Institut für Normung (DIN), erstelltes Dokument welches
anerkannte Regeln der Technik wiederspiegelt.
Ein Standard hingegen wird von einem Konsortium deﬁniert. Dafür ﬁnden sich
wirtschaftlich unabhängige Firmen zusammen, um den von ihnen deﬁnierten
Standard am Markt durchzusetzen. Sie sind in der Regel urheberrechtlich ge-
schützt. [Jak02]
5.1.3 ISO 26262
Die in Zukunft wahrscheinlich wichtigste Norm im Hinblick auf die Entwicklung von
E/E/PES im Automobilsektor ist die ISO 26262 Straßenfahrzeuge - Funktionale
Sicherheit.
ISO 26262 als Derivat der IEC 61508
Die Norm ISO 26262 ist ein Derivat der bisher auch zur Entwicklung sicher-
heitsrelevanter Funktionen in der Automobilindustrie angewendeten Sicherheits-
grundnorm IEC 61508. Die Struktur der ISO 26262 stimmt, bis auf einige au-
tomobilspeziﬁsche Anforderungen, weitestgehend mit der Struktur ihrer Mut-
ternorm überein.
Inhaltlich zielt die Norm auf sämliche Aktivitäten während des Sicherheitslebens-
zyklusses von sicherheitsbezogenen E/E/PE-Systemen im Automobil ab, welche
eine sicherheitsbezogene Funktion realisieren. [ISO26262]
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Funktionale Sicherheit
Funktionale Sicherheit bezeichnet den Teil der Gesamtsicherheit eines Systems,
der von der korrekten Funktion der sicherheitsbezogenen (Sub-)Systeme und
externer Einrichtungen zur Risikominderung abhängt. [IEC61508]
5.1.4 Anwendung der ISO 26262
In ISO 26262 wird in der Konzeptphase des automobilspeziﬁschen Sicherheitsle-
benszyklus die Durchführung einer Gefährdungsanalyse und Risikobewertung (engl.
Hazard analysis and risk assessment) gefordert, für welche sich in der Alltagssprache
der Begriﬀ der Risikoanalyse manifestiert hat.
Konzeptphase
Die sehr früh im Entwicklungsprozess verankerte Konzeptphase beinhaltet gemäß
ISO 26262 Anforderungen an die System-/Funktionsdeﬁnition, die Initiierung
eines Sicherheitslebenszyklus, die Gefährdungsanalyse und Risikobewertung und
das Erstellen eines funktionalen Sicherheitskonzeptes. [ISO26262]
Sicherheitslebenszyklus
Der Sicherheitslebenszyklus umfasst die Gesamtheit der Phasen eines sicherheits-
bezogenen Systems vom Konzept bis zur Außerbetriebnahme. [ISO26262]
Gefährdungsanalyse und Risikobewertung
Die Gefährdungsanalyse beschreibt einen Prozess zur Identiﬁkation von Gefähr-
dungen und der Analyse ihrer Ursachen sowie der Ableitung von Anforderungen,
um die Wahrscheinlichkeit und die Folgen von Gefährdungen auf ein akzeptables
Maß zu begrenzen.
Die Risikobewertung ist eine Methode mittels welcher die identifzierten vom
Betrachtungsgegenstand ausgehende Gefährdungen kategorisiert werden, um Si-
cherheitsziele zu speziﬁzieren. [DIN50129, ISO26262]
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Risikoanalyse
Die Risikoanalyse beschreibt eine iterative analytische Untersuchung und Be-
wertung von Gefährdungen sowie ihrer Ursachen und Konsequenzen.
5.1.5 Identiﬁkation und Bewertung von Gefährdungen
Ziel der Gefährdungsanalyse und Risikobewertung ist es Gefährdungen, welche vom
zu entwickelnden E/E/PES ausgehen zu identifzieren und das von ihnen ausgehende
Risiko(potenzial) zu bewerten
Gefahr vs. Gefährdung
Als Gefahr wird nach [DIN FB 144] ein Zustand bezeichnet welcher durch die
Anwesenheit von unvertretbaren Risiken charakterisiert ist. Dieser Zustand ist
die Voraussetzung für das Eintreten einer Gefährdung.
Ein Gefährdung wird als das räumliche und zeitliche Zusammentreﬀen [Noh89,
PM85] von bestehenden Rechtsgütern und der existenten Gefahr verstanden. Es
handelt sich hierbei um eine physikalische Situation, die potenziell einen Schaden
für das Rechtsgut beinhaltet bzw. eine Bedingung, die zu einem Unfall führen
kann. [DIN50129]
Risiko
Das Risiko ist deﬁniert als die Kombination aus der Wahrscheinlichkeit des Auf-
tretens einer Gefährdung, die einen Schaden verursacht, und dem Ausmaß dieses
Schadens. [ISO51]
5.1.6 Das Risiko charakterisierende Faktoren
Das Risiko lässt sich in der vorstehenden Deﬁnition begründet als Produkt aus der




Die Schadenseintrittswahrscheinlichkeit beschreibt die statistische Wahrschein-
lichkeit, mit der ein bestimmter Schaden eintritt.
Schadensausmaß/Konsequenz
Das Schadensausmaß gemäß [ISO26262] ist eine Größe, welche das Ausmaß ei-
nes Schadens quantiﬁziert, welches sich in einer bestimmten Situation für die
beteiligten Individuen ergibt.
5.1.7 Bestimmung der Schadenseintrittswahrscheinlichkeit
Gemäß ISO 26262 [ISO26262] ergibt sich die Schadenseintrittswahrscheinlichkeit
(engl. Frequency of occurence of a hazardous event) aus der Kombination der Expo-
sitionsdauer (engl. Probability of exposure) in einer bestimmten Fahrsituation und
der Möglichkeit der Gefahrenabwehr (engl. Controllability).
Exposition
Exposition/Aufenthalt in einer Betriebssituation, welche bei gleichzeitigem Auf-
treten des betrachteten Fehlers zu einer Gefährdung führen kann. [ISO26262]
Fahrsituation
Situation, welche während der Lebensdauer eines Fahrzeuges auftreten kann.
[ISO26262]
Gefahrenabwehr/Kontrollierbarkeit
Möglichkeit eine Gefahr oder einen Schaden durch rechtzeitige Reaktion der
beteiligten Individuen abzuwehren. [ISO26262]
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5.1.8 Identiﬁkation von Fahrszenarien
Im Folgenden werden potenziell kritische Fahrsituationen mit unterschiedlichen Fahr-
zeugzuständen (engl. operating mode) kombiniert; hieraus lassen sich verschiedene
Fahrszenarien ableiten.
Fahrsituation
Die Fahrsituation oder der Umgebungszustand wird als Verknüpfung der Um-
stände bzw. Randbedingungen (z.B. nasse Fahrbahn, Glatteis etc.), die das
Fahrer- und Fahrzeugverhalten beeinﬂussen verstanden.
Fahrzeugzustand
Der Fahrzeugzustand beschreibt den in einer Fahrsituation vorherrschenden Zu-
stand der verschiedenen Fahrzeugsysteme. Für die Gefährdungsidentiﬁkation
und Risikobewertung von Interesse ist insbesondere der resultierende Bewegungs-
zustand des Fahrzeuges (z.B. Fahrzeug steht, Fahrzeug fährt langsam, Fahrzeug
fährt schnell, Fahrzeug verzögert stark etc.), da dieser das Schadensausmaß we-
sentlich mitbestimmt.
Fahrszenario
Das Fahrszenario ergibt sich durch die Kombination des relevanten Fahrzeugzu-
standes und der vorherrschenden Fahrsituation bzw. den Umgebungsbedingun-
gen.
5.1.9 Bestimmung des Automotive Safety Integrity Levels
Für die Bestimmung des Automotive Safety Integrity Levels (ASIL) wird die zu
entwickelnde System-Funktion hinsichtlich ihrer möglichen funktionalen Fehler ana-
lysiert.
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Automotive Safety Integrity Level (ASIL)
ISO 26262 [ISO26262] deﬁniert vier Sicherheitsanforderungsstufen, so genannte
Automotive Safety Integrity Level (ASIL), wobei A den niedrigsten und D den
höchsten Level darstellt. Je höher die ASIL-Einstufung ist, desto höhere Anfor-
derungen ergeben sich an den Entwicklungsprozess und die Systemarchitektur.
[ISO26262]
Funktionaler Fehler
Ein funktionaler Fehler ist eine nicht normale Bedingung, die möglicherweise
dazu führt, dass eine Systemeinheit ihre speziﬁzierte Funktion nicht mehr oder
nur eingeschränkt erfüllen kann. [IEC61508]
5.1.10 Risikobewertung
Anschließend werden die den ASIL bestimmenden Parameter subjektiv (Subjektivi-
tät) abgeschätzt und der ASIL kann aus der im ISO 26262 dokumentierten Risiko-
matrix abgelesen werden.
Subjektivität vs. Objektivität
Emotionalität führt dazu, dass Individuen ihre Umgebung bzw. einen Sachver-
halt subjektiv (auf sich selbst bezogen) wahrnehmen. In diesem Sinne wird Sub-
jektivität (lat. Unterworfenheit), also das Gültigsein allein für ein Subjekt, in
den Naturwissenschaften zumeist als Fehlerquelle angesehen und zu vermeiden
versucht. [HS04]
Im Unterschied dazu ist Objektivität dadurch charakterisiert, dass ein Sachver-
halt aus einer gewissen Distanz unabhängig vom involvierten Individuum be-
schrieben wird bzw. gegenüber sinnlichen Wahrnehmungen abgesichert. Die Be-
trachtungsweise lässt demnach keine subjektiven Einﬂüsse zu. [RHE06, HS04]
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Risikomatrix
Mit Hilfe einer Risikomatrix kann bestimmt werden, wie hoch das Risiko eines
bestimmten Schadensereignisses ist. Die Matrix wird gemäß ISO 26262 durch das
Schadensausmaß (vgl. Abschnitt: 5.1.6), die Expositionsdauer (vgl. Abschnitt:
5.1.7) und die Möglichkeit der Gefahrenabwehr (vgl. Abschnitt: 5.1.7) aufge-
spannt.
5.1.11 Objektiverung subjektiver Einﬂüsse
Ziel dieser Arbeit ist es das Vorgehen nach ISO 26262 zu objektivieren. Diese Ob-
jektivierung basiert auf der Simulation und Analyse von Modellen, welche die Pro-
blemstellung mit dem Beschreibungsmittel stochastische Petrinetze abbilden.
Simulation
Simulation ist die Nachbildung von Verhaltensweisen von Betrachtungseinheiten
(z.B. technischer Systeme), Einﬂussgrößen oder Prozessen zur Feststellung in-
teressierender Merkmale. In einer Simulation wird angestrebt Bedingungen und
Verhältnisse so nachzubilden, wie sie in der Wirklichkeit bestehen. [Ste94b]
Analyse
Die Analyse ist die systematische Untersuchung eines Gegenstandes oder Sach-
verhaltes. Hierbei wird das zu untersuchende Objekt in seine Bestandteile zer-
legt, um dessen elementaren Zusammenhänge zu ermitteln. [HS04]
Beschreibungsmittel, Methoden und Werkzeuge
Beschreibungsmittel dienen per Deﬁnition der graphischen, textuellen oder nota-
tionellen Formulierung planmäßiger Vorgehensweisen, Aufgabenstellungen und
Lösungen.
Methoden werden als auf einem Regelsystem basierende Vorgehensweise zur Er-
langung von Erkenntnissen deklariert.
Komplettiert werden die Betriebsmittel zur Systementwicklung bzw. -Analyse
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durch Werkzeuge, mit Hilfe derer die Lösung von Problemen realisiert werden
kann. Werkzeuge verkörpern die technische Umsetzung von Methoden . [Sch99b]
Unter Verwendung der Anfangsbuchstaben der Entwicklungsmedien Beschrei-
bungsmittel, Methoden und Werkzeuge hat sich im Bereich der Automatisie-
rungstechnik das Akronym BMW-Prinzip [Sch99b] manifestiert.
Petrinetz
Ein Petrinetz ist ein formales Beschreibungsmittel zur Modellierung von Sys-
temen bzw. Transformationsprozessen. Aufgrund seiner mathematischen Basis
können diese bipartiten gerichteten Graphen [Sch99b, Sch99a] sowohl zur Spe-
ziﬁkation, als auch zum Design und zur Analyse von Systemen bzw. Prozessen
genutzt werden [ISO15909].
Modell
Ein Modell ist eine Abstraktion eines bestimmten Ausschnittes der realen Welt
oder eines anderen Modells. Es beschreibt einen Aspekt dieses Ausschnitts prä-
zise und abstrahiert dabei von anderen Aspekten, die zur Analyse nicht von
Bedeutung sind. [SPP03]
5.1.12 Ableitung von Sicherheitsanforderungen
Die nach ISO 26262 bestimmten ASIL-Einstufungen stellen (Sicherheits-)Anforderungen
an die Entwicklung des Systems, um das von der Funktion ausgehende Risiko unter-
halb einem, durch ein Risikoakzeptanzkriterium gegebenes Grenzrisiko zu ﬁxieren.
(Sicherheits-)Anforderungen
Eine (Sicherheits-)Anforderung ist ein (sicherheitsbezogenes) Erfordernis, das
einmal festgelegt, üblicherweise vorausgesetzt oder verpﬂichtend ist. [ISO9000]
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Risikoakzeptanzkriterium
Den Ausgangspunkt aller Risikobetrachtungen bilden nach [Bra06] so genannte
Risikoakzeptanzkriterien (z.B. ALARP, GAMAB, MEM etc.), welche das tole-
rierbare Grenzrisiko (Restrisiko) festlegen, das bei Einhaltung der anerkannten
Regeln der Technik von der Gesellschaft akzeptiert wird.
5.2 Begriﬀsgebäude
Immer wieder wird branchenunabhängig das Nicht-Vorhandensein von einheitlichen
akzeptierten Begriﬀsystemen kritisiert [SSP10, SSS10]. So zeigt auch [Bör06] für
die Entwicklung von sicheren Systemen auf, dass es aktuell noch kein einheitliches
Gerüst der Begriﬀe und Deﬁnitionen gibt, sondern vielmehr in den verschiedenen
Normen (IEC 61508, DIN EN 14971, DIN 40041, DIN 9000, VDI 31000) aus art-
verwandten Themenbereichen von unterschiedlichsten Deﬁnitionen und Begriﬀsbe-
stimmungen ausgegangen wird.
Ziel dieses Abschnittes ist es, aufgrund der Abwesenheit des angesprochenen generi-
schen anerkannten Sicherheitsbegriﬀsgebäudes ein zumindest für diese Arbeit gelten-
des Begriﬀsgerüst (s. Abb. 5.1) darzustellen, welches die wesentlichen im vorherigen
Abschnitt deﬁnierten Begriﬀe in Relation setzt.
Zum besseren Verständnis wird das Begriﬀsystem jeweils durch natürlich-sprachliche
Benennungen der gerichteten Relationen erweitert. Die Lesart der im Begriﬀssys-
tem in Relation gesetzten Begriﬀe ist wie folgt: Begriﬀs-Quelle → Relations-
Benennung → Begriﬀs-Senke (z.B. System → ist → Sachgut; IEC 61508
→ ist Grundnorm von → ISO 26262 etc.).
Dieses Begriﬀsgebäude ist an verschiedenen Stellen um Hilfs-Begriﬀe bzw. Anknüpf-
Begriﬀe ergänzt, welche zwar nicht im vorherigen Abschnitt (s. Abschnitt 5.1) ent-
halten sind, dem Leser jedoch helfen das Begriﬀssystem in seinem Sprachgebrauch
wiederzuﬁnden (z.B. Sachgut, Umwelt etc.). Andere Hilfs-Begriﬀe werden eingefügt,
um indirekte Relationen zwischen interessierenden Begriﬀen darzustellen (z.B. Scha-
den, Grenzrisiko etc.).
Die grau hinterlegten Begriﬀe bilden die Basis für das Verständnis des ASIL, wes-
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5.3 Zusammenfassung  Begriﬀsverständnis
In Kapitel 5 wird zur Bereitstellung der für diese Arbeit relevanten Fachtermini ge-
zielt ein etwas anderer Ansatz gewählt, als es in vielen wissenschaftlichen Arbeiten,
aber auch Standards der Fall ist. Hierbei wird von der bloßen Repräsentation ei-
ner strikt alphabetisch gereihten Liste von Begriﬀen und ihren begriich-sachlichen
Erklärungen Abstand genommen und zu einer systematischen Gliederung entlang
einer fachspeziﬁschen Storyline übergegangen.
Dies möglicherweise auf Kosten einer schnelleren Wiederﬁndbarkeit, aber dafür, ba-
sierend auf den jeweils verbal beschriebenen Relationen zu anderen Begriﬀen, zu
Gunsten eines besseren und eindeutigen Verständnisses der Einzel-Begriichkeiten
im fachspeziﬁschen Kontext.
Aktuelle Ansätze des Terminologiemanagments [Bod06, Bud06, Stu07] gehen dies-
bezüglich einen noch weiter ausgreiften Weg, indem von einer rein verbalen Beschrei-
bung der Relationen Abstand genommen wird, und die Begriﬀsrelationen werkzeug-
gestützt abgebildet (vgl. IGLOS [Sch09]) werden, um die Kommunikations-Eﬃzienz
noch weiter zu steigern.

Kapitel 6
Begriiche Einordnung und Analyse
des ASIL
In Kapitel 5 ist die auf Mehrdeutigkeit, Widersprüchlichkeit, Vagheit und Domä-
nenspeziﬁzität basierende Kommunikationsproblematik beschrieben, der im Rahmen
dieser Arbeit mittels des in Abschnitt 5.1 dargestellten automobilspeziﬁschen Deﬁ-
nitionskataloges begegnet wird.
Diese rein deﬁnitorische Beschreibung reicht jedoch nicht aus, um den ASIL und
seine Faktoren in dem Maße verstehen zu können, dass deren Wirkweise geeignet
modelliert werden kann.
Hierzu bedarf es vielmehr einer fundierten begriichen Einordnung (s. Abschnitt
6.1) und Analyse (s. Abschnitt 6.2) des ASIL und seiner charakteristischen Fakto-
ren.
Zweck dieses Vorgehens ist es zum einen, den in Kapitel 5 aufgezeigten Ursachen
für eine fehlerbehaftete Kommunikation entgegenzuwirken. Von noch größerem In-
teresse ist die Analyse des Begriﬀsumfangs aber im Hinblick auf das Verständnis
der später hinsichtlich ihrer Objektivierbarkeit zu diskutierenden (s. Abschnitt 8.1),
den ASIL bestimmenden, Faktoren S, C und E.
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6.1 Begriiche Einordnung des ASIL in ein auto-
motives Begriﬀsgebäude zur Funktionalen Si-
cherheit
Die Abbildungen 6.1 und 6.3 dienen der Visualisierung des die wesentlichen, den
ASIL beeinﬂussenden, Begriichkeiten enthaltenden Begriﬀsgebäudes zur funktio-
nalen Sicherheit in der Automobilindustrie. Im Rahmen der Modellierung dieses Be-
griﬀsgebäudes wird explizit der Anforderung nachgekommen die ASIL-Bestimmung
unabhängig von der technischen Realisierung durchzuführen (vgl. 7.2 (General)
in ISO 26262). Hierbei soll lediglich die Funktion in kritischen Szenarien bewer-
tet werden, weswegen auf eine mögliche detailliertere Modellierung des bestehenden
Rechtsgutes Ego-Fahrzeug mit seinen Komponenten und deren Ausfallverhalten ver-
zichtet wird.
Das Begriﬀsgebäude basiert einerseits auf der Beschreibung der prozessualen Be-
griﬀsrelationen (s. Abbildung 6.1) und andererseits auf der Abbildung der statischen
Zusammenhänge zwischen existierenden potenziell exponierten bestehenden Rechts-
gütern (s. Abb. 6.3). Hierbei kommen mit dem Beschreibungsmittel Petrinetz zur
Modellierung der prozessualen Relationen und dem Beschreibungsmittel Klassendia-
gramm der UML zur Modellierung der statischen Zusammenhänge komplementäre
Beschreibungsmittel zum Einsatz.
6.1.1 Prozessuale Begriﬀsrelationen
In [SS09] wird ein Ansatz aufgezeigt, ein dem DIN-Fachbericht 144 [DIN FB 144]
konformes generisches Wirkmodell für einen Schadensablauf zu entwickeln. Abbil-
dung 6.1 verwendet dieses Wirkmodell, adaptiert es auf die funktionale Sicherheit
in der Automobilindustrie und erweitert es um die in der Sicherheitstechnik ange-
wendeten Sicherungsimplementierungskonzepte. Des Weiteren diﬀerenziert es etwas
stringenter zwischen den in der Sicherheitstechnik deﬁnierten Begriﬀen Gefahr und
Gefährdung (vgl. auch Abschnitt 5.1.5).
Im Einzelnen setzt sich das Wirkmodell aus folgenden Begriﬀen zusammen.
• Im (angenommenen) Initialzustand (P1 und P2 sind markiert) des Modells













Abbildung 6.1: Begriﬀsgebäude der funktionalen Sicherheit im Automobilbereich
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beﬁndet sich ein wie auch geartetes Rechtsgut (vgl. Abschnitt 6.1.2) in einem
sicheren Zustand. Das Rechtsgut ist keiner Gefährdung ausgesetzt, es ist nicht
exponiert (z.B. Ego-Fahrzeug fährt auf Autobahn).
• Im Folgenden entwickelt sich eine gefährliche Situation (=Gefahreneintritt)
(λ1 schaltet) und es resultiert eine Gefahr bzw. ein Gefahrenzustand (P2 und
P3 sind markiert). Das Rechtsgut ist nach wie vor nicht exponiert, d.h. die
Entwicklungsmöglichkeit zu einer Gefährdung wird aktuell noch nicht ausge-
schöpft (z.B. einen Kilometer vor dem Ego-Fahrzeug verliert ein vorherfahren-
des Fahrzeug Öl und es bildet sich eine Ölspur).
• Anschließend nähert sich ein Rechtsgut der vorherrschenden Gefahr an, bis
deren zeitliches und räumliches Aufeinandertreﬀen letztendlich nicht mehr ab-
wendbar ist (z.B. das Ego-Fahrzeug beﬁndet sich unmittelbar vor der Ölspur,
ein Ausweichen ist nicht mehr möglich).
• Im nächsten Schritt kommt es zu einem Gefährdungs-Ereignis (λ3 schaltet).
Aus dem Gefährdungsereignis resultiert die Gefährdung bzw. der Gefährdungs-
zustand.
• Die Gefährdung (P5 ist markiert) bzw. der Gefährdungszustand ist ein Zu-
stand mit Schadenspotenzial (z.B. Ego-Fahrzeug überfährt Öl-Spur). Er kann
sich potenziell zu einem Schaden auswirken.
• Gemeinsam mit den bestehenden Rechtsgütern (P4 ist markiert) (Mensch, Gü-
ter, Umwelt) konstituiert der Gefahrenzustand die Gefährdung(-ssituation). In
einer Gefährdungssituation sind Menschen, Güter und/oder Umwelt einer oder
mehrerer Gefährdungen ausgesetzt (Exposition). Nur wenn eine Gefährdungs-
situation als Koinzidenz von Gefährdung und Rechtsgütern vorliegt, kann ein
Schadensereignis (λ4 schaltet) eintreten und der Gefährdungszustand zu einem
Schaden (P6 ist markiert) führen (z.B. Verunfallung Ego-Fahrzeug aufgrund
Kontrollverlust durch Ölspur).
• Im Hinblick auf das weitere Modellverhalten stellt der Gefährdungszustand
eine wahrscheinlichkeitsbehaftete Entscheidung dar, da der weitere Prozess-
verlauf in hohem Maße vom Zustand der bestehenden Rechtsgüter und deren
aktueller Konstellation abhängig ist. So kommt dem Rechtsgut Person (vgl.
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Abb. 6.3) im Sinne der Risikoanalyse nach ISO 26262 die Rolle des Operators,
d.h. des das Fahrszenario beeinﬂussenden Individuums (z.B. Fahrzeugführer,
Fußgänger etc.) zu Teil, welcher je nach Gefährdungssituation:
 die Möglichkeit hat kontrollierend einzugreifen (µ5 schaltet) und in einen
sicheren Zustand (P1 und P2 sind markiert) zu gelangen (z.B. der Fah-
rer behält durch einen Regeleingriﬀ die Kontrolle über das Ego-Fahrzeug)
 keine Möglichkeit hat die Gefährdungssituation zu kontrollieren und da-
mit das Schadensereignis nicht mehr verhindern kann
• Der Begriﬀ des Schadens als Resultat der Kausalkette umfasst ganz allgemein
die Minderung bestehender Rechtsgüter [SS09].
• Ist ein Schaden eingetreten, kann das System, bestehend aus Fahrzeug, Um-
gebung etc. nur noch über Maßnahmen der Schadensbehebung (µ6 schaltet)
wieder in den sicheren Zustand überführt werden (z.B. Abschleppen und In-
standsetzung des Fahrzeuges).
Des Weiteren sind im Wirkmodell zur Erreichung eines besseren Gesamtverständ-
nisses die wesentlichen Sicherungsimplementierungskonzepte der Sicherheitstechnik
nach [Dre09] und [Bör06] auf die Automobilindustrie projiziert.
Diese sind:
• Gefährdungsvermeidung: Vermeidung des Übergangs von einem sicheren
in einen globalen Gefährdungszustand (s. Abbildung 6.1: A).
• Gefährdungsabwehr: Der Übergang in den Gefährdungszustand wird zuge-
lassen; mit geeigneten Mitteln wird versucht wieder in den sicheren Zustand
zu gelangen (s. Abbildung 6.1: B).
• Auswirkungsverminderung: Man geht vom Eintreten eines Schadenszu-
standes aus und konzentriert sich darauf das Schadensausmaß durch geeignete
Maßnahmen zu reduzieren (s. Abbildung 6.1: C).
Hieraus wird deutlich, dass die Sicherungsimplementierungskonzepte Gefährdungs-
vermeidung (z.B. durch inhärent sichere Konstruktion), Gefährdungsabwehr und
Auswirkungsminderung (jeweils durch technische Schutzmaßnahmen) erst dann ge-
eignet speziﬁziert werden können, wenn die zu verhindernde Gefährdung und die
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ihnen zugrunde liegenden Ursachen identifziert und hinsichtlich ihrer Eintrittswahr-
scheinlichkeit analysiert wurden.
Insbesondere auf der Ebene der Gefährdungsvermeidung, welche gemäß nachste-
hender Anforderung aus der ISO 26262 im Mittelpunkt der ASIL-Einstufung steht,
erfordert dies eine umfangreiche Analyse der Fahrzeug- und Umgebungszustände, so
wie deren Zustandsabhängigkeiten (z.B. keine 200 km/h in der Innenstadt), um die
Eintrittswahrscheinlichkeit von gefährlichen Konstellationen lokaler Zustände ermit-
teln zu können.
The objective of the hazard analysis and risk assessment is to identify
and categorise the hazards of the item and formulate the safety goals
related to the prevention or mitigation of these hazards, in order to avoid
unreasonable risk. (Anforderung 7.1 aus ISO 26262)
Dies liegt u.a. darin begründet, dass für die Eintrittswahrscheinlichkeiten bestimm-
ter Gefährdungssituationen häuﬁg keine gesicherte Datenbasis zur Verfügung steht,
weswegen diese aus den Einzelwahrscheinlichkeiten der auslösenden Gefährdungser-
eignisse (inkl. Umgebungseinﬂüsse) zu ermitteln ist.
Um ein für spätere Betrachungen erforderliches detaillierteres Verständnis der den
ASIL beeinﬂussenden Faktoren zu erlangen, wird das Begriﬀs-Modell abschließend
einer formalen Analyse unterzogen. Hierzu wird der Erreichbarkeitsgraph (s. Ab-
bildung 6.2) des die prozessualen Zusammenhänge abbildenden Petrinetz-Modells
erstellt. Dabei wird von der oben beschriebenen und in Abbildung 6.1 dargestellten
Anfangsmarkierung ausgegangen.
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Abbildung 6.2: Erreichbarkeitsgraph Begriﬀsmodell
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Mit der Randbedingung Qpi = 0 ergibt sich für den Zustand P5−Gefaehrdungszustand
(= pi3), die Wahrscheinlichkeit dieses Zustandes ist im Zuge der Abschätzung der






Mittels dieser Analyse des Begriﬀsgebäudes kann formal nachgewiesen werden,
dass die Expositionswahrscheinlichkeit in der Realität von den Einﬂussfaktoren λ3
(=bedingte1 Rate des Gefährdungsereignisses), λ4 (=Rate der Nicht-Gefährdungs-
abwehr bzw. des Schadensereignisses) und µ5 (=Rate der Gefährdungsabwehr) ab-
hängig ist. Diese Abhängigkeit wird von der ISO 26262 durch die Forderung einer
unabhängigen Schätzung des Faktors E ignoriert, wodurch die Aussagekraft der ge-
schätzten Expositionswahrscheinlichkeit in Frage gestellt werden kann.
Im Zuge der in späteren Abschnitten beschriebenen Untersuchungen wird diese Ab-
hängigkeit jedoch vernachlässigt, um die EmMORI-Methode konform den in ISO
26262 gestellten Anforderungen anwenden zu können.
Über die den ASIL mitbestimmenden Parameter C und S können durch die formale
Analyse des entwickelten Petrinetz-Modells keine weiteren Erkenntnisse gewonnen
werden. Dies liegt darin begründet, dass das Modell lediglich Aussagen über das
Häuﬁgkeitsgerüst von auftretenden Situationen bzw. Szenarien zulässt. Das aus den
Situationen bzw. Szenarien resultierende Schadensausmaß oder die, die Kontrollier-
barkeit im jeweiligen Szenario beeinﬂussenden physiologischen und psychologischen
Faktoren, sind im Modell nicht abgebildet.
1bedingt, da pi2 vorausgesetzt
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6.1.2 Statische Begriﬀsrelationen
Die zweite Säule des entwickelten Begriﬀsgebäudes zur automobilen funktionalen
Sicherheit wird durch die statische Abbildung (s. Abb. 6.3) der Rechtsgüter (P2 und
P3 aus Abbildung 6.1) aufgespannt, welche potenziell einem Gefährdungs-Zustand
(P5) ausgesetzt werden können und so eine Gefährdungsituation konstituieren.
Die Rechtsgüter können hierbei in Anlehnung an [Sch09] wie in Abbildung 6.3 darge-




























welche im Sinne der Risikoanalyse 
nach ISO 26262 hinsichtlich ihrer 
Möglichkeit der Gefährdungsabwehr (C) 
und hinsichtlich ihres Schadens-
potenzials (S) bewertet werden 
 
Bestehende Rechtsgüter, 
welche im Sinne der 
Risikoanalyse 
nach ISO 26262 außerhalb 
des Betrachtungs-
gegenstandes liegen 
Abbildung 6.3: Begriﬀsgebäude der bestehenden Rechtsgüter (anglehnt an [Sch09])
Für die Risikoanalyse nach ISO 26262 sind lediglich die Personen von Interes-
se. Diese können mit einer gewissen Wahrscheinlichkeit einen Gefährdungs-Zustand
kontrollieren (T5) und ein Schadensereigniss abwenden. Gelingt es dem Rechtsgut
Mensch nicht den Zustand zu kontrollieren, resultiert ein Schadensereignis, welches
mit einem Schaden, also einer Minderung der bestehenden Rechtsgüter, einhergeht.
Diese Minderung kann, wie nachstehende Beispiele zeigen, jede der drei genannten
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Rechtsgut-Kategorien betreﬀen.
• Kollision des Ego-Fahrzeuges mit Infrastruktur-Elementen → Schädigung an
Objekt
• Auslaufen von Benzin nach Verunfallung des Ego-Fahrzeuges → Schädigung
Natur
• Kollision mit Fußgänger → Schädigung bzw. Verletzung Person
Im Zuge der Risikoanalyse nach ISO 26262 werden nur Personen-Schäden be-
wertet. Die Gruppe der potenziell exponierten Personen kann theoretisch beliebig
feingranular diﬀerenziert betrachtet werden. Im Rahmen des hier vorgestellten Mo-
dells wird das generische Rechtsgut Person lediglich noch in Ego-Fahrzeug-Insassen
und ihre potenziellen menschlichen Ausprägungen Fahrer und Mitfahrer, und andere
Personen wie Insassen anderer Fahrzeuge oder Fußgänger, untergliedert.
Ist eine Gefährdungssituation existent haben die verschiedenen am Verkehr beteilig-
ten Personen sehr unterschiedliche, von diversen Faktoren abhängige (vgl. Abschnitt
8.1.3), Möglichkeiten ein Schadensereignis abzuwenden.
Können sie die Gefährdungs-Situation nicht beherrschen, kommt es zu einem Scha-
den, dessen Ausmaß wiederum in hohem Maße von den unterschiedlichen am Scha-
densereignis beteiligten Personen abhängig ist (vgl. Abschnitt 8.1.1).
6.2 Begriiche Analyse des ASIL
Der terminologische Vergleich des allgemeinen Risikobegriﬀes, wie er in Anlehnung
an ISO/IEC 51 in IEC 61508 hinterlegt ist, mit dem im ISO 26262 auf den ASIL
projizierten Risikobegriﬀ lässt sich wie in Abbildung 6.4 dargestellt visualisieren.
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Abbildung 6.4: Allgemeines und konkretes Begriﬀsgebäude der Sicherheitsintegrität
(basierend auf [Sch09])
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Der Automotive Safety Integrity Level ist nach ISO 26262 als einer von fünf
Leveln (QM, ASIL A, B, C und D) deﬁniert, mittels welchem einem System An-
forderungen nach ISO 26262 und Sicherheitsmaßnahmen zur Abwendung von un-
zumutbaren bzw. unvertretbaren Restrisiken zugewiesen werden (vgl. Abbschnitt
5.1.9).
Die inhaltliche formale Basis des Risikomaßes Automotive Safety Integrity Level
wird durch den Begriﬀ des (Rest-)Risiko aufgespannt.
Um den Risikobegriﬀ selbst hinreichend zu verstehen, ist es hilfreich, die ihn cha-
rakterisierenden Begriﬀskonstituenten zu diskutieren. Anschließend kann das Risiko
formal auf den ASIL abgebildet werden, um Analogien nachzuweisen bzw. aufzuzei-
gen.
Gemäß ISO/IEC Guide 51 [ISO51]  hierbei handelt es sich um einen Leitfaden, zur
Einbindung von Sicherheitsaspekten in Standards und Normen jeglicher Branchen 


















R = σ  x ε 
Abbildung 6.5: Risiko-Begriﬀsgebäude [Sch09]
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Abbildung 6.5 zeigt ein an die UML angelehntes Klassendiagramm, welches die
wesentlichen den Risikobegriﬀ ausmachenden Begriﬀe visualisiert. Um das Risiko
zu erklären, bedarf es insbesondere des Begriﬀs des Schadens [SSS09]. Schäden,
welche in Bezug auf das beeinträchtigte Rechtsgut (Person, Umwelt, wirtschaftli-
cher Schaden) unterschieden werden können, sind hierbei Zufallsvariablen, denen
eine Verteilung hinterlegt werden kann. Das zugehörige Risiko (R) lässt sich nach
[IEC61508] durch die Kombination des Ausmaß des Schadens (σ) und der Eintritts-
wahrscheinlichkeit des Schadens () bestimmen.
Dieser Zusammenhang lässt sich durch folgende, allgemein akzeptierte Risikoformel
(vgl. [Bae08]) deﬁnieren:
R = σ ∗  (6.2)
ISO 26262 greift die Konstituenten dieser Risikoformel zur Bestimmung des ASIL
auf und erweitert sie um den Aspekt der Kontrollierbarkeit (C) der gefährlichen
Situation durch exponierte Personen (z.B. Fahrer, Fußgänger etc.)
Dem Risikomerkmal Schadensausmaß (σ) wird in ISO 26262 das direkte Analogon
Severity (S) zugewiesen. Das Ausmaß eines aus der Dysfunktion der zu entwi-
ckelnden Funktion resultierenden Schadens wird abgeschätzt, indem potenzielle aus
einem Schadensereignis resultierende Konsequenzen einer von vier ordinalen Schwe-
rekategorien (s. Tabelle 6.1) zugeordnet werden.
Tabelle 6.1: Merkmale des Automotive Safety Integrity Levels
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Die Schadenseintrittswahrscheinlichkeit nach IEC 61508 wird gemäß ISO 26262
als eine Kombination zweier Wahrscheinlichkeiten interpretiert, welche unabhängig
voneinander geschätzt werden. Hierbei handelt es sich auf der einen Seite um die
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Wahrscheinlichkeit, dass sich ein Fahrzeug überhaupt in einer gefährlichen Fahrsi-
tuation beﬁndet (Probability of exposure in the operational situation (E)), und auf
der anderen Seite um die Wahrscheinlichkeit, dass der Fahrer oder andere Verkehrs-
teilnehmer in der Lage sind das gefährliche Ereignis abzuwenden und den Schaden
eines bestimmten Ausmaßes vermeiden können (Controllability (C)). Beiden Wahr-
scheinlichkeitsgrößen wird gemäß ISO 26262 einer von vier ordinalenWahrscheinlichkeits-
Werten zugeordnet (s. Tabelle 6.1)2.
Basierend auf diesen Parametern wird einer zu entwickelnden Funktion eine von
fünf (Sicherheits-)Anforderungsstufen  Automotive Safety Integrity Leveln (ASIL
1-4 & QM)  zugewiesen. Hierzu wird die Summe der Elemente der einzelnen Para-
meter der drei ASIL-Konstituenten Expositionswahrscheinlichkeit E = {1, 2, 3, 4},
Schadensausmaß S = {0, 1, 2, 3} und Kontrollierbarkeit C = {0, 1, 2, 3} (vgl. Tabelle
6.1) gebildet und gemäß nachstehenden Rechenvorschriften der ASIL aus der Menge
ASIL = {QM,A,B,C,D} bestimmt (vgl. Tabelle 7.1).
Ei + Si + Ci < 7→ QM (6.3)
Ei + Si + Ci = 7→ ASIL A (6.4)
Ei + Si + Ci = 8→ ASIL B (6.5)
Ei + Si + Ci = 9→ ASIL C (6.6)
Ei + Si + Ci = 10→ ASIL D (6.7)
Mit steigendem ASIL steigen auch die Anforderungen an die Sicherheit, die in den
verschiedenen Teilen der Norm speziﬁziert sind. An Funktionen deren Kritikalität
der (Sicherheits-)Anforderungsstufe QM zugeordnet wird, werden keine Anforderun-
gen gestellt, die über das übliche Qualitätsmanagement hinausgehen.
Im folgenden soll der Zusammenhang (vgl. Abbildung 6.6) zwischen der allgemei-
nen kontinuierlichen Risikoformel R = σ ∗  und dem ordinalen semi-quantitativen
Risikomaß ASIL (ASIL = E + S + C) analysiert werden, dessen Konstituenten
gleichermaßen ordinal skaliert sind.
2Diese Zusammenhänge zwischen den generischen und den automobilspeziﬁschen Risikomerk-
malen werden in dem die Risikoanalyse-Ansätze nach IEC 61508 und ISO 26262 vergleichenden













Abbildung 6.6: Die allgemeine und die automotive Risikoformel
Die Summanden sind für E und S aufsteigend und für C absteigend über 4 bzw.
5 Stufen ordinal skaliert (vgl. Tab. 6.1).
Die umgekehrte Skalierung des Parameters C erscheint zunächst im Vergleich zu den
anderen beiden Parametern inkonsistent. Die Konsistenz bleibt aber gewahrt, wenn
man bedenkt, dass mit dem Faktor C zunächst die Kontrollierbarkeit eines gefähr-
lichen Szenarios, und nicht dessen Nicht-Kontrollierbarkeit bewertet wird. Nimmt
man die umgekehrte Folge zur Deﬁnition einer Nicht-Kontrollierbarkeit C = 1−C,
so besteht hier eine Analogie zur Wahrscheinlichkeit der Beibehaltung einer vorherr-
schenden Gefährdung.
Unter dieser Annahme ergibt sich die ursprüngliche Formel zur Berechnung des ASIL
zu:
ASIL = S + E + (1− C) (6.8)
Um die allgemeine, ein kontinuierliches Verhalten beschreibende, Risikoformel
R = σ ∗  auf diese Gleichung zur ASIL-Bestimmung abbilden zu können, wird
diese logarithmiert. Nach Logarithmierung ergibt sich die Summe:
logR = log σ + log  (6.9)
Auf Basis der Gleichungen 6.8 und 6.9 kann das Schadensausmaß (S) nach ISO 26262
dem Logarithmus des generischen Schadensausmaßes (log σ) zugeordnet werden.
log σ → S (6.10)
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Analog kann der Wahrscheinlichkeit der Beibehaltung einer vorherrschenden Ge-
fährdung (E + (1 − C)) gemäß ISO 26262 der Logarithmus der Schadenseintritts-
wahrscheinlichkeit (log ) zugeordnet werden.
log → E + (1− C) (6.11)
Im Folgenden wird die Relation zwischen dieser formalen Herleitung und dem in
Abschnitt 6.1.1 beschriebenen prozessualen Begriﬀsgebäude (vgl. Abb. 6.1) disku-
tiert. Abbildung 6.1 verdeutlicht, dass die für die Bestimmung des ASIL interessie-
rende Aufenthaltswahrscheinlichkeit (Exposure) in einem gefährlichen Fahrszenario
nachfolgendem Funktionszusammenhang gehorcht:
P5_Gefaehrdungs−Zustand = +f(λ3)− f(λ4)− f(µ5) (6.12)
Die Aufenthaltswahrscheinlichkeit in einem gefährlichen Szenario (P5) erhöht sich al-
so mit wachsender Gefährdungs-Eintrittsrate (λ3) und wird sowohl durch die Wahr-
scheinlichkeit des Eintritts eines Schadens (λ4), als auch durch die Wahrschein-
lichkeit der Kontrollierbarkeit (µ5) des gefährlichen Szenarios durch ein beteiligtes
Individuum reduziert.
Eben dieser Zusammenhang spiegelt sich auch in Gleichung 6.11 wieder, welche
die Relation zwischen der generischen Risiko-Konstituente  und den automobilen
Zuordnungen beschreibt. So wirkt sich eine Erhöhung der Expositionswahrschein-
lichkeit (E) gleichermaßen erhöhend auf die generische Konstituente  aus; eine Er-
höhung der Kontrollierbarkeit (C) bewirkt dagegen die Reduktion von .
Hiermit können die in Abschnitt 6.1.1 modelltheoretisch hergeleiteten Zusammen-
hänge durch die formale Gegenüberstellung des automobilspeziﬁschen ASIL mit dem





In Abschnitt 1.2 wurde auf die Notwendigkeit der Durchführung einer strukturierten
Sicherheitsplanung hingewiesen, um Sicherheitsaspekte von Beginn an in ein System
zu integrieren. Um die Sicherheitsplanung zu stützen wird in ISO 26262 die Erstel-
lung eines Sicherheitsplans gefordert.
Dieser Sicherheitsplan umfasst alle Tätigkeiten, die zum Erreichen der Funktionalen
Sicherheit erforderlich sind. Hierunter fallen sowohl solch organisatorische Aspek-
te wie die Zeitplanung und Zuweisung von Verantwortlichkeiten im Projekt, als
auch die Durchführung und Dokumentation einer Risikoanalyse, die Planung von
Veriﬁkations- und Validationsaktivitäten und eine Zusammenstellung der Maßnah-
men zur Vermeidung bzw. Beherrschung von systematischen Fehlern.
Da die Risikoanalyse im Rahmen dieser Arbeit von übergeordnetem Interesse ist,
wird in Abschnitt 7.1 zuerst ein kurzer Abriss über allgemeine, vom normativen Kon-
text losgelöste, Vor- und Nachteile der Durchführung von Risikoanalysen gegeben,
bevor in Abschnitt 7.2 im Detail auf die in ISO 26262 und IEC 61508 vorgeschlage-
nen Vorgehensweisen zur Risikoanalyse eingegangen wird.
7.1 Risikoanalysen im Automobilsektor
Die Durchführung von Risikoanalysen ist aufwendig, teuer, und es dauert in der




Trotz allem sollte die Durchführung einer Risikoanalyse auch dann in Erwägung
gezogen werden, wenn sie normativ nicht gefordert ist. Diese These liegt darin be-
gründet, dass die Vorteile, welche sich aus der Durchführung einer Risikoanalyse
ergeben, die negativen Aspekte deutlich überwiegen.
So fördert die Beschäftigung mit dem Thema Risikoanalyse sowohl das Verständ-
nis von sicherheitsrelevanten Zusammenhängen als auch das Sicherheitsbewusstsein
von Mitarbeitern, direkten Vorgesetzten und Entscheidungsträgern. Außerdem ist
die Risikoanalyse ein adäquates Mittel um Schwachstellen im System aufzudecken
und diesen mit angemessenen Sicherungsmaßnahmen entgegenzuwirken [Ste94b].
Des Weiteren besteht der Wert der Risikoanalyse auch im Zwang, Entscheidungen
bewusst zu treﬀen, zu begründen und sie nachvollziehbar zu dokumentieren [OS04]
Um bei fehlendem normativen Zwang die Entscheidung für oder gegen die Durchfüh-
rung einer Risikoanalyse zu erleichtern, werden in [Ste94b] eine Reihe von Kriterien
bzw. Entscheidungshilfen gegeben. Stelzer postuliert, dass Risikoanalysen nur dann
durchgeführt werden sollten, wenn mindestens eines der folgenden Kriterien erfüllt
ist:
• Das zu entwickelnde Systeme ist komplex und mögliche Konsequenzen gefähr-
dender Ereignisse sind nur schwer überschaubar.
• Es handelt sich um ein neuartiges und in seiner Sicherheitsrelevanz noch un-
bekanntes System.
• Die mit dem Betrieb des Systems verbundenen potenziellen Schäden sind sehr
hoch.
Zudem sollten Risikoanalysen nur dann geplant und durchgeführt werden, wenn
es Sachkundigen nicht ohne weitere Analysen möglich ist, angemessene Sicherungs-
maßnahmen vorzuschlagen und ausreichende Mittel  monetär und personell  zur
Verfügung stehen.
7.2 Risikoanalysen im normativen Kontext
Im Rahmen der Entwicklung von sicherheitsrelevanten E/E/PE-Systemen für Stra-
ßenfahrzeuge ist der Hersteller vom Gesetzgeber verpﬂichtet eine Risikoanalyse durch-
zuführen, um dem Stand der Technik zu genügen. Hierbei kann der Hersteller, wie
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in Abschnitt 2.1 dargelegt, in der Praxis aktuell die Risikoanalyse nach ISO 26262-3
(produkthaftungsrechtlich nicht abgesichert) oder nach IEC 61508-1 anwenden.
Im Rahmen dieses Abschnitts wird das Hauptaugenmerk auf die in ISO 26262 vor-
geschlagene Vorgehensweise (s. Abschnitt 7.2.1) gelegt, da diese in Zukunft immer
wichtiger werden wird, und es das Ziel dieser Arbeit ist, diese Methode zu objekti-
vieren.
Auf die in der Sicherheitsgrundnorm beschriebenen Ansätze wird nur punktuell ein-
gegangen (s. Abschnitt 7.2.2), um die grundlegenden Unterschiede, aber auch Ge-
meinsamkeiten, aufzuzeigen.
Eine Möglichkeit den normativen Anforderungen zu genügen wird anhand der ein-
fachen Beispielfunktion Abblendlicht dargestellt.
7.2.1 Risikoanalyse nach dem Automotive-Derivat ISO 26262
Im Zuge der normkonformen Entwicklung eines sicherheitsrelevanten E/E/PE-
Fahrzeugsystems gilt es nach ISO 26262 zu bewerten, welcher Sicherheitsklasse
(ASIL) dessen System-Funktion zuzuordnen ist, um die daraus resultierenden ASIL-
abhängigen Anforderungen an den Entwicklungsprozess und/oder die Systemausle-
gung ableiten zu können.
Ziel der Gefährdungsanalyse und Risikobewertung ist es, das Risiko eines sicher-
heitskritischen Ereignisses auf ein vertretbares Maß, das akzeptierte Risiko (s. Abb.
7.1), zu reduzieren, um die Sicherheit der Verkehrsteilnehmer zu gewährleisten.
Um die Sicherheitsklasse einer Funktion zu bestimmen, werden in ISO 26262 nach-
stehende Schritte deﬁniert, welche im Folgenden für die Funktion Abblendlicht auf-
gezeigt werden.
1. Allgemeine System-/Funktionsbeschreibung
Darstellung des Zieles, welches mit dem zu realisierenden Systems bzw. der zu
realisierenden Funktion erreicht werden soll.
Das Abblendlicht dient der Ausleuchtung der Fahrbahn vor dem Fahrzeug,






































Abbildung 7.1: Visualisierung des ASIL [Rau08]
2. Beschreibung der geforderten Funktionalität
Beschreibung der relevanten Sub-Funktionen, welche die Gesamtfunktionalität
ausmachen.
Anforderung Licht ein überführt das die Funktion realisierende System
in den Zustand Licht EIN
Anforderung Licht aus überführt das die Funktion realisierende System
in den Zustand Licht AUS
3. Beschreibung der möglichen Fahrsituationen
Fahrsituationen können mittels verschiedener Umgebungsmerkmale-/Kriterien
(z.B. sichteinschränkende Merkmale, Straßentyp, Trassierung, Verkehrsdichte,
Reibwert etc.)1 unterschieden werden.
1Die Liste der die Fahrsituation charakterisierenden Umgebungsmerkmale kann theoretisch be-
liebig erweitert bzw. verfeinert (z.B. sichteinschränkende Merkmale: Dunkelheit, Nebel, Blendung,
etc.) werden. Im Zuge der exemplarischen ASIL-Bestimmung wird sich auf die angegebenen Um-
gebungsmerkmale beschränkt.
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Für die Funktion Abblendlicht relevant (da sichteinschränkend und damit
kritisch) sind folgende Merkmale:
• hell / dunkel → Erst bei Dunkelheit ist die Funktion Abblendlicht
zwingend erforderlich.
• innerhalb von Ortschaft / außerhalb von Ortschaft → Zu großen Tei-
len kann davon ausgegangen werden, dass innerstädtische Straßen
nachts beleuchtet sind, weswegen ein Versagen der Funktion Abblend-
licht dort weniger kritisch ist als außerorts.
• hohe Verkehrsdichte / niedrige Verkehrsdichte → Ist die Verkehrs-
dichte hoch, so kann ein Fahrzeug mit defektem Abblendlicht in ei-
ner Kolonne mitschwimmen bzw. sich an anderen beleuchteten Fahr-
zeugen orientieren.
4. Deﬁnition der möglichen Fahrzeugzustände
Ein funktionaler Fehler des zu bewertenden Systems kann in verschiedenen
Fahrzeugzuständen (z.B. Fahrzeug steht, Fahrzeug fährt an, Fahrzeug be-
schleunigt (positiv/negativ), Fahrzeug fährt mit konstanter Geschwindigkeit)
unterschiedliche Risikopotenziale bergen.
Im Falle des Abblendlichtes werden folgende Fahrzeugzustände als betrach-
tungswürdig identiﬁziert, da sich hieraus in Kombination mit dem Funk-
tionsfehler kritische Szenarien ergeben können:
• Fahrzeug fährt an
• Fahrzeug beschleunigt stark positiv
• Fahrzeug fährt mit hoher konstanter Geschwindigkeit
5. Kombination der relevanten Fahrzeugzustände und Fahrsituationen
zu Fahrszenarien
Durch Kombination der in den vorhergehenden Schritten identiﬁzierten Fahr-
situationen mit den unterschiedlichen Fahrzeugzuständen lassen sich für die
weitere Betrachtung relevante Fahrszenarien ableiten.
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Für das Abblendlicht werden exemplarisch folgende im Detail zu analysie-
rende Szenarien identifziert:
• Fahrzeug fährt an; bei Dunkelheit, schlechten Sichtbedingungen, in-
nerorts, bei niedriger Verkehrsdichte
• Fahrzeug fährt mit hoher Geschwindigkeit; bei Dunkelheit, guten
Sichtbedingungen, außerorts, bei niedriger Verkehrsdichte
• Fahrzeug beschleunigt stark; Dunkelheit, gute Sichtbedingungen, in-
nerorts, bei niedriger Verkehrsdichte
6. Festlegung der möglichen Fehlfunktionen
Für das zu bewertende System sind die möglichen funktionalen Fehler (z.B.
Komponentenfehler, Bedienfehler, Systemmissbrauch etc.) zu ermitteln. Diese
werden in der Praxis häuﬁg mittels einer Fehler-Möglichkeits- und Einﬂuss-
Analyse (FMEA) ermittelt.
Für das Beispiel des Abblendlichtes werden folgende Fehlfunktionen als
sicherheitsrelevant eingestuft:
• Anforderung Licht ein überführt das System nicht in den Zustand
Licht EIN; Zustand bleibt Licht AUS
• Licht geht ohne Anforderung Licht aus aus dem Zustand Licht
EIN in den Zustand Licht AUS
7. Bestimmung der Sicherheitsklasse mittels Bewertungsmatrix
Um die Sicherheitsklasse der betrachteten Funktion zu bestimmen, ist eine
Abschätzung der den ASIL charakterisierenden ParameterMöglichkeit der Ge-
fahrenabwehr [C] (Controllability), Schadensausmaß [S] (Severity) und Auf-
enthaltswahrscheinlichkeit [E] (Probability of Exposure) erforderlich (s. Abb.
7.1).
Hierfür werden dem Anwender der Norm (in ISO 26262-3 Abschnitt 7.4.5)
unterschiedliche Klassiﬁzierungshilfen bereitgestellt. Nach den Einzelbewer-
tungen von C, S und E kann für jede betrachtete (Fehl)Funktion im Szenario
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die Einstufung in eine Sicherheitsklasse (ASIL) erfolgen. Dies geschieht durch
einfache Zuordnung gemäß Tabelle 7.1. Die sicherheitsrelevanten Stufen wer-
Tabelle 7.1: ASIL-Ablesematrix
C1 C2 C3
E1 QM QM QM
E2 QM QM QM
E3 QM QM A
E4 QM A B
E1 QM QM QM
E2 QM QM A
E3 QM A B
E4 A B C
E1 QM QM A
E2 QM A B
E3 A B C
E4 B C D
ControllabilityExposure




(C0: Controllable in general)
C1: Simply controllable
C2: Normaly controllable
C3: Difficult to control or 
uncontrollable
(S0: No injuries)
S1: Light or moderate injuries
S2: Severe and life-threating injuries 
(survival probable)









den mit ASIL A, B, C und D gekennzeichnet, wobei ASIL A die geringsten
und ASIL D die höchsten Sicherheitsanforderungen impliziert. Neben diesen
sicherheitsrelevanten Stufen ist in der Matrix die Bezeichnung QM zu ﬁnden.
QM steht für Qualitätsmanagement und weist darauf hin, dass die unter-
suchte Funktion explizit keine Sicherheitsfunktion ist und somit das in der
Automobilindustrie übliche Qualitätsmanagement ausreichend ist [Pau07].
Die exemplarische Abschätzung der einzelnen den ASIL bestimmenden Pa-
rameter für das Abblendlicht ist in Tabelle 7.2 dokumentiert. Unter Ver-
wendung der in Tabelle 7.1 dargestellten Bewertungsmatrix ergibt sich für
die zuvor identifzierten (Fehl)Funktionen folgende ASIL-Klassiﬁkation:
• (Fehl)Funktion: Licht ein überführt System in Zustand Licht EIN:
ASIL B
• (Fehl)Funktion: Licht geht ohne Anforderung Licht aus in den Zu-
stand Licht AUS: ASIL B
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Tabelle 7.2: Bestimmung der Sicherheitsklasse
1 2 3





























Licht bleibt trotz 






Licht geht ohne 
Anforderung "Licht aus" in 
Zustand "Licht AUS"
F2/Sz2(3)
7.2.2 Risikoanalyse nach der Sicherheitsgrundnorm IEC 61508
Entscheidet sich ein Hersteller dafür, sein E/E/PE-Fahrzeugsystem konform den
akutell gültigen Normen, und damit gemäß den anerkannten Regeln der Technik zu
entwickeln, so bedarf es bezüglich der Gefährdungs- und Risikoanalyse der Erfül-
lung der in IEC 61508 Teil 1 Abschnitt 7.4 dokumentierten Anforderungen. Diese
Anforderungen sind im Vergleich zu den in Abschnitt 7.2.1 dargelegten Anforderun-
gen der ISO 26262 unschärfer formuliert. Hierauf wird in Abschnitt 7.2.3 im Detail
eingegangen.
Die IEC 61508 beschreibt im Wesentlichen sehr oberﬂächlich nachfolgende drei
Schritte auf dem Weg zur Bestimmung einer Sicherheitsklasse (SIL). In Klammern
wird auf jeweils vergleichbare Schritte aus der ASIL-Bestimmung nach ISO 26262
verwiesen.
1. Gefährdungen und gefährliche Vorfälle der equipment under control(EUC) sind
(in allen Betriebsarten) für alle vernünftigerweise vorhersehbaren Umstände,
einschließlich Fehlanwendung, zu bestimmen. (vgl. Schritt 6 in Abschnitt 7.2.1)
2. Es sind die Abläufe von Ereignissen zu bestimmen, die zu den zuvor identif-
zierten Gefährdungen und gefährlichen Vorfällen führen können. (vgl. Schritte
3, 4 und 5 in Abschnitt 7.2.1)
3. Es sind die EUC-Risiken zu bestimmen. (vgl. Schritt 7 in Abschnitt 7.2.1)
Zur Umsetzung der beschriebenen Teilaspekte schweigt sich die IEC 61508 im
normativen Teil aus. Erst in IEC 61508-5, hierbei handelt es sich um einen rein in-
formativen Teil (vgl. Abschnitt 2.1.2), werden unterschiedliche, sowohl quantitative
als auch qualitative Vorgehensweisen zur Bestimmung der Sicherheitsklasse vorge-
schlagen.
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Dies sind:
• Festlegung der Sicherheits-Integritätslevel über die Probability of Failure on
Demand PFD(quantitativ)
• Bestimmung der Sicherheits-Integritätslevel mittels Risikograph (qualitativ)
• Festlegung der Sicherheits-Integritätslevel mittels Matrix des Ausmaßes des
gefährlichen Vorfalls (qualitativ)
Im Folgenden wird auf die Risikoklassen-Einstufung von identifzierten Gefährdun-
gen mittels Risikograph (vgl. Abb. 7.2) eingegangen, da hier die größten Überde-




Abbildung 7.2: Risikograph nach IEC 61508 [IEC61508]
Ähnlich wie bei der Einstufung in die automobilen Sicherheitsklassen (ASIL) wird
die generische Sicherheitsklasse (SIL) basierend auf der Abschätzung verschiedener
Risikofaktoren erreicht.
Die den Risikographen aufspannenden Faktoren stellen sich wie folgt dar:
• Auswirkung eines gefährlichen Vorfalls (C)
• Häuﬁgkeit und Zeit des Aufenthaltes im Gefahrenbereich (F)
• Möglichkeit den gefährlichen Vorfall zu vermeiden (P)
• Wahrscheinlichkeit des unerwünschten Ereignisses (W)
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Nach Abschätzung eines jeden Parameters mit Hilfe der in Tabelle 7.3 darge-
stellten Klassifzierungen kann durch Verfolgen des jeweiligen Pfades indirekt die
Sicherheitsklasse der betreﬀenden Gefährdung bestimmt werden.




schwere irreversible Verletzung einer Person oder mehrerer 
Personen; Tod einer Person
C3 Tod mehrerer Personen
C4 Tod sehr vieler Personen
F1 seltener bis öfterer Aufenthalt im gefährlichen Bereich
F2 häufiger bis dauernder Aufenthalt im gefährlichen Bereich
P1 möglich unter bestimmten Umständen
P2 beinahe unmöglich
W1
Eine sehr geringe Wahrscheinlichkeit, dass die unerwünschten 
Ereignisse auftreten, und nur wenige unerwünschte Ereignisse 
wahrscheinlich.
W2
Eine geringe Wahrscheinlichkeit, dass die unerwünschten Ereignisse 
auftreten, und wenige unerwünschte Ereignisse wahrscheinlich.
W3
Eine relativ hohe Wahrscheinlichkeit, dass die unerwünschten 
Ereignisse auftreten, und häufige unerwünschte Ereignisse sind 
wahrscheinlich.




Häufigkeit und Aufenthaltsdauer im 
gefährlichen Bereich [F]
Möglichkeit, den gefährlichen Vorfall zu 
vermeiden (P)
Hierzu wird die jeweilige notwendige minimale Risikominderung (a-h) im Risi-
kograph abgelesen und mit Hilfe von Tabelle 7.4 das Sicherheitsintegritäts-Level
bestimmt.











h E/E/PES-Sicherheitssystem reicht nicht aus
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Die SIL-Einstufung mittels Risikograph wird im Folgenden für die bekannte Bei-
spielfunktion Abblendlicht aufgezeigt.
Werden die Gefährdungen bzw. gefährlichen Vorfälle zur besseren Vergleichbarkeit
analog zu der in Abschnitt 7.2.1 beschriebenen Vorgehensweise ermittelt, kann bei-
spielsweise die Sicherheitsklasse für die Fehlfunktion:
Anforderung Licht ein überführt das System nicht in den Zustand Licht
EIN; Zustand bleibt Licht AUS
mittels des in Abbildung 7.2 dargestellten Risikographen bestimmt werden.
Hierfür werden die Risikoparameter mit Hilfe von Tabelle 7.3 in Anlehnung an die
Schätzungen aus Abschnitt 7.2.1 geschätzt. Hierbei wird explizit nur von einer An-
lehnung gesprochen, da die Parameter, auf welchen die Risikobewertungen nach ISO
26262 und IEC 61508 beruhen, nicht alle direkt vergleichbar sind.
• Auswirkung: C2 [ISO 26262: S3]
• Häuﬁgkeit u. Aufenthaltsdauer im gefährlichen Bereich: F2 [ISO 26262: -]
• Möglichkeit, den gefährlichen Vorfall zu vermeiden: P2 [ISO 26262: C2]
• Wahrscheinlichkeit des unerwünschten Ereignisses: W3 [ISO 26262: -]
Die Parameter C und P (nach IEC 61508) sind gut vergleichbar mit den Para-
meter S und P (nach ISO 26262). Im Falle der Parameter F und W (nach IEC
61508) lassen sich keine direkten Korrelate (s. auch Abschnitt 7.2.3) identifzieren
(-). Diese Parameter gilt es unter Verwendung von Tabelle 7.3 losgelöst von den
Werten aus Abschnitt 7.2.1 zu schätzen.
Durch Nachverfolgung der Pfade des Risikographen (s. Abbildung 7.2) lässt sich
eine notwendige minimale Risikominderung von e bestimmen, so dass sich unter
Verwendung von Tabelle 7.4 für das Abblendlicht eine Sicherheitsklasse von SIL 3
ergibt.
Abbildung 7.3 zeigt, dass eine direkte Überführung von der generischen Sicherheits-
klasse (SIL) in die automobilspeziﬁsche Sicherheitsklasse (SIL) nicht immer eindeu-
tig möglich ist. So kann eine SIL 2-Funktion theoretisch sowohl in eine ASIL B-,
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als auch eine ASIL C-Funktion überführt werden (vgl. a)). Gleiches gilt für die um-
gekehrte Überführung (vgl. b). Auch hier ist keine eindeutige Zuordnung deﬁniert.



































Abbildung 7.3: ASIL-SIL-Überführung [b) basierend auf [Go09]]
Schätzungen der einzelnen Parameter, soll im Folgenden nicht weiter diskutiert wer-
den, warum die unterschiedlichen Ansätze zu abweichenden Ergebnissen (ISO 26262:
ASIL B; IEC 61508: SIL 3) führen.
Da die Risikoanalyse nach ISO 26262 im Mittelpunkt dieser Untersuchung steht,
wird zur Validierung des EmMORI-Ansatzes jeweils nur noch auf die in Abschnitt
7.2.1 vorgestellte ASIL-Einstufung zurückgegriﬀen.
7.2.3 Gemeinsamkeiten und Unterschiede der Risikoanalyse
nach IEC 61508 und ISO 26262
In den Abschnitten 7.2.1 und 7.2.2 werden die Vorgehensweisen zur Gefährdungs-
und Risikoanalyse vorgestellt, wie sie in ISO 26262 und IEC 61508 vorgeschlagen
werden. Zur besseren Nachvollziehbarkeit wurden beide Methoden exemplarisch zur
Bestimmung der Sicherheitsklasse auf ein und dieselbe Beispielfunktion Abblend-
licht angewendet.
Im Folgenden sollen basierend auf den vorhergehenden Ausführungen die wesentli-
chen Gemeinsamkeiten und Unterschiede der verschiedenen Ansätze aufgezeigt und
diskutiert werden.
Bereits der Vergleich der Verortung und des Umfanges der die Gefährdungs- und
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Risikoanalyse enthaltenen Normen-Abschnitte verdeutlicht, dass dieser Analyse in
der ISO 26262 ein wesentlich höherer Stellenwert zugewiesen wird, als dies in IEC
61508 der Fall ist.
So werden die unterschiedlichen Aspekte der Gefährdungs- und Riskikoanalyse sehr
detailliert und normativ in ISO 26262-3 beschrieben, und dem Anwender der Norm
wird ein strukturierter Leitfaden zur Bestimmung der Sicherheitsklasse (ASIL) an
die Hand gegeben.
Die IEC 61508 dagegen beschreibt im normativen Teil 1 lediglich, dass eine Gefährdungs-
und Risikoanalyse durchgeführt werden muss. Wie im Detail vorzugehen ist, wird
dem Anwender im normativen Teil selbst überlassen. Auch im rein informativen Teil
5 der Norm, auf welchen verwiesen wird, werden die verschiedenen Teilschritte der
Analyse, abgesehen von der abschließenden Bestimmung der Sicherheitsklasse, nicht
im Detail erläutert.
Zur Bestimmung der Sicherheitsklasse (SIL) werden dem Anwender der IEC 61508
wie in Abschnitt 7.2.2 beschrieben drei unterschiedliche Vorgehensweisen angeboten.
Hier ist die ISO 26262 wesentlich konsequenter, indem sie ein Verfahren normativ
vorgibt.
Werden explizit die unterschiedlichen in ISO 26262 und IEC 61508 beschriebenen
Verfahren zur abschließenden Bestimmung einer Sicherheitsklasse verglichen, so ist
festzustellen, dass der ASIL nach ISO 26262 auf der Schätzung von drei Parametern,
der SIL nach IEC 61508 aber auf der Schätzung von vier Parametern basiert. Zudem
unterscheiden sich auch die Anzahl und das Wesen der für den jeweiligen Parameter
zu verwendenden Klassen und deren ordinale Quantiﬁzierungen.
Mit dem Parameter Schadensausmaß nach ISO 26262 und dem Parameter Konse-
quenz nach IEC 61508 können die Folgen bzw. Konsequenzen eines Schadensereig-
nisses analog bewertet werden. In beiden Fällen wird dem Anwender eine vierstuﬁge
Ordinal-Skala bereit gestellt. Der wesentliche Unterschied ist, dass im Falle der An-
wendung der IEC 61508 mit den Klassen C3 und insbesondere C4 auch Großschäden
bzw. katastrophale Unfälle bewertet werden können, bei denen eine Vielzahl von
Todesopfern zu erwarten ist. Solch katastrophale Unfälle können in der Regel nicht
von einem im Fahrzeug (ISO 26262 adressiert lediglich Personenkraftwagen bis 3,5 t
zulässiges Gesamtgewicht → d.h. Busse, Lastkraftwagen ausgeschlossen) verbauten
E/E/PE-System verursacht werden, weswegen sich die ISO 26262 in der Klasse S3
auf Schwere Verletzungen bis Tote beschränkt.
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Soll die Wahrscheinlichkeit der Exposition in einer bestimmten Fahrsituation bewer-
tet werden, so wird gemäß ISO 26262 der Parameter E verwendet. In der IEC 61508
ist kein direktes Korrelat zu ﬁnden. IEC 61508 unterscheidet vielmehr zwischen
einer Häuﬁgkeit und Aufenthaltsdauer im Gefahrenbereich und einer Wahrschein-
lichkeit des unerwünschten Ereignisses. Diese Unterscheidung ist aus Sicht eines
Automobil-Herstellers/-Zulieferers wenig sinnvoll, da sich der Fahrer eines Straßen-
fahrzeuges quasi während der gesamten Betriebsdauer im Gefahrenbereich Straßen-
fahrzeug beﬁndet. Die in ISO 26262 verankerte Wahrscheinlichkeit bzw. Aufent-
haltsdauer in einer Fahrsituation kann hier eher als eine indirekte Kombination
aus den in IEC 61508 dokumentierten Parametern Häuﬁgkeit und Aufenthaltsdauer
im gefährlichen Bereich (F) und Wahrscheinlichkeit des unerwünschten Ereignisses
(W) verstanden werden.
Die zur Bewertung der Möglichkeit der Gefahrenabwehr hinzugezogenen Parameter
C und P sind gut vergleichbar. Hier liegt der Unterschied lediglich darin, dass
die Möglichkeit der Gefahrenabwehr bei Anwendung der ISO 26262 aufgrund der
höheren Trennschärfe (4 statt 2 Klassen) granularer bewertet werden kann.
Die wesentlichen Unterschiede der risikoanalyserelevanten Inhalte der IEC 61508
und des ISO 26262 sind in Tabelle 7.5 zusammengefasst.
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Tabelle 7.5: Normativer Vergleich von Risikoanalysen
IEC 61508 ISO 26262
In den normativen Teilen wird lediglich 
darauf hingewiesen, dass eine 
Risikoanalyse durchgeführt werden soll; 
Details werden dem Anwender erst im 
informativen Anhang geliefert
Detaillierte Beschreibung des formalen 
Vorgehens bei "Hazard analysis and 
risk assessment"
SIL: eine von vier diskreten Stufen zur 
Spezifizierung der Anforderung für die 
Sicherheitsintegrität der 
Sicherheitsfunktionen, die dem E/E/PE-
sicherheitsbezogenen System zugeordnet 
werden, wobei der Sicherheits-
Integritätslevel 4 die höchste Stufe der 
Sicherheitsintegrität und der Sicherheits-
Integritätslevel 1 die niedrigste darstellt
ASIL: one of four levels to specify the 
item's or element's necessary 
requirements of ISO 26262 and safety 
measures for avoiding an unreasonable 
residual risk with D representing the 
most stringent and A the least stringent 
level
Festlegung der Sicherheits-Integritätslevel 
über die Probability of Failure on Demand 
PFD (quantitativ)
Bestimmung der Sicherheits-Integritäts-
level mittels Risikograph (qualitativ)
 Festlegung der Sicherheits-Integritäts-level 




Auswirkung [C] Severity of potential harm [S]
Häufigkeit und Aufenthaltsdauer im 
gefährlichen Bereich [F]
Wahrscheinlichkeit des unerwünschten 
Ereignisses [W]
Kontrollierbarkeit




C2: schwere irreversible Verletzung einer 
oder mehrerer Personen; Tod einer Person
C3: Tod mehrerer Personen
C4: Tod sehr vieler Personen
S0: no injuries
S1: light and moderate injuries
S2: sever injuries, possibly life-
threatenig




P1: möglich unter bestimmten Bedingungen
P2: beinahe unmöglich
C0: controllable in general
C1: simply controllable
C2: normally controllable


























DELTA: Die Möglichkeit der Kontrolliebarkeit einer Situation wird nach ISO 











"Hazard classification" gemäß ISO 
26262:3; 7.4.5





































DELTA: Mittels der Kategorien für das Schadensausmaß  nach IEC 61508 können 
auch Großschäden/Katastrophen bewertet werden. Die höchste Schwerekategorie 
nach ISO 26262 lässt lediglich auf das Potenzial von schweren Verletzungen 
und/oder einzelnen Toten schließen.
DELTA: Die Aufenthaltswahrscheinlichkeit wird im Sinne der IEC 61508 durch 
zwei Parameter (vgl. Parameter) aufgespannt. Nach ISO 26262 wird die 





Wie in Abschnitt 1.1 formuliert ist es nicht Ziel dieser Arbeit, mit der in ISO 26262
beschriebenen Methode zur Gefährdungs- und Risikoanalyse (s. Abschnitt 7.2.1) in
Konkurrenz zu treten, sondern vielmehr deren Ergebnisse durch eine modellbasierte
Erweiterung zu objektivieren und zu konkretisieren.
Objektivierende Ansätze können in der Regel immer dort gewinnbringend eingesetzt
werden, wo die Analyse stark von subjektiven Meinungen (vgl. Abschnitt 5.1.10) des
die Risikoanalyse durchführenden Personenkreises abhängig ist. Eben diese Voraus-
setzung ist im Falle der Gefährdungs- und Risikoanalyse gemäß ISO 26262 im Zuge
der Gefährdungsklassiﬁkation und der sich anschließenden Zuordnung einer Sicher-
heitsanforderungsstufe (vgl. Abbildung 8.1: Risikoeinschätzung), dem Automotive
Safety Integrity Level, gegeben.
Nach ISO 26262 sollen sämtliche in den vorhergehenden Phasen (s. Abschnitt 7.2.1)
identifzierten Gefährdungen hinsichtlich ihres potenziellen Schadensausmaßes (S),
der Wahrscheinlichkeit der Exposition im jeweiligen Fahrszenario (E) und der Kon-
trollierbarkeit (C) der gefährlichen Situation durch den Fahrer oder durch andere
Verkehrsteilnehmer geschätzt werden.
Mit Hilfe des hier dargestellten Ansatzes sollen diese Schätzungen, soweit dies unter
den gegebenen Voraussetzungen möglich ist, mittels Simulation und Analyse von
Petrinetzen objektiviert werden.
Voraussetzung hierfür ist ein strukturierter Modellbildungsprozess, um eine konden-
sierte Sicht auf die, die einzelnen Parameter beinﬂussenden, abstrakten Faktoren zu
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erhalten [SPP03, Sch99b]. Auch wenn in der Simulation dieser Modelle der eigentli-
che Hauptnutzen besteht, können mittels strukturierter Modellierung von Systemen
etc. weitere positive Eﬀekte erzielt werden. Pizka etc. heben in [SPP03] insbesondere
Festlegung der 
bestimmungsgemäßen 



































Abbildung 8.1: Schritte einer Risikobetrachtung nach DIN Fachbericht 144
[DIN FB 144]
ein besseres System-/Funktions-Verständnis (von z.B. Anforderungen, Randbedin-
gungen etc.), eine verbesserte Kommunikation (zwischen z.B. System-Entwicklern
und Risikoanalysten) und einen höheren Grad an automatisierter Prüfbarkeit (z.B.
Konsistenz- und Korrektheitsprüfungen) hervor.
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8.1 Parameter mit Objektivierungspotenzial
Gilt es ein System bzw. eine Funktion konform ISO 26262 zu entwickeln, so sind auch
bei Anwendung des vorgeschlagenen Ansatzes weiterhin dessen Anforderungen bzgl.
der Risikoanalyse (vgl. Abschnitt 7.2.1) zu erfüllen. Die objektivierende Wirkung
des Ansatzes kann lediglich bei der Abschätzung der ASIL-Parameter unterstützen.
Hierfür ist nachvollziehbarerweise ein detailliertes Verständnis der die einzelnen
ASIL-Parameter beeinﬂussenden Faktoren erforderlich. Die Basis für dieses grundle-
gende Verständnis wird in den Abschnitten 8.1.1 bis 8.1.3 geschaﬀen, bevor abschlie-
ßend deren Möglichkeit der modellgestützen Objektivierung diskutiert (s. Abschnitt
8.2) wird.
8.1.1 ASIL-Parameter Schadensausmaß
Severity: [nach ISO 26262-1]
Measure of the extent of harm to an individual in a speciﬁc situation.
Nach ISO 26262-1 wird das Schadensausmaß bewertet, welches sich in einer bestimm-
ten Situation für ein potenziell gefährdetes Individuum ergeben kann. Potenziell
gefährdete Individuen können hierbei sowohl Fahrzeuginsassen als auch andere Ver-
kehrsteilnehmer (z.B. Radfahrer, Fußgäner oder Insassen anderer Fahrzeuge) sein.
Die Klassiﬁkation des Schadensausmaßes ist auf einer Ordinal-Skala von S0 (keine
Verletzte, aber ggf. materielle Schäden) bis S3 (lebensbedrohliche Verletzungen, To-
te) möglich.
Zur besseren Abschätzung des Schadensausmaßes wird dem Anwender der Norm
empfohlen Bewertungsskalen (z.B. AIS, ISS, NISS etc.) für die Schwere von Ein-
zelverletzungen zu nutzen, mit Hilfe welcher sich eine Überlebenswahrscheinlichkeit
ableiten lässt.
Problematisch ist hierbei, dass diese Skalen in der Regel stark vom Stand der Me-
dizin zu dem Zeitpunkt abhängig sind, zu dem die Analyse durchgeführt wird, und
damit über die Zeit variieren [ISO26262]. Trotz dieses zeitlichen Wandels der Bewer-
tungsskalen wird dem Anwender der Norm mit diesen ein geeignetes Hilfsmittel an
die Hand gegeben, um die Schätzaufgabe zu erleichtern und in gewissem Maße zu
objektivieren. Weiteres Objektivierungspotenzial sieht der Autor in der Simulation
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von Modellen, welche Verunfallungsszenarien und die daraus resultierenden Scha-
densereignisse abbilden.
Im Zuge der Umsetzung dieses Objektivierungsansatzes des Parameters S ist jedoch
insbesondere die Modellkomplexität zu diskutieren, welche sich bei der realitätsna-
hen Abbildung von komplexen Unfallszenarien einstellt, welche den Parameter S
maßgeblich mitbestimmen.
So ist das Schadensausmaß mindestens von den in Abbildung 8.2 in Anlehnung an











Abbildung 8.2: Einﬂussfaktoren auf das Schadensausmaß
Diese Aspekte gehen zwar zum Teil auch schon in die in ISO 26262 vorgeschla-
genen Bewertungsskalen ein, werden jedoch wie die nachstehende Argumentation
aufzeigt und ISO 26262 selbst formuliert noch zu oberﬂächlich behandelt, um valide
objektive Aussagen treﬀen zu können.
Schadensausmaß in Abhängigkeit vom Ego-Fahrzeug: Das aus einem Scha-
densereignis resultierende Schadensausmaß ist in hohem Maße abhängig von den in
Abbildung 8.2 zusammengefassten dem Ego-Fahrzeug innewohnenden Faktoren.
So wird zwar in ISO 26262:3 Annex B auch zwischen Unfällen bei verschiedenen Dif-
ferenzgeschwindigkeiten unterschieden, der aktuelle Geschwindigkeitsbereich (z.B. in
Abhängigkeit vom Straßentyp/-zustand) und/oder der kurz vor dem Unfall vorherr-
schenden Beschleunigungszustand wird jedoch vernachlässigt.
8.1 Parameter mit Objektivierungspotenzial 123
Das auch die jeweilige Fahrzeugausstattung des Ego-Fahrzeuges mit aktiven und/oder
passiven Sicherheitssystemen (z.B. Airbags) einen erheblichen Einﬂuss auf das Scha-
densausmaß hat, steht außer Frage. Trotzdem wird der Aspekt der Fahrzeugausstat-
tung in der ISO 26262 gerade einmal mit nachstehender Anmerkung (ISO 26262-3;
7.4.3, Note 1) abgehandelt:
In the evaluation of an item, there can be beneﬁts from other items such
as airbags, if those items are suﬃciently independent.
In den nach ISO 26262 bei der Einschätzung von Schadensausmaßen hinzuzuzie-
henden exemplarischen Schadensausmaß-Klassiﬁkationen sind hierzu keine Hinweise
gegeben.
Des Weiteren ist das Schadensausmaß nachvollziehbarerweise immer auch von der
Insassenkonstellation und sogar der Konstitution der einzelnen Insassen abhängig.
So zeigen unterschiedliche Studien, dass die biomechanischen Belastungsgrenzen von
Fahrzeuginsassen in Abhängigkeit von individuellen Aspekten wie Geschlecht, Alter,
Gewicht etc. erheblich streuen [BGK+09], was zur Folge hat, dass auch das Scha-
densausmaß in weiten Grenzen variieren kann. Dieser Tatsache ist es auch geschul-
det, dass sich ein eigenes Forschungsgebiet mit der Insassensimulation beschäftigt
[MS09].
Schadensausmaß in Abhängigkeit vom Unfallgegner: In ISO 26262:3 Annex
B werden Kollisionen mit unterschiedlichen Unfallgegnern (z.B. truck, pedestrian)
hinsichtlich des resultierenden Schadensausmaßes eingestuft. Dieser Aspekt des je
nach Unfallgegner stark variierenden Schadenspotenzials bedarf jedoch insbesondere
vor dem Hintergrund der Vielzahl von unterschiedlichen potenziellen Unfallgegnern
(vgl. Tabelle 8.1) einer detaillierteren Betrachtung. Theoretisch lässt sich diese an
[BM09] angelehnte potenzielle Unfallgegner auﬂistende Tabelle über den Bereich der
Straßenfahrzeuge hinaus auch in Richtung weiterer Straßenverkehrsteilnehmer (z.B.
Radfahrer, Fussgänger), Fahrzeuge anderer Verkehrsträger (z.B. Schienenfahrzeug
(z.B. Eisenbahn an Bahnübergang, Straßenbahn im Innenstadtbereich)) und stati-
sche Infrastruktur-Elemente erweitern.
Zudem ist für eine realistische Abschätzung des Schadensausmaßes wieder die Insas-
senkonstellation und -konstitution (s. oben) der verschiedenen am Unfall beteiligten
Fahrzeuge von Interesse.
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Tabelle 8.1: Kraftfahrzeug-Typen nach [BM09] (Auszug)
Straßenfahrzeug Deﬁnition, Beispiele
Motorrad Einspuriges Kfz mit 2 Rädern, eventuell mit Beiwagen;
mit festen Fahrzeugteilen (z.B. Tank) im Kniebereich
Limousine Personenkraftwagen mit geschlossenem Aufbau und ma-
ximal 4 Seitentüren
Kabriolett Personenkraftwagen mit oﬀenem Aufbau, eventuell mit
Überrollbügel, 2 oder 4 Türen
Reisebus Nutzkraftwagen zum Transport von Personen im Lang-
streckenverkehr, keine Stehplätze
Sattelzugmaschine Nutzkraftwagen zum Ziehen von Sattelanhänger
Traktor Nutzkraftwagen; Zugmaschine, auch zum Schieben, Tra-
gen oder Antreiben von auswechselbaren Geräten
Schadensausmaß in Abhängigkeit vom Unfalltyp: Auch der Einﬂuss des
Unfalltyps/-szenarios auf das Schadensausmaß hat mit Annex B rudimentär Einzug
in das Automotive-Derivat der IEC 61508 Einzug erhalten. Im Hinblick auf eine
realitätsnahe Bewertung verschiedener Unfallszenarien hinsichtlich des von ihnen
ausgehenden Schadensausmaßes fehlt jedoch der Bezug zu strukturierten Unfallty-
penkatalogen (z.B. Karlsruher Unfalltypenkatalog).
Schadensausmaß in Abhängigkeit vom Umgebungszustand: Dem Einﬂuss
der Umgebungsbedingungen auf das Schadensausmaß wird in ISO 26262 keine Be-
achtung geschenkt. Dies möglicherweise aufgrund des direkten Zusammenhangs zwi-
schen den vorherrschenden Umgebungsbedingungen und einem sich einstellenden
Unfallereignis bzw. Unfalltyp mit seinem resultierendem Schadenspotenzial.
Trotzdem soll hier darauf hingewiesen werden, dass das Schadensausmaß beispiels-
weise auch von Reibwertveränderungen beeinﬂusst wird. Dies wird u.a. in verschie-
denen Untersuchungen zum Rollover deutlich. Diese zeigen, dass es bei ungünstigen
Umgebungs-/Straßenbedingungen in Kurven zu kraftschlussbedingtem Kippen von
Fahrzeugen mit hohem Schwerpunkt kommen kann, da hier ein Zielkonﬂikt zwischen
ausreichender Kippsicherheit und Kurvenstabilitätsreserven vorliegt [Bau03].
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Zusammenfassung  Schadensausmaß
Die vorausgehenden Abschnitte zeigen auf, dass das Schadensausmaß von einer Viel-
zahl von egofahrzeugimmanenten (z.B. Bewegungszustand, Fahrzeugausstattung,
Insassenkonstellation) und von, vom Ego-Fahrzeug losgelösten (z.B. Unfallgegner)
Faktoren abhängig ist. Zudem wird das Schadensausmaß von Faktoren beeinﬂusst,
welche von einander abhängig sind (z.B. Unfalltyp). So wird beispielsweise die
Kollision eines mit 30km/h fahrenden Fahrzeuges mit einem Infrastrukturelement
(vInfrastruktur = 0km/h) ein ganz anderes Schadensbild, und damit auch Schadens-
ausmaß, mit sich bringen, als bei gleicher Geschwindigkeit der Frontalzusammenstoß
mit einem ebenfalls 30 km/h schnell fahrenden Reisebus.
8.1.2 ASIL-Parameter Expositionswahrscheinlichkeit
(Probability of) Exposure: [nach ISO 26262-1]
State of being in an operational situation that can be hazardous if coincident
with the failure mode under analysis.
Gemäß der vorstehenden Deﬁnition gilt es die Wahrscheinlichkeit des Aufenthaltes
bzw. der Aussetzung in einem Fahrszenario abzuschätzen, welches bei gleichzeitigem
Auftreten der betrachteten Fehlfunktion potenziell zu einem gefährlichen Ereignis
und nachfolgendem Schaden führen kann.
Die verschiedenen zu betrachtenden Szenarien lassen sich in Anlehnung an den in
[Hör04] gezeigten Ansatz zur Dekomposition von Funktionen wie folgt dekomponie-
ren (vgl. Abbildung 8.3).
Ein jedes Fahrszenario wird durch die Kombination eines Umgebungszustandes (Si-
tuation) und eines Fahrzeug-Zustandes zusammengesetzt.
Sowohl Umgebungszustand als auch Fahrzeugzustand werden soweit verfeinert, dass
generische, den Umgebungs- bzw. den Fahrzeugzustand beschreibende Merkmale
identiﬁziert werden können.
Jedes dieser Merkmale kann theoretisch unendlich viele unterschiedliche Merkmals-
ausprägungen einnehmen. Die (Fahr-)Situation wird inbesondere durch die verschie-
denen Umgebungseinﬂüsse, der Fahrzeugzustand dagegen durch den jeweiligen Be-






























Abbildung 8.3: (De-)Komposition von Fahrszenarien (in Anlehnung an [Hör04])
In ISO 26262-3 Anhang B sind nachfolgende Beispiele1 gegeben.
• (Fahr-)Situation
 Verortung des Fahrzeuges (z.B. Autobahn, Landstraße, Garage, Tunnel)
 Objekte auf der Fahrbahn (z.B. andere Fahrzeuge, Gegenstände)
 Oberﬂächenbeschaﬀenheit (z.B. Nässe, Schnee, Eis)
 Umweltbedingungen (z.B. Nebel, Regen)
• Fahrzeugzustand
 Fahrzeuggeschwindigkeit bzw. -beschleunigung
Allein die Kombinatorik möglicher Fahrsituationen und Fahrzeugzustände verdeut-
licht die hohe Komplexität der vom Risikoanalysten zu bewältigenden Schätzaufga-
be. Zusätzlicher Schätzaufwand ergibt sich, wenn ein und dasselbe System für teil-
1Eine Vielzahl der Beispiele sind explizit in den Tabellen in ISO 26262-3 Anhang B beschrie-
ben. Einige zusätzliche Beispiele sind implizit enthalten (z.B. Parken → Fahrzeug steht (v = 0),
Anfahren → Fahrzeug fährt langsam (v < 10km/h).
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weise vollkommen unterschiedliche Märkte  mit verschiedenen Kundentypen (z.B.
Stadtfahrer vs. Überlandfahrer) und/oder verschiedenen Umgebungseinﬂüssen (z.B.
Nordschweden (langanhaltend niedrige Temperaturen) vs. Süditalien (Hitzewellen))
 zugelassen werden soll (vgl. Zitat).
Estimation of the probability of exposure in the operational
situations → NOTE 3 The exposure determination is based on a re-
presentative sample of customers for the target markets [ISO DIS 26262:
7.4.5.3]
8.1.3 ASIL-Parameter Kontrollierbarkeit
Controllability: [nach ISO 26262-1]
Avoidance of the speciﬁed harm or damage through the timely reactions of the
persons involved.
Unter der Kontrollierbarkeit wird nach ISO 26262 die mögliche Gefährdungsabwehr
aller beteiligten Individuen verstanden. Mittels dieses Parameters wird sowohl die
Möglichkeit der Gefährdungsabwehr durch den Fahrer, als auch durch weitere vom
System gefährdete Personen (z.B. andere Verkehrsteilnehmer) bewertet.
Die Kontrollierbarkeit wird stark vom Umgebungszustand bzw. den Umgebungsbe-
dingungen, aber auch von der Einschätzung des Umgebungszustandes durch die be-
teiligten Individuen, deren Fähigkeiten, deren persönlichem System- bzw. Funktions-
verständnis (vgl. ISO DIS 26262-3; 7.4.5.4.1, Note 2) und den ihnen zur Verfügung
stehenden die Kontrollierbarkeit verbessernden technischen Systemen (z.B. ESP) be-
einﬂusst. Der Zustand des Fahrers und seine Befähigung werden zu Analysezwecken
nach ISO 26262 vereinfachend wie folgt angenommen.
Der Fahrer ist in angemessener Verfassung ein Fahrzeug zu steuern,
hat eine gültige Lizenz ein Kraftfahrzeug zu führen und hält sich an die
gesetzlichen Regelungen.
In den nachfolgenden Abschnitten wird die Sinnhaftigkeit dieser Vereinfachung hin-
terfragt und die Möglichkeit einer modellbasierten Objektivierung der Abschätzung
des Parameters Kontrollierbarkeit diskutiert. Die sehr ﬂexible Formulierung des zu
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Analysezwecken angenommenen Fahrerzustandes weist bereits auf eine gewisse Pro-
blematik bei der Abschätzung der Kontrollierbarkeit hin und bietet Nährboden für
subjektive Einﬂüsse. So lässt die Anforderung driver has a driver`s license noch
keinen Einblick in das tatsächliche Fahrvermögen des Fahrers zu, zumal die Fahr-
ausbildung (vgl. Abb. 8.4), hier festgemacht an den Ausbildungskosten, von Staat
zu Staat sehr unterschiedliche Ausbildungsumfänge beinhaltet.
It is assumed that the driver is in an appropriate 
condition to drive with respect to the general 
population (for example not exhausted), 
has the appropriate driver training (has a driver's 
license) and 
is complying with legal regulations. Fahrverbot ab 0,8 Promille in 
Großbritannien





ca. 80 – 100 EUR in Bulgarien
ca. 3.000 EUR in Norwegen
Abbildung 8.4: Vagheit der Fahrer-Konstitution und -Ausbildung [Aut09, OEA09]
Zudem sei hier angemerkt, dass sich ISO 26262 mit ihren Beispielen (s. ISO DIS
26262-3; Annex B, Table 4) hinsichtlich der Befähigung eine Situation zu kontrollie-
ren ausschließlich auf Fahrer bezieht. Andere Verkehrsteilnehmer, deren Möglichkeit
eine Gefährdungssituation (s. Anforderung in ISO) abzuwenden gleichermaßen be-
wertet werden soll (vgl. Zitat), werden hier nicht näher speziﬁziert.
The controllability of each hazardous event, by the driver or other traﬃc
participants, shall be estimated. [ISO DIS 26262-3; 7.4.5.4.1 ]
Vor diesem Hintergrund wird im Folgenden analysiert, welche Faktoren den Pa-
rameter Kontrollierbarkeit beeinﬂussen und inwiefern diese zur Objektivierung in
simulationsfähigen Modellen realistisch abbildbar sind.
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Als wesentliche die Kontrollierbarkeit beeinﬂussenden Faktoren werden die in Ab-




















Abbildung 8.5: Einﬂussfaktoren auf die Kontrollierbarkeit
Eine Gefährdungssituation ist durch das zeitliche und räumliche Aufeinander-
treﬀen einer potentiellen Gefahr mit den zu schützenden Rechtsgütern deﬁniert. Im
Falle der Bewertung der Kontrollierbarkeit gilt es die menschlichen Rechtsgüter, also
den Fahrzeugführer und sämtliche der Gefährdungssituation ausgesetzten Individu-
en (z.B. Radfahrer, Fußgänger etc.), welche diese Gefährdungssituation durch eine
Aktion beeinﬂussen können, zu analysieren.
Hierbei reicht es nach [Wer06] nicht aus das Verhalten der Menschen allein auf ein
regelungstechnisches Modell zu reduzieren. Es müssen auch seine kognitiven Leis-
tungen, sowie sein Problemlösungs- und Entscheidungsverhalten und seine physische
Konstitution (die Komplexität dieses Aspektes wurde bereits in Abschnitt 8.1.1 be-
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leuchtet) berücksichtigt werden.
Vielfach wird davon ausgegangen, dass sich Individuen ein mentales Modell eines
Systems (bzw. einer Funktion) bilden, und das dieses die Interaktion mit dem Sys-
tem maßgeblich bestimmt [Lüd04]. Wie diese mentalen Modelle der beteiligten In-
dividuen im Einzelnen aussehen, ist nur schwer zu identifzieren und daher schwer
zur Analyse des Problemlösungs- und Entscheidungsverhaltens, bzw. der Möglich-
keit ein Schadensereignis zu vermeiden, verwertbar.
Die Kontrollierbarkeit einer vorherrschenden Situation wird in hohem Maße durch
das Situationsbewußtsein (engl. situational awareness) der beteiligten Individuen be-
einﬂusst. So zeigen nach [VH06, VGBR10] verschiedene Untersuchungen, dass mit
steigender Automatisierung der Anteil von sicherheitskritischen Aktionen pro Be-
diener und Zeiteinheit ansteigt, die steigende Automatisierung tendenziell die Rou-
tine bei seltenen Aktionen reduziert und somit das Situationsbewußtsein abnehmen
kann. So besteht beispielsweise die Gefahr, dass ein Fahrer seine Überwachungs-
aufgabe (z.B. Beobachtung aktuelles Verkehrsgeschehen) vernachlässigt (out-of-the-
loop-Eﬀekt), wenn er davon ausgeht, dass diese in ausreichender Weise vom Fahr-
zeugsystem (z.B. ACC) übernommen wird [WL09]. Werden nun die Systemgrenzen
erreicht (z.B. ein direkt vor dem Ego-Fahrzeug einscherendes Fahrzeug) und der
Fahrer ist durch die verminderte Aufmerksamkeit nur schlecht über die Verkehrssi-
tuation informiert, so kann dies zu verzögerten Reaktionszeiten [VGBR10] und ggf.
einem Unfall führen.
Zudem wird die Fähigkeit eine gefährliche Situation zu kontrollieren und ein Scha-
densereignis abzuwenden nach [VGBR10, WBLS09] in hohem Maße von der Auf-
merksamkeitsverteilung der beteiligten Individuen geprägt. So ist davon auszugehen,
dass ein Fahrer, der zu stark entlastet wird  die Entlastung ist hierbei von der je-
weiligen bereitgestellten Funktion abhängig [GGS09]  die freiwerdenen Ressourcen
möglicherweise in Nebentätigkeiten (z.B. Zieleingabe in Navi etc.) investiert, die mit
dem Fahren wenig zu tun haben.
Des Weiteren wird das Verhalten der beteiligten Individuen nach [VH06, ABDM09,
Hon10], und damit auch die Möglichkeit eine gefährliche Situation zu kontrollieren,
in nicht zu vernachlässigbarem Maße von der jeweils vorherrschenden Fahrsituati-
on (inkl. Umwelteinﬂüsse, Verkehrsaufkommen etc.) [GGS09] und der subjektiven
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Risikowahrnemung (z.B. Zero-Risk-Modell2, Risikohomöoastase3) der beteiligten In-
dividuen beeinﬂusst [AB09].
Die in den vorherigen Abschnitten zusammengestellten Aspekte und die Tatsache,
dass die mentalen Modelle, das Situationsbewußtsein und die Aufmerksamkeitsver-
teilung in der höchst inhomogenen Gruppe der am Straßenverkehr teilnehmenden In-
dividuen [LM06] in hohem Maße streuen, spiegeln die hohe Komplexität der Modelle
wider, welche zu einer aussagekräftigen Analyse der Kontrollierbarkeit erforderlich
sind. Dieser Tatsache ist es geschuldet, dass das Themengebiet der Simulation und
Analyse von Human Factors den Schwerpunkt von einer Vielzahl von Forschungs-
projekten darstellt. [VH06, Lüd04, LL05]
8.2 Diskussion des Objektivierungsgegenstandes
In den vorausgehenden Abschnitten wurden die verschiedenen den ASIL bestim-
menden Parameter im Detail erläutert. Hierbei wurde sich zunächst losgelöst von
der Frage der modellgestützen Objektivierbarkeit auf die Identiﬁkation der, die Pa-
rameter S, E und C wesentlich mitbestimmenden Faktoren, diese sind in Tabelle
8.6 gelistet, beschränkt. Im Folgenden wird die Möglichkeit der Objektivierung der
einzelnen Faktoren mit simulationsfähigen Modellen diskutiert.
Aus Tabelle 8.6 ist ersichtlich, dass das Schadensausmaß, die Expositionswahrschein-
lichkeit und die Kontrollierbarkeit u.a. vom aktuellen Fahrzeug(bewegungs)-Zustand
und den vorherrschenden Umgebungsbedingungen abhängig sind. Daher können mit
der Modellierung dieser beiden das Fahrszenario charakterisierenden Parameter die
Grundvoraussetzungen geschaﬀen werden, einen Beitrag zur Objektivierung der
ASIL-Parameter zu leisten.
2Menschen handeln so, dass ihr subjektives Risiko null beträgt; dieses Modell basiert auf der
individuellen Motivation, die das Fahrerverhalten beeinﬂusst, und der Adaption an das im Stra-
ßenverkehr wahrgenommene Risiko [AB09]
3Die Theorie der Risikohomöoastase geht davon aus, dass der Mensch bei einer Reduzierung des
objektiven Risikos (z.B. durch geeignete technische Maßnahmen) sein Verhalten soweit in Richtung
gefährlicher verändert, dass die subjektive Schätzung des Risiko wieder die gleiche Distanz zum
pesönlich akzeptierten Risiko erhält wie vor der Einführung der Maßnahme [AB09]
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Exposure [E] x x
Severity [S] x x x x x x




















































































































Abbildung 8.6: ASIL-beeinﬂussende Faktoren
Die Expositionswahrscheinlichkeit in einem relevanten Fahrszenario kann auf Ba-
sis der Modellierung und Simulation von den Fahrzeug(bewegungs)-Zustand und den
Umgebungsbedingungen abbildenden Netzen sogar vollständig erschlagen werden.
Diese Tatsache und die inhärenten subjektiven Einﬂüsse während eines jeden szena-
rienspeziﬁschen Schätzvorgangs werden im Folgenden zum Anlass genommen, dem
Schätzenden ein Werkzeug an die Hand zu geben, um die Expositionswahrscheinlich-
keit (ereignis-)datenbasiert objektiv(er) schätzen zu können. Der im Rahmen dieser
Arbeit entwickelte Modellansatz ist in Abschnitt 8.3 im Detail beschrieben.
Ein ähnliches Werkzeug wäre auch zur Unterstützung bei der Abschätzung des Scha-
densausmaßes und der Kontrollierbarkeit wünschenswert. Die Umsetzung stellt sich
in diesen Fällen aber aufgrund der Vielfalt der in den Abschnitten 8.1.1 und 8.1.3
beschriebenen, und in Tabelle 8.6 zusammengefassten, die Parameter beeinﬂussen-
den Faktoren als erheblich schwieriger dar.
So wird in Abschnitt 8.1.1 gezeigt, dass die das Schadensausmaß beeinﬂussenden
Faktoren sogar teilweise voneinander abhängig sind, was ein extrem hohe Modell-
komplexität zur Folge hätte. Hierin liegt die Entscheidung begründet, dass im Rah-
men der vorliegenden Arbeit vom Versuch einer modellbasierten Objektivierung des
Parameters Schadensausmaß abgesehen wird.
Gleiches gilt für die Kontrollierbarkeit. Allerdings ist hierfür, neben den in Abschnitt
8.1.3 beschriebenen die Komplexität in hohem Maße beeinﬂussenden Faktoren, ins-
besondere der Gedanke der Entwicklung einer funktionsunabhängigen Methode aus-
schlaggebend. Diese Funktionsunabhängigkeit ist für die Kontrollierbarkeit aus nach-
stehenden Gründen nicht gegeben. Sind beispielsweise mehrere Assistenzfunktionen
in einem Fahrzeug realisiert, wird dem Fahrer abhängig vom zur Verfügung stehen-
8.3 Modellbildung  Expositionswahrscheinlichkeit 133
den Funktionsumfang (z.B. ACC, LKS etc.) bereits bei der Nutzung eines einzigen
Fahrzeuges die Adaption an verschiedene Bedienphilosophien abverlangt [GGS09].
Die gleiche Kombination von Assistenzsystemen in einem Fahrzeug eines anderen
Herstellers wird die Kontrollierbarkeit ein und desselben Fahrszenarios noch weiter
beeinﬂussen. Es ist also nachvollziehbar, dass die Entstehung eines Unfalls aufgrund
verminderter Kontrollierbarkeit aus theoretischer Sicht immer wahrscheinlicher wird,
wenn die Anforderungen der Verkehrssituation die Leistungsmöglichkeiten des Fah-
rers, welche z.B. durch abweichende Bedienphilosophien verschiedener Fahrerassis-
tenzfunktionen negativ beeinﬂusst werden, übersteigen [WW09].
8.3 Modellbildung  Expositionswahrscheinlichkeit
Im vorhergehenden Abschnitt (Abschnitt 8.1) wurde die grundsätzliche Möglichkeit
einer evidenten Modellierung zur Bestimmung der Parameter S, E und C im Detail
diskutiert. Hieraus resultiert die Entscheidung, sich im Rahmen der vorliegenden
Arbeit auf die modellbasierte Objektivierung des Faktors E zu beschränken. Hierfür
wird im Folgenden ein zielführender Modellbildungs-Ansatz beschrieben.
In Abschnitt 4.1 sind die verschiedenen an die EmMORI-Technik gestellten Anfor-
derungen im Detail erläutert. Viele dieser Anforderungen lassen sich analog auf den
EmMORI-Modellbildungs-Ansatz übertragen.
So impliziert die Anforderung, mittels der Methode reproduzierbare Ergebnisse zu
erzielen, die Modellierung von simulations- und analysefähigen Modellen (z.B. für
Deadlocks).
Des Weiteren müssen die Modelle für die verschiedensten Akteure (Entwickler, Gut-
achter etc.) nachvollziehbar sein. Hierin liegt die Forderung begründet ein gewisses
Maß an Modell-Übersichtlichkeit (z.B. durch Hierachisierung) anzustreben.
Um den Modellbildungs-Ansatz eﬀektiv nutzen zu können bedarf es der Möglichkeit
die Modelle ohne allzu großen Aufwand zu adaptieren bzw. aktualisieren und wenn
möglich auch zur Lösung neuer Problemstellungen wiederzuverwerten. Insbesondere
die Anforderung der Adaptionsmöglichkeit verdeutlicht, dass eine modulare Modell-
struktur unabdingbar ist.
Zudem sollte der Modellbildungs-Ansatz ein ausgeglichenes Verhältnis zwischen dem
Aufwand der Abbildung eines Ausschnittes der Realität (vgl. AMMIT in Kapitel 4)
und der Aussagekraft der Simulations-Ergebnisse aufweisen.
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Darüber hinaus sollte der Ansatz der Modellbildung so gewählt sein, dass die Model-
le unter Verwendung einer validen Datenbasis (z.B. Statistiken) oder aber basierend
auf einfacheren Schätzaufgaben als der Gesamtschätzung parametriert werden kön-
nen.
In Anlehnung an [Hör04] (vgl. Abschnitt 8.1.2) werden die verschiedenen Merkmale
(Umgebungs- und Fahrzeugzustand) mit ihren unterschiedlichen Merkmalsausprä-
gungen in generischen Modulen (Umgebungs-/Fahrzeugzustands-Modul) modelliert,
welche sich im Folgenden nur noch in der Parametrierung unterscheiden.
Diese Module werden zu Zustandsmodellen kombiniert, welche anschließend zu Fahr-
szenarien verkettet werden.
Korrespondierend mit [Hör04] entspricht dieses Fahrszenario dem (Funktions-)Kontext,
da die jeweils zu analysierende Funktion in diesem, die Realität abbildenden, Kon-
text eingesetzt wird.
Wie in Abschnitt 8.1.2 beschrieben, sind zur Bestimmung der Expositionswahr-
scheinlichkeit in einem Fahrszenario verschiedene Umgebungsbedingungen, unter-
schiedliche Fahrzeugzustände und deren mögliche Kombinationen zu modellieren.
Das zugehörige Modellbildungs-Konzept wird in den nachstehenden Abschnitten an
einem einfachen Beispiel erläutert und auf mathematische Korrektheit überprüft,
bevor es in Kapitel 9 auf eine praxisnahe Problemstellung angewendet wird.
8.3.1 Umgebungszustand
Der Umgebungszustand als Verknüpfung der Umstände bzw. Randbedingungen, die
bestimmend auf das Fahrer- und Fahrzeugverhalten einwirken, wird von einer Viel-
zahl (theoretisch unendlich großen Anzahl) von Merkmalen beeinﬂusst.
Sämtliche Merkmale können in verschiedensten, sich kontinuierlich verändernden
Ausprägungen vorherrschen.
Abbbildung 8.7 zeigt exemplarisch, wie im Modell zwei unterschiedliche die Situation
bestimmende Merkmale (Merkmals-Module I + II (Plätze)) über zeitlose Entschei-
dungsstrukturen (gewichtete Transitionen) zu einer Fahrsituation (z.B. I-A-II-X)
kombiniert werden können. Merkmals-Modul I (z.B. Verkehrsdichte) weist drei (z.B.
freie Fahrt, zähﬂießender Verkehr, Stau) und Merkmals-Modul II (z.B. Sichtbedin-
gungen) zwei (z.B. gute Sicht, schlechte Sicht) unterschiedliche Merkmalsausprägun-
gen auf.
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Abbildung 8.7: Umgebungszustand (Situation)  Einfaches Beispiel
Aufgrund der Koexistenz von jeweils genau einer Merkmalsausprägung von Merk-
mal I und einer von Merkmal II ergibt sich ein Situationsraum von 2 ∗ 3 = 6 ver-
schiedenen Umgebungs-Situationen (z.B. freie Fahrt  schlechte Sicht).
Sowohl die Anzahl der Merkmals-Module als auch die Anzahl der Merkmalsausprä-
gungen kann theoretisch beliebig angepasst werden, um einen zur Beantwortung der
jeweiligen Fragestellung geeigneten Fahrsituations-Raum (z.B. auch nasse Fahr-
bahn (→ sehr häuﬁge Situation) , stehende Objekte (Kiste) auf der Fahrbahn (→
sehr seltene Situation) oder eine Kombination aus beidem) aufzuspannen.
8.3.2 Fahrzeugzustände
Abhängig von der jeweiligen Situation (z.B. werden in der Regel bei schlechter Sicht
und hoher Verkehrsdichte keine hohen Geschwindigkeiten gefahren), kann ein Fahr-
zeug unterschiedlichste Bewegungs- oder Betriebszustände (Plätze) einnehmen. Im
Falle des in Abbildung 8.8 dargestellten Beispiels wird zu Anschauungszwecken le-
diglich unterschieden, mit welcher Wahrscheinlichkeit (hinterlegt in zeitlosen gewich-
teten Transitionen) sich ein in Betrieb beﬁndliches Fahrzeug im Zustand Fahrzeug
steht oder Fahrzeug fährt beﬁndet. Auch hier kann theoretisch eine unendlich
große Anzahl von unterschiedlichen Fahrzeugzustands-Modulen modelliert werden
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(z.B. Fahrzeug fährt mit 79 km/h, Fahrzeug fährt mit 79,5 km/h etc.).
Abbildung 8.8: Fahrzeugzustand  Beispiel
8.3.3 Fahrszenarien als Kombination von Fahrsituationen und
Fahrzeugzuständen
Abbildung 8.9 zeigt die Verknüpfung der in den vorherigen Unterabschnitten ex-
emplarisch dargestellten Fahrsituationen und Fahrzeugzuständen zu Fahrszenarien.
Aus der Kombinatorik ergeben sich für das Beispiel 6 ∗ 2 = 12 unterschiedliche
Fahrszenarien, deren Eintrittswahrscheinlichkeit bei vorhandener Datenbasis (s. Ab-
schnitt 8.4) durch Simulation und Analyse (s. Abschnitt 8.5) des entwickelten Mo-
dells bestimmt werden kann. Zudem ist exemplarische eine Resetter-Transition dar-
gestellt, welche das Gesamtnetz in den Intialzustand überführt.
An dieser Stelle soll kurz auf die Verwandschaft des EmMORI-Modellbildungs-
Ansatzes mit der Ereignisbaumstruktur (vgl. Abschnitt 3.1.3) hingewiesen werden.
So wird in den Abbildungen 8.7 und 8.8 jeweils von einem Initialzustand ausgegan-
gen und über Entscheidungsstrukturen zwischen alternativen Pfaden ausgewählt. In
jedem Zweig bzw. jeder Transition ist dabei eine Wahrscheinlichkeit hinterlegt, die
als Zahlenwert für jeden Zweig multipliziert die Wahrscheinlichkeit des Gesamtpfa-
des ergibt.
Der Vorteil des EmMORI-Modellbildungs-Ansatzes gegenüber Ereignisbäumen ist,
dass mit ihm sowohl deterministisches als auch stochastisches Verhalten abgebildet
werden kann. Herkömmliche Ereignisbäume stoßen bei der Abbildung von stochas-
tischen Verhalten an ihre Grenzen.
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Abbildung 8.9: Fahrszenario  Beispiel
8.4 Modellparametrierung und Datenerhebung
Ist ein die funktionsrelevanten Szenarien abbildendes Modell erstellt, gilt es dieses
bzw. dessen Transitionen geeignet zu parametrieren (Abschnitt 8.4.1). Hierzu po-
tenziell zur Verfügung stehende Datenquellen werden in Abschnitt 8.4.2 diskutiert.
8.4.1 Modellparametrierung
Das im Rahmen der EmMORI-Methode genutzte pi-Tool bietet die Möglichkeit
das Schaltverhalten jeder einzelnen Transition unabhängig zu parametrieren. Hierzu
wird dem Anwender ein Verteilungseditor zur Verfügung gestellt, welcher verschiede-
ne Verteilungsfunktionen (z.B. Exponentialverteilung, Weibull-Verteilung etc.) un-
terstützt.
Die bis hier beschriebenen Modelle verwenden ausschließlich deterministische Transi-
tionen deren Schaltverhalten bei der Entscheidung zwischen Merkmalsausprägungen
durch Gewichtungsfaktoren (weight) bestimmt wird. Ist die Wichtung einer Merk-
malsausprägung 0,6 bedeutet dies, dass diese Transition in 60% der Fälle in denen
sie schaltfähig ist, schaltet. Die Summe der Wichtungen der von einer Stelle (Merk-
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mal) geschalteten Transitionen ergibt sich hierbei jeweils zu 1.
Zur Modellierung von sich stochastisch verändernden Merkmalsausprägungen wer-
den im Zuge der vorliegenden Arbeit exemplarisch ausschließlich exponentialver-
teilte Schaltraten verwendet. Der Übergang vom deterministischen zum stochasti-
schen Modell wird hierbei dadurch realisiert, dass die jeweiligen Wichtungswerte
des deterministischen Modells übernommen werden und in Form einer Rate in die
exponentiellen Transitionen einﬂießen.
8.4.2 Datenerhebung
Theoretisch kann zur Parametrierung von Modellen auf eine Vielzahl von potenziel-
len Datenquellen zurückgegriﬀen werden. Einige Quellen sind nachstehend gelistet:
• Sammlung von Felddaten (Studien): Theoretisch können die Modell-Parameter
mit Hilfe eigens durchgeführter Studien gewonnen werden (siehe z.B. [Bast99,
BHKP09]). Diese Studien können jedoch sehr zeitaufwendig und damit kos-
tenintensiv sein [DSS10]. In manchen Fällen sind individuelle Situationen aber
auch gar nicht oder nur mit unverhältnismäßig großem Aufwand beobachtbar.
In solchen Fällen kann zum Teil auf statistische Aussagen aus der Literatur
oder vorhandenen Datenbanken (vgl. nachstehende Punkte) zurückgegriﬀen
werden.
• öﬀentliche Literatur- und Datenbankquellen: Hierunter fallen sämtliche
(frei) zugänglichen Literaturquellen oder von verschiedenen Institutionen (z.B.
Statistisches Bundesamt, Wetterstationen, GIDAS etc.) zur Verfügung gestell-
te statistische Daten.
Die Daten zur Parametrierung des PN-Modelles (vgl. Anhang C) zur Objek-
tivierung der Expositionswahrscheinlichkeit erfolgte basierend auf Informatio-
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• interne Studien und Felderfahrungen: In einigen Fällen haben OEMs
die Möglichkeit auf sehr spezielle Daten aus eigens erstellten Studien (z.B.
Unfallforschung [Sta10, SL09, Prä10]) zurückzugreifen, welche das Fahrverhal-
ten/Fahrproﬁl wiederspiegeln. Hierbei handelt es sich in der Regel um interne
Datenbasen, welche der breiten Öﬀentlichkeit nicht zur Verfügung stehen.
In der Praxis erweist es sich allerdings häuﬁg als sehr schwierig, evidente Daten
aus eigenen Studien, Literaturquellen oder Felderfahrungen anderer einzuholen. In
diesem Fall kann der Modellierer selbst Werte schätzen oder sich vorliegender Ex-
pertenschätzungen bedienen.
Der Vorteil der EmMORI-Methode liegt insbesondere darin, dass die häuﬁg zur
Parametrierung des Modells erforderlichen Schätzungen auf ein einfacheres Niveau
herabgesetzt werden, als es die Einschätzung der Eintrittswahrscheinlichkeit einer
Szenarien-Kombination darstellt.
So fällt es sowohl dem Laien als auch dem Experten in der Regel schwer, abzuschät-
zen mit welcher Wahrscheinlichkeit sich ein Fahrzeug bei Dunkelheit und schlechten
Sichtbedingungen mit hoher Geschwindigkeit innerhalb einer Ortschaft (innerorts)
fortbewegt.
Wesentlich einfacher wird es, wenn diese eine sehr komplexe Schätzaufgabe in vier
einfache(re) kleine Schätzaufgaben zergliedert wird. Im dargestellten Beispiel sind
dann folgende vier feingranulare sich teilweise bedingende Schätzaufgaben zu lösen:
• Mit welcher Wahrscheinlichkeit wird das Fahrzeug bei Dunkelheit geführt?
• Mit welcher Wahrscheinlichkeit liegen weitere die Sicht negativ beeinﬂussende
Faktoren (z.B. Nebel) vor?
• Wie wahrscheinlich ist es, dass das Fahrzeug innerhalb einer geschlossenen
Ortschaft geführt wird?
• Mit welcher Wahrscheinlichkeit fährt das Fahrzeug unter den gegebenen Rand-
bedingung mit hoher Geschwindigkeit?
Durch diese Zergliederung einer komplexen Schätzaufgabe in vier einfache(re) Schätz-
aufgaben wird auch nicht der in ISO 26262-3 Absatz 7.4.7 beschriebenen Anforde-
rung widersprochen, keine, auf einer zu detaillierten Zergliederung der Betriebssi-
tuationen basierende, unangemessene Verringerung der ASIL-Einstufung zu fördern.
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Dies wird dadurch sichergestellt, dass zwar die das Fahrszenario charakterisierenden
Merkmale einzeln und granular abeschätzt werden, bei der Auswertung aber die für
die betrachtete Funktion relevanten Szenarienwahrscheinlichkeiten wieder kumuliert
werden (vgl. Abschnitt 8.5.3).
..., it shall be ensured that the chosen level of detail of the list of
operational situations does not lead to an inappropriate lowering of the
ASIL of the corresponding safety goals. [ISO DIS 26262-3 7.4.7]
In vielen Fällen wird der ein Modell paramterierende Risikoanalyst nicht nur der
Problematik gegenüberstehen über keine valide Datenbasis verfügen zu können. Er
wird vielmehr häuﬁg auch mit der Herausforderung konfrontiert, dass sich das zeitli-
che Verhalten realer Situationen nicht durch deterministische Zeitbewertungen mo-
dellieren lässt. Wenn dem so ist, kann jedoch häuﬁg auf Basis zuvor gemachter
Beobachtungen (z.B. Niederschlagsstatistiken (vgl. Abb. 8.10 oben)) auf Häuﬁg-
keitsverteilungen geschlossen werden.
Diese Verteilung ist in den wenigsten Fällen konstant, sondern vielmehr stochas-
tischen Einﬂüssen unterworfen. Um dieser Tatsache modelltechnisch begegnen zu
können, wurden in Abschnitt 4.3.2 stochastische Petrinetze als Beschreibungsmittel
der Wahl identiﬁziert, welche es ermöglichen den einzelnen Transitionen Verteilungs-
funktionen (z.B. Exponential-Verteilung) zu hinterlegen.
8.5 Simulations- und Analyse-Ansatz
In den Abschnitten 8.3 und 8.4 ist der Modellbildungs-Ansatz, die Vorgehensweise
zur Datenerhebung und die Modellparametrierung dargestellt.
Bevor auf die Simulation und die Analyse der parametrierten Modelle eingegangen
wird, werden zunächst einige Grundlagen zur Simulation und zur Analyse erläutert.
8.5.1 Auswahl eines geeigneten Simulationsverfahrens
Simulationsverfahren kommen einerseits sehr häuﬁg dann zur Anwendung, wenn
analytische Methoden an ihre Grenzen stoßen [Mey00]. Diese Grenzen werden in
der Regel erreicht, wenn ein gewisses Maß an Systemkomplexität überschritten wird
und/oder stochastisches Verhalten analysiert werden soll [MSS09]. Auf der anderen
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Abbildung 3.3.1. Zusammenhang zwischen der Verteilung der Höchstwerte und der 
Verteilung für die Mittelwerte
(Quelle: Geiger, H., et al., 1991)
Insgesamt gibt es drei mögliche Typen von asymptotischen Verteilungen der Extremwerte:
1. Extremalverteilung oder Gumbelverteilung
2. Extremalverteilung oder Log-Gumbelverteilung
3. Extremalverteilung oder Weibullverteilung
Kennzeichnend für die 2. Extremalverteilung ist der untere, für die 3. Extremalverteilung der 
obere Grenzwert. Die 2. Extremalverteilung geht aus der 1. Extremalverteilung durch
Logarithmieren hervor. Die 3. Extremalverteilung spielt für die Niederschlagsanalyse keine 
große Rolle.
Abbildung 8.10: Niederschlag in Verteilungsfunktionen [Gei91]
Seite wird häuﬁg dann simuliert, wenn das Experimentieren am realen Prozess zu
kostenintensiv (z.B. Kraftwerk) oder unvertretbar (z.B. Mensch) ist oder die inter-
essierenden Ereignisse sehr selten sind.
Gerade mit dem Fokus auf den z letzt g nannten Punkt soll die Simulation auch
im Rahmen der für die Bestimmung der Expositionswahrscheinlichkeit erforderli-
chen Analyse von Situationsveränderungen gewinnbringend eingesetzt werden. Der
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Vorteil der Simulation liegt hierbei in der Möglichkeit, dass per Mausklick die
Eintrittswahrscheinlichkeit verschiedener Umgebungsbedingungen variiert und de-
ren Auswirkung auf den resultierenden ASIL in einem Bruchteil der Echtzeit analy-
siert werden kann.
In der Literatur (siehe z.B. [AG07, Ste94a]) wird meist zwischen aufzeichnungsge-
steuerter, stochastischer und deterministischer Simulation unterschieden. Im Fol-
genden werden die wichtigsten, die verschiedenen Verfahren charakterisierenden Ei-
genschaften kurz dargestellt.
Die aufzeichnungsgesteuerte bzw. historische Simulation geht davon aus, dass alle
einen Sachverhalt beeinﬂussenden Faktoren aus der Vergangenheit auch in Zukunft
in gleicher Weise wirken. Sie verzichtet auf eine analytische Untersuchung der Fak-
toren und stützt sich stattdessen ausschließlich auf in der Vergangenheit gemessene
Daten.
Von deterministischer Simulation spricht man, wenn alle Daten und Entscheidungs-
regeln, die in das zu simulierende Modell eingehen, als bekannt angesehen werden.
Das deterministische Simulationsmodell bildet die Wirklichkeit unter Ausschluss sto-
chastischer Einﬂüsse (z.B. werden Wirkungsbeziehungen zwischen Systemelementen
oder Umwelteinwirkungen ausgeschlossen (vgl. [RH09])) ab. Alle Parameter werden
als ﬁxe Werte angenommen, so dass sich der Modellzustand bei gegebenen Anfangs-
bedingungen für jeden beliebigen Zeitpunkt eindeutig voraussagen lässt.
Die Annahme, daß ein deterministisches Simulationsmodell vorliegt, ist in vielen
Fällen, so auch im Falle der hier zu simulierenden Veränderung von Fahrszena-
rien beeinﬂussenden Merkmalen, nicht realistisch, da nur selten eindeutige Aussagen
über alle Zusammenhänge (z.B. sich verändernde Sichtbedingungen) eines komple-
xen Problems gemacht werden können.
Gleichermaßen wird davon ausgegangen, dass das vorliegende Modell aufgrund feh-
lender Datenaufzeichnungen keineswegs ausschließlich mit historischen Daten be-
füllt werden kann. Hierin begründet liegt die Entscheidung im Zuge des EmMORI-
Ansatzes auf die nachstehend erläuterte stochastische Simulation zurückzugreifen.
Unter stochastischer Simulation versteht man die Simulation von stochastischen Mo-
dellen. Diese beinhalten Elemente, deren Eigenschaften und Relationen vom Zufall
abhängig sind. Die Wahrscheinlichkeit des Auftretens eines zufälligen Ereignisses
lässt sich hierbei nach seinen Verteilungsgesetzen errechnen. Diese Verteilungsgeset-
ze sind dem Anwender in der Regel nicht von vorneherein bekannt, weswegen eine
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empirische Erhebung durchgeführt werden müsste, von der auf eine entsprechendes
Verteilungsgesetz geschlossen werden kann. Eine solche Erhebung (z.B. Veränderung
von Umgebungseinﬂüssen, Fahrverhalten etc.) ist in der Regel sehr zeitintensiv und
daher mit hohen Kosten verbunden. Zur Lösung dieses Problemes werden Monte-
Carlo-Methoden herangezogen, um mit möglichst geringem Aufwand eine möglichst
große Stichprobe zu erhalten, welche dem Verteilungsgesetz gehorcht.
Monte-Carlo-Methoden liefern spezielle Verfahren, um komplexe stochastische Pro-
blemstellungen zu simulieren, wobei mit Hilfe von künstlich generierten Zufalls-
zahlen bzw. sehr häuﬁg durchgeführten Zufallsexperimenten zufällige Stichproben
erzeugt werden, die dem gewünschten Verteilungsgesetz genügen. Dabei können die
zu lösenden Probleme selbst zufälliger Natur sein, oder es können deterministische
Probleme behandelt werden, für die ein adäquates stochastisches Modell entworfen
wird [Beu07]. Die Generierung von Zufallszahlen ist der wesentliche Unterschied zum
oben beschriebenen Ansatz der historischen Simulation [RH09].
Für die Anwendung der Monte-Carlo-Simulation kommen nach [RH09] insbesondere
Problemstellungen in Betracht in denen komplexe Prozesse nachgebildet werden sol-
len, die nicht direkt analysiert werden können (z.B. Witterungsbedingungen, Klima
der Erde, Aktienkurse etc.).
Da die angestrebte Analyse der Expositionswahrscheinlichkeit in kritischen Fahrsze-
narien in der Realität keineswegs ausschließlich von sich deterministisch verändern-
den Parametern abhängt, sondern zu großen Teilen auch stochastischen Einﬂüssen
unterliegt, wird sich im Rahmen dieser Arbeit der Monte-Carlo-Simulation bedient.
Sie kann, wie [Slo06, Tro08, MSS09] zeigen, zweckmäßig zur Simulation von stochas-
tischen Petrinetz-Modellen (s. Abschnitt 4.3) herangezogen werden.
8.5.2 Auswahl eines geeigneten Modell-Analyse-Ansatzes
Das grundlegende Ziel einer Modell-Analyse, also einer systematischen Untersuchung
des Modells, ist es, für ein explizit beschriebenes Modell das damit implizit gegebene
Modellverhalten zu untersuchen.
Da jede Modellierung auf die Abstraktion eines Ausschnitts der realen Welt abzielt,
kann die Modellanalyse im Hinblick auf zwei unterschiedliche Zielsetzungen durch-
geführt werden.
Dies ist zum einen die Modellveriﬁkation, in der das Modell auf das korrekte Verhal-
ten im Rahmen der gewählten Abstraktionsstufe geprüft wird. Zum anderen wird
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von der Modellvalidation gesprochen, wenn das erzielte Modellverhalten mit dem
Verhalten des abgebildeten Ausschnittes der Realwelt verglichen wird.
Der Fokus der vorliegenden Arbeit liegt diesbezüglich auf der Validation des Modells
bzw. der Methode. Hierzu werden die Ergebnisse der Modell-Analyse gegen die auf
Basis der ISO 26262 durchgeführten Schätzungen geprüft (vgl. Abschnitt 7.2.1).
Eine Veriﬁkation der Modelle kann aufgrund der Tatsache, dass analytische Metho-
den, gegen deren Ergebnisse geprüft werden könnte, aufgrund der Komplexität sich
stochastisch verändernder Umgebungseinﬂüsse an die oben genannten Grenzen sto-
ßen, nicht vollständig erbracht werden.
Grundsätzlich können zur Untersuchung des Modell-Verhaltens zwei Analysemetho-
den angewendet werden, die transiente und die stationäre Analyse.
Liegt beim vorgegebenen Modell das Interesse darin, eine Aussage darüber zu tref-
fen, welchen Zustand N(t) ein System bei gegebenem Anfangszustand zu einem
bestimmten Zeitpunkt t eingenommen hat, so ist die transiente Analyse zielfüh-
rend. Die verwendete Bezeichnung transient erklärt hierbei, dass das beschriebene
gegebenenfalls sehr komplizierte Modell-Verhalten unter Umständen nur für eine
Übergangszeit vorliegt.
Stochastische Prozesse, welche sich nach hinreichend langer Zeit (t → ∞) zuneh-
mend einem stationären Zustand nähern, d.h. ein Verhalten aufzeigen, bei dem die
Verteilungen von N(t) unabhängig von t sind und gegen einen Wert konvergieren,
bieten die Möglichkeit der stationären Analyse [BC09]. Diese Analyse gibt an, wie
sich das Modell im eingeschwungenen Zustand (Gleichgewichtsverhalten) verhält.
Dieses Gleichgewichtsverhalten ist für die Wahrscheinlichkeit der Exposition in ei-
nem bestimmten Fahrszenario von Interesse, weswegen sich im Zuge der EmMORI-
Methode der stationären Analyse bedient wird, um quantitative Aussagen treﬀen zu
können. So kann auf Basis der, in den Transitionen hinterlegten, statistisch verteilten
und somit die Merkmalausprägung bestimmenden Raten der eingeschwungene Zu-
stand der Expositions-Wahrscheinlichkeit in einem kritischen Fahrszenario bestimmt
werden.
8.5.3 Simulation und Analyse am einfachen Beispiel
In Abschnitt 8.3 sind die verschiedenen Modell-Module (Fahrsituation, Fahrzeugzu-
stand und Kombination), mittels welcher sich beliebig abstrakte, aber auch beliebig
detaillierte Fahrszenarien abbilden lassen, beschrieben.
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Ziel dieses Abschnittes ist es die Anwendung dieser Modelle zur toolgestützten, auf
Monte-Carlo-Simulation (vgl. Abschnitt 8.5.1) basierenden, Bestimmung der Expo-
sitionswahrscheinlichkeit exemplarisch aufzuzeigen.
Wurden potenzielle Fehlfunktionen der zu entwickelnden Funktion bzw. des zu entwi-
ckelnden Systems wie in Abschnitt 7.2.1 dargelegt identiﬁziert, gilt es im Folgenden
u.a. die Aufenthaltswahrscheinlichkeit zu bestimmen, mit der sich ein Fahrzeug in
einem Szenario beﬁndet, in der die betrachtete Fehlfunktion potenziell gefährlich
werden kann.
Im Beispiel werden die (virtuellen) Zustände als kritisch, d.h. im Sinne der Analyse
interessierend, angenommen, welche sich aus der Schaltung der Transitionen Link-
faehrt-IB-IIX und Link-faehrt-IA-IIY ergeben.
Es wird zudem angenommen, dass die beiden Szenarien in einem einhüllenden, für
die betrachtete Fehlfunktion relevanten Fahrszenario zusammengefasst werden kön-
nen. Die Wahrscheinlichkeit der Exposition im einhüllenden Fahrszenario ergibt sich
durch die Summation der einzelnen Pfadwahrscheinlichkeiten, die zu diesem Fahr-
szenario führen.
Die besagten Zustände selbst werden im Modell nie erreicht, da die an deren Post-
Kanten verorteten Transitionen modelltheoretisch gleichermaßen als Auswerte- bzw.
Zähltransitionen, deren Schalthäuﬁgkeit von Interesse ist, aber auch als Resetter
fungieren, welche das Netz nach dem Schalten dieser Transition für den nächsten
Simulations-Durchlauf initialisieren.
Für die Transitionen ergeben sich bei gegebenen Parameterwerten (s. Tabelle 8.2)
die in Tabelle 8.3 enthaltenen Wahrscheinlichkeiten.








Diese entsprechen dem prozentualen Anteil der Gesamt-Betriebszeit (ignition on)
des Fahrzeuges, in der sich das Fahrzeug im relevanten Szenario beﬁndet und die
Fahrzeuginsassen exponiert sind.




Nachstehender Kasten erläutert exemplarisch die zugrunde liegenden vom Simulations-
und Analyse-Werkzeug pi-Tool ausgeführten Rechenoperationen.
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Exemplarische Berechnung der Zustandswahrscheinlichkeiten
Nachstehende Abbildung zeigt den, die Entscheidung zwischen den Merkmals-
ausprägungen Ausprägung X und Ausprägung Y des Merkmals II realisierenden
Modell-Ausschnitt. Das Modell ist hierbei um eine Initialisierungsschleife erwei-
tert, welche im Fahrszenarien-Modell an anderer Stelle gleichermaßen implemen-
tiert ist.
In der folgenden Abbildung ist der zugehörige Erreichbarkeitsgraph für das Ent-
scheidungsverhalten bei gegebener Anfangsmarkierung dargestellt.
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−λx − λy 0 0 rg
λx −r1 0 0
λy 0 −r2 0
0 r1 r2 −rg

Mit den Randbedingungen Qpi = 0 und pi0+ pi1+ pi2+ pi3 = 1 und der Annahme
r1 = r2 = rg = 1 ergeben sich nach einigen Rechenoperationen nachstehende
Lösungen für die stationären Zustandswahrscheinlichkeiten.




+ x+ y + 1
pi1 = xpi0 pi2 = ypi0
Mit diesen Gleichungen kann die stationäre Zustandwahrscheinlichkeit des je-
weils interessierenden Zustandes (z.B. Ausprägung-x → pi1) berechnet werden.
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Unter Verwendung der in Tabelle 8.4 [s. Tab. B2 in ISO DIS 26262-3] angegebe-
nen Wahrscheinlichkeits-Intervalle lässt sich der Parameter der Wahrscheinlichkeit
des Aufenthalts (Probability of Exposure) im betreﬀenden Szenario bestimmen.
Tabelle 8.4: Kategorien von Aufenthaltswahrscheinlichkeiten



















Hierzu wird die Summe (vgl. Gleichung 8.1) der Eintrittswahrscheinlichkeiten
der einzelnen als relevant eingestuften Szenarien gebildet und gemäß Tabelle 8.4 der
Kategorie E4 zugewiesen.
PLink−faehrt−IB−IIX + PLink−faehrt−IA−IIY = 0, 054 + 0, 432 = 0, 486 ≈ 50% (8.1)
Unter Hinzunahme der auf die herkömmliche Weise nach ISO 26262 bestimmten
Parameter Kontrollierbarkeit und Schadensausmaß kann dann mittels der Risiko-
matrix (s. Tabelle 7.1) der für die betreﬀende Funktion erforderliche ASIL bestimmt
werden.
8.6 Validation des Ansatzes
Ziel dieses Abschnittes ist es das in den vorhergehenden Abschnitten entwickelte
Modellbildungs-Konzept gegen eine anerkannte und im Umfeld der Sicherheits- und
Zuverlässigkeitsanalyse weit verbreitete Technik zu validieren. Hierzu wird sich der
Technik Ereignisbaumanalyse bedient, welche nach Abschnitt 4.2 die an die entwi-
ckelte EmMORI-Methode gestellten Anforderungen zu großen Teilen gleichermaßen
erfüllt.
Die Korrektheit der Simulations-Ergebnisse (s. Tabelle 8.3) der Petrinetzmodelle
lässt sich, wie in Abbildung 8.11 gezeigt, für das einfache Beispiel unter Verwendung
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der Ereignisbaumanalyse nachweisen. Dies gilt allerdings nur, solange ausschließlich



















































































Abbildung 8.11: Ereignisbaumanalyse zur Validation des einfachen Beispiels
Folgen die Parameter stochastischem Verhalten, stößt die Ereignisbaumanalyse
aufgrund ihrer Beschränktheit auf deterministische Parameter an ihre Grenzen. Die-
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se Einschränkung ist zwar irrelevant für die Validation des Modellierungsansatzes
bzw. die Modellstruktur, nicht aber für eine realitätsnähere Abbildung von Fahr-
szenarien, weswegen Petrinetze zur Modellierung vorzuziehen sind. Ziel ist es die
Umgebung und den Fahrzeugzustand mit den zur Verfügung stehenden Ressourcen
möglichst dem tatsächlichen Sachverhalt entsprechend abzubilden, um die Wahr-
scheinlichkeit der Exposition in interessierenden Fahrszenarien objektiv bestimmen
zu können. Aus diesem Grund wird sich im Zuge der Modellierung des Anwendungs-
beispiels (s. Abschnitt 9.2) von der Annahme distanziert, dass die ein Fahrszenario
bestimmenden Merkmale (z.B. Witterungsbedingungen (vgl. Abschnitt 8.5.1)) ei-
nem rein deteriministischem Verhalten gehorchen.
Hierzu wird in den die Merkmalsausprägungen bestimmenden Transitionen exem-
plarisch jeweils eine exponentialverteilte Rate hinterlegt (s. Gleichung 8.2), um sto-
chastisches Verhalten simulieren zu können.
P (t) = e−rt (8.2)
Unter der Annahme, dass die Merkmalsausprägungen diﬀerenzierenden Raten (vgl.
Anhang C) konstant sind (r = const), hiervon ist auf lange Sicht auszugehen, ergibt
sich die in Abbildung 8.12 skizzierte Verteilung der Wahrscheinlichkeit des Vorlie-
gens einer bestimmten Merkmalsausprägung.
Modelltheoretisch ist dies wie folgt zu interpretieren. Da das Gesamtmodell im
Rahmen der Monte-Carlo-Simulation nach jeder Schaltung einer Initialisierungs-
Transition, also dem Eintreten eines beliebigen Fahrszenarios, initialisiert wird, läuft
die Zeit immer wieder von null bis zu einem zufälligen Zeitpunkt TMC,n. Der zuge-
hörige y-Wert wird als eine die Merkmalsentscheidung beeinﬂussende Schaltwahr-
scheinlichkeit an das Gesamtmodell übergeben, wodurch die Eintrittswahrschein-
lichkeit der verschiedenen Fahrszenarien bestimmt wird.
8.7 Zusammenfassung  Modellbildung, Simulations-
und Analyse-Ansatz
Die grundlegende Idee dieser Arbeit ist die Objektivierung des Verfahrens zur ASIL-
Bestimmung, wie es in ISO 26262 vorgeschlagen wird.
Kapitel 8 stellt das Konzept dar, welches zur Lösung dieses Objektivierungsproblems








MC, n … Monte-Carlo Durchlauf „n“
Abbildung 8.12: Verteilungsfunktion der Existenz einer speziﬁschen Merkmals-
ausprägung
entwickelt wurde.
Hierzu wird in den Abschnitten 8.1.1, 8.1.2 und 8.1.3 die Objektivierbarkeit der
einzelnen den ASIL charakterisierenden Parameter diskutiert.
Auf Basis der erbrachten Argumente wird sich im Rahmen der vorliegenden Arbeit
auf die Objektivierung des Faktors Expositions-Wahrscheinlichkeit (E) beschränkt.
Auf potenzielle Objektivierungsansätze der verbleibenden Faktoren Kontrollierbar-
keit (C) und Schadensausmaß (S) wird kurz in Abschnitt 10.2 eingegangen.
Abschnitt 8.3 beschreibt den eigentlichen Modellbildungsansatz mit seinen einzelnen
Modell-Modulen (Fahrsituation und Fahrzeugzustand) und deren Kombination zu
Fahrszenarien, deren Eintrittswahrscheinlichkeit für die Abschätzung der Werte des
Parameters E von Interesse ist.
Der Schwerpunkt von Abschnitt 8.4 liegt auf der Darlegung potenzieller Datenquel-
len, z.B. interne/externe Studien, öﬀentliche Datenbanken, Expertenschätzungen,
welche zur Parametrierung des entwickelten Modells genutzt werden können.
In Abschnitt 8.5.1 wird die Monte-Carlo-Simulation als geeignetes Verfahren zur Si-
mulation der in Abschnitt 8.3 dargestellten hierarchischen stochastischen Petrinetz-
Modelle bestimmt. Anschließend werden in Abschnitt 8.5.2 die zur Auswahl stehen-
den, mit der Monte-Carlo-Simulation in Einklang zu bringenden Analyse-Verfahren,
die transiente Analyse und die Steady-State-Analyse, diskutiert. Da im Zuge der
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Untersuchung der Expositions-Wahrscheinlichkeit in einem interessierenden Zustand
das Modell-Verhalten, bzw. die Schaltwahrscheinlichkeit der Auswerte-Transitionen
im eingeschwungenden Zustand von Interesse ist, wird die Steady-State-Analyse als
zielführendes Verfahren identiziert.
Die verschiedenen Teilaspekte des Konzeptes Modellbildung, Datenerhebung und Si-
mulation und Analyse werden an einem einfachen Beispiel aufgezeigt.
In Abschnitt 8.6 werden die mittels Simulation und Analyse der Modelle gewonnen
Ergebnisse validiert. Hierzu werden die modelltheoretisch bestimmten Eintrittswahr-
scheinlichkeiten mit den Ergebnissen einer Ereignisbaum-Analyse (ETA) verglichen
und auf numerische Übereinstimmung überprüft.
Kapitel 9
EmMORI-Anwendungsbeispiel
Ziel dieses Kapitels ist es, die entwickelte EmMORI-Methode auf eine praxisnahe
Problemstellung zu übertragen, und soweit möglich zu validieren.
Als praxisnahe Problemstellung bietet sich, auch im Hinblick auf die angestrebte
Validation, die ASIL-Einstufung der in Abschnitt 7.2 beschriebenen, und nach dem
in ISO 26262 vorgeschlagenen Vorgehen eingestuften, Funktion Abblendlicht an.
Bereits in Kapitel 8 wird darauf hingewiesen, dass die EmMORI-Methode als ein
konkreter Vorschlag zur modellbasierten Erweiterung der Gefährdungs- und Risiko-
bewertung gemäß ISO 26262 zu sehen ist, welche die ASIL-Einstufung objektivieren
kann.
Hierbei ist zu beachten, dass die EmMORI-Methode erst dann sinnvoll angewendet
werden kann, wenn die vorhergehenden Teilschritte der Gefährdungsanalyse und Ri-
sikobewertung (vgl. Abschnitt 7.2.1) strukturiert abgearbeitet wurden.
Erst im Rahmen der Bestimmung der Sicherheitsklasse gilt es die identifzierten Ge-
fährdungen auf potenziell kritische Szenarien abzubilden und zu bewerten. Hierzu
werden die Wahrscheinlichkeit der Exposition im Szenario (Faktor E), das potenziell
von der Gefährdung ausgehende Schadensausmaß (Faktor S) und die Möglichkeit der
Gefährdungsabwehr (Faktor C) bisher nach ISO 26262 auf Basis rein subjektiver Er-
fahrungswerte abgeschätzt (vgl. Abschnitt 7.2.1).
Mittels der EmMORI-Methode wurde es angestrebt diese Schätzungen modellge-
stützt zu objektivieren. Allerdings musste im Zuge der Untersuchung der realitäts-
nahen Abbildbarkeit der die einzelnen Faktoren (s. Abschnitte 8.1.1 bis 8.1.3) beein-
ﬂussenden Parameter festgestellt werden, dass die zahlreichen das Schadensausmaß
und die Kontrollierbarkeit beeinﬂussenden Einﬂussgrößen eine handhabbare Modell-
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komplexität übersteigen lassen würde.
Hierin begründet liegt die Entscheidung, dass im Rahmen der vorliegenden Arbeit
lediglich die modellgestützte Objektivierung der Expositionswahrscheinlichkeit ver-
folgt wird.
9.1 Modellbildung der Fahrszenarien
In einem ersten Schritt gilt es ein der betrachteten Funktion gerecht werdendes Mo-
dell zu entwickeln, welches die für die Funktion relevanten Szenarien umfasst. Hierzu
kann sich genau der in Abschnitt 8.3 beschriebenen generischen Modell-Module be-
dient werden, welche aus Gründen der Übersichtlichkeit bzw. Nachvollziehbarkeit in
eine hierarchisierte Modellstruktur einﬂießen.
Die Modell-Module mit ihren unterschiedlichen Merkmalsausprägungen werden so-
wohl zur Abbildung von Fahrsituationen als auch zur Modellierung von Fahrzeug-
zuständen hinzugezogen und in einem hierarchischen Modell zu Fahrszenarien kom-
biniert.
Abbildung 9.1: Fahrsituation - Helligkeit und Sichtbedingungen
Abbildung 9.1 zeigt einen Ausschnitt des die Fahrsituation beschreibenden Mo-
dells. Dieser Teilbereich des Modells wird durch die verschiedenen Merkmalsausprä-
gungen der Merkmale Helligkeit und Sichtbedingungen aufgespannt. Da im Rahmen
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dieser methodenorientierten Untersuchung, welche keinen Anspruch auf Vollstän-
digkeit erhebt, nur jeweils zwei Merkmalsausprägungen (n = 2, m = 2) angenom-
men werden, ergibt sich ein Situationsraum von vier (2 ∗ 2 = 4) unterschiedlichen
Helligkeits/Sichtbedingungs-Kombinationen. Für den Fall, dass eine endliche Anzahl
von Merkmalsausprägungen zweier Merkmale (n,m) angenommen wird, ergeben sich
jeweils n ∗m Attributs-Kombinationen.
Analog zu den Fahrsituationen lassen sich, wie in Abbildung 9.2 exemplarisch ge-
zeigt, unter Verwendung der in Abschnitt 8.3 dargestellten Modell-Module auch
unterschiedlichste Fahrzeugzustände darstellen.
Abbildung 9.2: Fahrzeugzustand - Geschwindigkeitsunterscheidung
Der vorgestellte Ansatz diﬀerenziert zwischen verschiedenen Bewegungszustän-
den (steht/fährt) bzw. Geschwindigkeiten (langsam/mittel/schnell) des Fahrzeuges.
Dies vor dem Hintergrund, dass gerade die Geschwindigkeit bzw. die davon abhän-
gige kinetische Energie bei einer Kollision für das Schadensausmaß eines Schaden-
sereignisses mitbestimmend ist.
Durch Kombination der unterschiedlichen Fahrsituationen mit den einzelnen Fahr-
zeugzuständen lässt sich der gesamte Szenarienraum, in dem sich der Nutzer eines
mit der betrachteten Funktion ausgestatteten Fahrzeuges wiederﬁnden kann, dar-
stellen.
Modelltechnisch wird diese Kombination erreicht, indem jede Fahrsituation in die
den Fahrzeugzustand beschreibenden Modelle eingespeist wird (vgl. Abbildung 9.3).
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Abbildung 9.3: Einbindung Fahrsituation in Fahrzeugzustand
Im Falle des entwickelten Gesamtmodells (s. Ausschnitte in Abbildung 9.6 und in
Anhang B) ergibt sich aus der Kombination der Merkmalsausprägungen der sechs






hell außerorts … niedrig fährt langsam
schlecht … fährt mittelschnell
dunkel … fährt schnell












Abbildung 9.4: Ereignisbaumbasierte Herleitung des Szenarienraums
Dieser Szenarienraum bleibt bei einer gegebenen Anzahl von Merkmalen und
Merkmalsausprägungen konstant, da davon ausgegangen wird, dass sämtliche Merk-
malsausprägungen mit einer Wahrscheinlichkeit von P>0 auftreten, und daher bei
der Verfolgung eines speziellen ein Szenario generierenden Pfades immer die gleiche
Anzahl von Merkmalsausprägungen kombiniert wird.
Hierbei wäre durch die Festlegung einer Grenz-Wahrscheinlichkeit, welche die Wei-
terverfolgung des jeweiligen betroﬀenen Pfades unterbindet, theoretisch eine Reduk-
tion der zu untersuchenden Szenarien, und dadurch der benötigten Rechenkapazität,
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möglich. Dieser Ansatz wird jedoch hier nicht weiter verfolgt, da es vielmehr das Ziel
ist sämtliche relevanten und potenziell in der Realität auftretenden Szenarien abzu-
bilden, um bei der Szenarienanalyse ein hohes Maß an Vollständigkeit zu erreichen.
Aufgrund dieses expliziten Unterlassens der Deﬁnition und Implementierung von
die Modellkomplexität reduzierenden Grenzwahrscheinlichkeiten, und unter der An-
nahme der statistischen Unabhängigkeit der verschiedenen Merkmale, hat die Rei-
henfolge der Merkmale bei der Modellierung der Fahrsitationen/-szenarien keinen



























 = 0,6 * 0,8 = 0,48
 = 0,6 * 0,2 = 0,12
Pdunkel-gut
Pdunkel-schlecht
 = 0,4 * 0,8 = 0,32
 = 0,4 * 0,2 = 0,08
Pgut-hell  = 0,8 * 0,6 = 0,48
Pgut-dunkel  = 0,8 * 0,4 = 0,32
Pschlecht-hell  = 0,2 * 0,6 = 0,12

































Abbildung 9.5: Reihenfolge und statistische Unabhängigkeit
Die Vertauschung der Merkmale im Modell führt zwar zu einem inversen Modell.
Die Wahrscheinlichkeiten der Ausbildung der unterschiedlichen Situationen stim-
men jedoch bis auf deren Verortung (s. ID) im Modell für beide Modell-Varianten
überein.
Sowohl das die Fahrsituation als auch das den Fahrzeugzustand abbildende Modell
kann theoretisch je nach bearbeiteter Fragestellung bzw. einzustufender Funktion
beliebig verfeinert oder angepasst werden. Die hier vorgestellte Modellstruktur ist
keineswegs bindend, umfasst aber die für die Modellierung der Funktion Abblend-
licht relevanten, die Szenarien charakterisierenden, Merkmale.
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Abbildung 9.6: Generierte Fahrszenarien (Auszug)
Die Merkmalsrelevanz für die Funktion Abblendlicht kann wie folgt argumen-
tiert werden:
• Fahrsituation:
 Helligkeit: Erst bei Dunkelheit ist die Funktion Abblendlicht zwingend
erforderlich. Dennoch soll hier nicht versäumt werden zu erwähnen, dass
verschiedene Studien aufzeigen, dass auch das Tagfahrlicht einen erheb-
lichen Einﬂuss auf die Verkehrssicherheit hat [SEGT05, EU08].
 Sichtbedingungen: Sowohl das Sehen als auch das Gesehenwerden
werden bei schlechten Sichtbedingungen durch das Abblendlicht positiv
beeinﬂusst.
 Ort: Zu großen Teilen kann davon ausgegangen werden, dass innerstädti-
sche Straßen nachts beleuchtet sind, weswegen ein Versagen der Funktion
Abblendlicht dort weniger kritisch ist als außerorts. Die Kritikalität des
Versagens der Funktion Abblendlicht ist demnach abhängig vom Ort.
 bauliche Trennung: Im Falle des Vorhandenseins einer baulichen Tren-
nung zwischen den Fahrspuren kann davon ausgegangen werden, dass Un-
fälle, welche sich auf eine Fehlfunktion des Lichtes zurückführen lassen,
mit großer Wahrscheinlichkeit ein geringeres Schadenspotenzial bergen
als auf einer Straße ohne bauliche Trennung, da Frontalzusammenstöße
mit einem anderen Fahrzeug (so gut wie) ausgeschlossen sind.
 Verkehrsdichte: Ist die Verkehrsdichte hoch, so kann ein Fahrzeug mit
defektem Abblendlicht in einer Kolonne mitschwimmen. Sind dage-
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gen keine weiteren Fahrzeuge vorhanden, an denen sich der Führer des
Fahrzeuges orientieren kann, so wird es mit größerer Wahrscheinlichkeit
zu einem Unfall kommen.
• Fahrzeugzustand:
 Geschwindigkeit: Die (Relativ-)Geschwindigkeit hat erheblichen Ein-
ﬂuss auf das Unfallgeschehen und das potenzielle resultierende Schadens-
ausmaß.
Jedes der gelisteten Merkmale wird in einem Merkmals-Modell (analog der beiden
Module für Helligkeit und Sichtbedingungen in Abbildung 9.1) abgebildet. Die un-
terschiedlichen Ausprägungen der die Fahrsituation charakterisierenden Merkmals-
Modelle werden dann modelltechnisch kausal mit den verschiedenen den Fahrzeug-
zustand bestimmenden Merkmalen (z.B. Geschwindigkeit) verknüpft und auf Ba-
sis logischer Überlegungen parametrisiert (z.B. schlechte Sichtbedingungen - hohe
Verkehrsdichte → hohe Geschwindigkeit unwahrscheinlich, gute Sichtbedingungen -
niedrige Verkehrsdichte → hohe Geschwindigkeit wahrscheinlich).
9.2 Modellparametrierung, -simulation und -analyse
Im vorhergehenden Abschnitt 9.1 wurde das zur Objektivierung der Expositions-
Wahrscheinlichkeit in einem abblendlicht-relevanten Szenario entwickelt.
Dieses gilt es im folgenden geeignet zu parametrisieren, zu simulieren und die Er-
gebnisse der Simulation zu analysieren.
Zur Parametrisierung kann sich theoretisch der in Abschnitt 8.4.2 näher erläuterten
Datenquellen bedient werden.
Ein Parametrisierungs-Vorschlag des Gesamt-Modells ist in Anhang C gegeben. Die
dort hinterlegten Werte zur Quantiﬁzierung der Wahrscheinlichkeit des Auftretens
der Umgebungsbedingungen und der Fahrzeugzstände basieren größtenteils auf fein-
granularen Schätzungen (vgl. Abschnitt 8.4.2) und öﬀentlich zugänglichen Quellen.
Zur Simulation der entwickelten Modelle wird sich der in Abschnitt 8.5.1 als sinnvoll
einsetzbar identiﬁzierten Monte-Carlo-Methode bedient. Mit Hilfe der stationären
Modell-Analyse (vlg. Abschnitt 8.5.2) wird dann die Wahrscheinlichkeit der Expo-
sition in einem abblendlicht-relevanten Szenario bestimmt. Sowohl Simulation als
auch Analyse werden hierbei mit dem in Abschnitt 4.4 näher erläuterten pi-Tool
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durchgeführt.
In Abschnitt 9.3 werden die erzielten Ergebnisse der Analyse des Gesamtmodells
zum Anwendungsbeispiel Abblendlicht und deren Validierung diskutiert.
9.3 Ergebnis-Analyse und -Plausibilisierung
Die Modell-Analyse lässt aufgrund des gezielt generisch angelegten, also funktions-
unabhängigen Ansatzes nicht direkt auf das angestrebte Ergebnis schließen. Die
gesuchte Expositions-Wahrscheinlichkeit im jeweiligen Szenario ist vielmehr pro-
blemorientiert aus den Ergebnissen der Modell-Analyse herauszuﬁltrieren.
Dieser Filtrierprozess wird im Abschnitt 9.3.1 im Detail aufgezeigt.
9.3.1 Ergebnis-Analyse
Zur Bestimmung der Expositions-Wahrscheinlichkeit im, in Abschnitt 7.2.1 als licht-
relevant eingestuften Szenario Fahrzeug fährt bei Dunkelheit mit hoher Geschwin-
digkeit auf einer leeren (d.h. niedrige Verkehrsdichte) außerörtlichen Straße gilt es,
die das Szenario maßgeblich bestimmenden Situations- und Fahrzeugzustandsmerk-
male zu identiﬁzieren. Im Falle dieses Beispiel-Szenarios werden folgende Merkmale
und Merkmalsausprägungen als wesentlich eingestuft:
• Merkmale der Fahrsituation:
 Helligkeit → dunkel
 Ort → außerorts
 Verkehrsdichte → niedrige Verkehrsdichte
• Merkmal des Fahrzeugzustands:
 Fahrzeuggeschwindigkeit → fährt mit hoher Geschwindigkeit
Die weiteren das Gesamtmodell aufspannenden Merkmale bauliche Trennung und
Sichtbedingungen mit ihren unterschiedlichen Merkmalsausprägungen spielen bezüg-
lich des ganz speziellen Beispielszenarios eine eher untergeordnete Rolle und werden
daher im Folgenden nicht diﬀerenziert betrachtet.
Im Hinblick auf die Ergebnis-Analyse bedeutet dies, dass die Eintrittswahrscheinlich-
keiten des beschriebenen Szenarios mit und ohne bauliche Trennung bei guten und
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schlechten Sichtbedingungen aufsummiert werden, um die Szenarien-Eintrittswahr-
scheinlichkeit, und damit die Expositionswahrscheinlichkeit im besagten einhüllen-
den Szenario zu bestimmen.
Durch Simulation und Analyse des in Anhang B zu Teilen abgebildeten Gesamtmo-
dells lassen sich folgende Eintrittswahrscheinlichkeiten der Teilszenarien ableiten:
• Sz1541 (Fzg. 26): Fahrzeug fährt schnell, dunkel, gute Sicht, außerorts, bau-
liche Trennung, Verkehrsdichte niedrig (s. Abbildung 9.6 und Anhang B) →
PSz154 = 0, 012
• Sz166 (Fzg. 28): Fahrzeug fährt schnell, dunkel, gute Sicht, außerorts, keine
bauliche Trennung, Verkehrsdichte niedrig → PSz166 = 0, 014
• Sz178 (Fzg. 30): Fahrzeug fährt schnell, dunkel, schlechte Sicht, außerorts,
bauliche Trennung, Verkehrsdichte niedrig → PSz178 = 0, 002
• Sz190 (Fzg. 32): Fahrzeug fährt schnell, dunkel, schlechte Sicht, außerorts,
keine bauliche Trennung, Verkehrsdichte niedrig → PSz190 = 0, 004
Die kumulierte Gesamtwahrscheinlichkeit des als kritisch angenommenen Szena-




Pi = 0, 032 = 3, 2% (9.1)
Die mathematische Korrektheit des auf dem deterministischem Modell beruhenden
Ergebnisses wird mittels des in Abbildung 9.7 dargestellten Ereignisbaumes (ETA)
nachgewiesen. Auf die Überprüfung im Sinne einer Methoden-Validation wird in
Abschnitt 9.3.2 eingegangen.
Mit Hilfe der Verhältnis-Gleichung 9.2 aus Tabelle 8.4 lässt sich der berechneten
Expositionswahrscheinlichkeit nach ISO 26262 die Kategorie E3 zuweisen.
1% ≤ P ≤ 10%→ E3 (9.2)
1Hinweis: Obwohl das das Gesamtmodell nur zwischen 128 verschiedenen Szenarien unterschei-
det, werden im Folgenden Szenarien mit IDs>128 verwendet. Dies ist darauf zurückzuführen, dass
das Modell stetig weiterentwickelt wurde (z.B. Streichung/Ergänzung von Szenarien) während die










































































































Abbildung 9.7: Validation der EmMORI-Methode - Ereignisbaumanalyse
9.3.2 Ergebnis-Plausibilisierung
Zur Plausibilitätsprüfung der Methode können die vorliegenden Analyse-Ergebnisse
gegen die Klassiﬁzierung der Expositionsdauer für das betrachtete Szenario aus Ab-
schnitt 7.2.1 geprüft werden.
Auf diese Weise kann die Plausibilität der Methode, sowohl für das dargestellte Bei-
spielszenario (ESzenario−Schaetzung = ESzenario−EmMORI), als auch für eine Vielzahl
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weiterer stichprobenartig ausgewählter Szenarien aufgezeigt werden.
Hierbei wird in diesem Zusammenhang gezielt nur von einer Plausibilisierung und
nicht von einer Validation im engeren mathematischen Sinne gesprochen, da es letzt-
endlich streng genommen nicht möglich ist, objektive(re) Simulationsergebnisse ge-
gen subjektive, also von der Emotionalität des Schätzenden abhängige, (Experten-)
Schätzungen zu prüfen.
Da die Parameter C und S vor dem Hintergrund der in Abschnitt 8.1 diskutierten
resultierenden Modellkomplexität weiterhin konventionell nach ISO 26262 bestimmt
werden, ergibt sich für die Funktion Abblendlicht im betrachteten Szenario Fahr-
zeug fährt bei Dunkelheit mit hoher Geschwindigkeit auf einer leeren (d.h. niedrige
Verkehrsdichte) außerörtlichen Straße analog zu der im ISO 26262 vorgeschlagenen
Vorgehensweise, ein ASIL B (vgl. Abschnitt 7.2.1).
Bis hier hin wird davon ausgegangen, dass sich die zeitliche Veränderung realer Si-
tuationen durch deterministische Zeitbewertungen modellieren lässt. Um die sich
in der Realität keineswegs immer deterministisch verändernden Umgebungseinﬂüsse
realitätsnäher abzubilden, werden die in den merkmalsausprägenden Transitionen
hinterlegten Raten aus Anhang C von nun an einer Exponentialverteilung folgend
parametriert (s. hierzu auch Abschnitt 8.6).
Durch stochastische Simulation und Analyse des auf diese Weise parametrierten
Petrinetz-Modells ergeben sich die zur weiteren Betrachtung aufzusummierenden
Szenarien-Wahrscheinlichkeiten wie folgt:
• Sz154 (Fzg. 26): Fahrzeug fährt schnell, dunkel, gute Sicht, außerorts, bau-
liche Trennung, Verkehrsdichte niedrig → PSz154 = 0, 0022
• Sz166 (Fzg. 28): Fahrzeug fährt schnell, dunkel, gute Sicht, außerorts, keine
bauliche Trennung, Verkehrsdichte niedrig → PSz166 = 0, 0024
• Sz178 (Fzg. 30): Fahrzeug fährt schnell, dunkel, schlechte Sicht, außerorts,
bauliche Trennung, Verkehrsdichte niedrig → PSz178 = 0, 0005
• Sz190 (Fzg. 32): Fahrzeug fährt schnell, dunkel, schlechte Sicht, außerorts,
keine bauliche Trennung, Verkehrsdichte niedrig → PSz190 = 0, 0008
Die kumulierte Gesamtwahrscheinlichkeit ergibt sich demzufolge zu:
n∑
i=1
Pi = 0, 006 = 0, 6% (9.3)
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Mit Hilfe der in ISO 26262 gegebenen Verhältnisgleichung (s. Gleichung 9.2) kann
die berechnete Gesamtwahrscheinlichkeit der Kategorie E2 zugewiesen werden. Diese
konservative Einordnung in die Klasse E2 erfolgt hierbei aufgrund der unzureichen-
den Speziﬁkation der Kategorie E1 (vgl. Tabelle 8.4). Diesbezüglich wird im Rahmen
der Arbeit festgelegt, dass erst eine Wahrscheinlichkeit P << 1% eine Einordnung
in die Klasse E1 rechtfertigt.
Basierend auf diesem Analyse-Ergebnis kann der Funktion Abblendlicht für das
betrachtete Szenario bei gleichbleibenden Parametern C und S eine Sicherheitsklasse
von ASIL A zugewiesen werden.
Die vorliegenden Analyse-Ergebnisse der deterministisch parametrierten Modelle
zeigen, dass die in Abschnitt 1.3 motivierte modellbasierte Schätz-Unterstützung er-
folgreich zur objektiveren Abschätzung des Parameters E angewendet werden kann.
Des Weiteren wird der die Expositionswahrscheinlichkeit reduzierende Eﬀekt (vgl.
Tabelle 9.1) des Übergangs zu realitätsnäheren stochastisch verteilten Raten (z.B.
Exponentialverteilung) und dessen Einﬂuss auf die ASIL-Klassiﬁzierung deutlich.
Dieser Eﬀekt kommt aber nur dann so signiﬁkant zum Tragen, wenn die ein Szenario
Tabelle 9.1: Analyseergebnisse im direkten Vergleich





i=1 PSz 0,032 0,006
E 3 2
ASIL (S3, C2, E...) B A
bestimmenden Merkmale tatsächlich durch exponentiell verteilte Merkmalsausprä-
gungen, diese Annahme wurde für das Anwendungsbeispiel getroﬀen, abgebildet
werden können.
Folgen die ein kritisches Szenario ausmachenden Merkmale in der Realität einer
anderen stochastischen (z.B. Normal-, Weibull- oder Gamma-Verteilung) oder de-
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terministischen Verteilung, so können diese den jeweiligen Merkmalen zugewiesen
werden, und ein sehr genaues Abbild des sich in Realität ereignenden Szenarios, und
der Expositionswahrscheinlichkeit im Szenario modelliert werden. In Abhängigkeit
vom jeweiligen subjektiven Referenzschätzer und der erreichten Modellgenauigkeit
kann es daher sowohl dazu kommen, dass die Analyse zu einer höheren, als auch zu
einer niedrigeren, aber in jedem Falle einer objektiveren, als der geschätzten Expo-
sitionswahrscheinlichkeit kommt.
9.4 Diskussion der Ergebnisse
In diesem Kapitel wird die Anwendung der EmMORI-Methode an einem praxisna-
hen Beispiel aufgezeigt und plausibilisiert.
Hierbei wird zunächst ein deterministisches Verhalten der die Fahrszenarien bestim-
menden Merkmale angenommen, um die mathematische Korrektheit des Modells
mittels eines Ereignisbaums überprüfen zu können.
Auf Basis der Modellanalyse kann der Funktion Abblendlicht im betrachteten Sze-
nario ein ASIL B zugewiesen werden. Diese ASIL-Einstufung stimmt mit der in Ab-
schnitt 7.2.1 auf herkömmliche Weise nach ISO 26262 bestimmten überein.
Um das reale Verhalten der sich selten rein deterministisch verändernden szenari-
enbestimmenden Konstituenten realitätsnäher abzubilden, wird den in den Tran-
sitionen hinterlegten Raten exponentielles Verhalten zugewiesen und ein erneute
Monte-Carlo-Simulation durchgeführt. Basierend auf den Analyseergebnissen kann
der Funktion bei gleichbleibenden Randbedingungen ein ASIL A zugeordnet, und
eine normkonforme, da den Anforderungen der ISO 26262 entsprechende, auf objek-
tiven Daten abgestütze ASIL-Reduktion, erreicht werden.
Aus dieser ASIL-Einstufung resultieren niedrigere Anforderungen an den Entwick-
lungsprozess (z.B. geringere Testabdeckung etc.) der Funktion und/oder die System-
architektur (z.B. einkanalige statt zweikanalige Auslegung etc.) des die Funktion
realisierenden Systems. Hierdurch kann eine erhebliche Einsparung von Entwick-
lungskosten erreicht werden.
Nachvollziehbarerweise wird die Anwendung der EmMORI-Methode nicht zwangs-
weise immer zu einer ASIL-Reduktion führen. Die Objektivierung des Faktors E
kann in Abhängkeit von den gewählten, in den merkmalsunterscheidenden Transi-
tionen implementierten Verteilungen der Raten, ebenso zu konservativeren Ergeb-
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nissen führen, als es die subjektive (Experten-)Schätzung getan hat. Dies kann eine
Einstufung in eine höhere Sicherheitsklasse zur Folge haben, und damit höhere An-
forderungen an den Entwicklungsprozess und die Systemarchitektur nach sich zie-
hen. Hieraus resultieren verständlicherweise von Entscheidungsträgern eher ungern
gesehene steigende Entwicklungskosten.
Da die Einstufung in eine höhere Sicherheitsklasse jedoch letztendlich dafür sorgt,
dass vom entwickelten System keine inakzeptablen Risiken ausgehen und das identiﬁ-
zierte Risikopotential auf der Analyse eines strukturierten Modellbildungs-Prozesses
beruht, kann die EmMORI-Methode helfen, die steigenden Entwicklungskosten zu
begründen.
Zudem dürfen die höheren Entwicklungkosten nicht isoliert betrachtet werden. Sie
müssen vielmehr im Verhältnis zu möglichen, aus einer Fehlfunktion des entwickel-





10.1 Ergebnisse und Diskussion
Der in ISO 26262 vorgeschlagene Ansatz zur Bewertung des von E/E/PE-Fahrzeug-
systemen ausgehenden Risikos, und damit zur ASIL-Einstufung, basiert auf sub-
jektiven Expertenschätzungen, die häuﬁg sehr konservative Ergebnisse liefern und
damit unnötig hohe Anforderungen an die Entwicklung und die Architektur der die
Funktion realisierenden Systeme stellen.
Das Ziel der Objektivierung der vorgeschlagenenen Methode zur ASIL-Bestimmung
erfordert einen methodischen Ansatz, der es ermöglicht, die den ASIL bestimmen-
den Parameter (S, E, und C) ganzheitlich und so realitätsnah wie möglich in ihrem
Kontext abbilden zu können.
Basierend auf dieser Meta-Anforderung (realitätsnahe Abbildung) werden Teilan-
forderungen (z.B. Darstellung von parallelen und/oder sequentiellen Prozessen) iden-
tiﬁziert, welche an die EmMORI-Technik gestellt werden und neben anderen An-
forderungen (z.B. Übersichtlichkeit etc.) in einen paarweisen Vergleich zur Technik-
Auswahl einﬂießen. Auf Basis des durchgeführten anforderungsgetriebenen paarwei-
sen Vergleiches wird die Petrinetz-Analyse als die den Anforderungen in höchstem
Maße gerecht werdende Technik identifziert.
Zur realtitätsnahen Modellierung der den ASIL beeinﬂussenden Faktoren bedarf
es allerdings nicht nur eines umfangreichen Verständnisses der in ISO 26262 vor-
geschlagenen Methodik, sondern zusätzlicher terminologischer Kenntnisse über den
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inhaltlichen Umfang, welcher sich hinter den potenziell modellgestützt objektivier-
baren Parametern verbirgt, und deren Einordnung in den Kontext der funktionalen
Sicherheit.
Das entwickelte, auf dem Beschreibungsmittel Petrinetz basierende, generische Mo-
dellkonzept mit den beliebig erweiterbaren bzw. anpassbaren Modell-Modulen zur
Abbildung von Fahrsituationen bzw. Umgebungs-Situationen, Fahrzeugzuständen
und Fahrszenarien konnte erfolgreich zur Objektivierung der Bestimmung des ASIL
für die praxisnahe Beispielfunktion Abblendlicht angewendet werden.
Die in diesem Falle wissenschaftlich fundiert erbrachte ASIL-Reduktion führt zu
deutlich geringeren, von der ISO 26262 an die Funktionsentwicklung gestellten An-
forderungen, wodurch erhebliche Einsparpotenziale hinsichtlich der Entwicklungs-
kosten erreicht werden können.
Die vorgestellte Methode wird nachvollziehbarerweise nicht immer zu einer ASIL-
Reduktion, sondern kann in Abhängigkeit von den zuvor durchgeführten subjekti-
ven Expertenschätzungen auch zu einer ASIL-Erhöhung führen. Da die Einstufung
in eine höhere Sicherheitsklasse jedoch dafür sorgt, dass vom entwickelten System
keine inakzeptablen Risiken ausgehen und das identiﬁzierte Risikopotential auf der
Analyse eines strukturierten Modellbildungs-Prozesses beruht, kann die EmMORI-
Methode helfen steigende Entwicklungskosten gegenüber Entscheidungsträgern zu
begründen. Zudem dürfen die höheren Entwicklungskosten nicht isoliert betrachtet
werden. Sie müssen vielmehr ins Verhältnis zu möglichen, aus einer Fehlfunktion
des entwickelten Systems resultierenden, Regressanforderungen oder aus Rückrufen
entstehenden Kosten gesetzt werden.
10.2 Ausblick
Da sich diese Arbeit aus Gründen der Vielfalt und der Komplexität, der die Parame-
ter Schadensausmaß (S) und Kontrollierbarkeit (C) charakterisierenden Faktoren,
auf die Objektivierung der Expositions-Wahrscheinlichkeit (E) beschränkt, sind wei-
terführende Arbeiten insbesondere hinsichtlich der Objektivierung der Schätzungen
der Parameter S und C denkbar. In beiden Fällen scheinen interdisziplinäre Ansätze
zielführend.
So gilt es im Zuge der Objektivierung des Faktors C insbesondere die ingenieurs-
mäßige Sicht mit physiologischen und psychologischen Aspekten zu verknüpfen, um
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auch die Mensch-Maschine-Interaktion geeignet abbilden und bewerten zu können.
Hinsichtlich einer angestreben Objektivierung des Faktors S ist eine tiefergehende
Untersuchung der zu entwickelnden Funktionen mit dem Hintergrundwissen der Un-
fallforschung unabdingbar.
Der Einsatz der EmMORI-Methode ist im Rahmen dieser Arbeit zwar auf die Ob-
jektivierung der ASIL-Bestimmung beschränkt. Aufgrund der generischen Struktur
der Modell-Module ist eine Überführung des Ansatzes in andere Branchen  die
Einﬂüsse subjektiver Schätzungen sind schließlich keinesfalls automobilspeziﬁsch 
ohne großen Aufwand möglich.
Ein weiteres wichtiges Forschungs- und Entwicklungsfeld stellt die Implementierung
einer methodenspeziﬁschen, aber nicht branchenspeziﬁschen Toolunterstützung dar.
Die Hauptanforderung ist dabei, dass auch ein Anwender ohne allzu große Petrinetz-
Expertise befähigt wird, Fahrsituationen und Fahrzeugzustände zu modellieren und
zu Fahrszenarien zu verknüpfen. Dies beispielsweise, indem der Anwender basierend
auf einem generischen Merkmalskatalog eine strukturierte Liste von funktionsrele-
vanten Merkmalsausprägungen von Umgebungsmerkmalen und Fahrzeugzuständen
erstellt und diese automatisch in simulations- und analysefähige Modelle überführt
werden, welche dann nur noch geeignet parametriert werden.
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Anhang A
Paarweiser Vergleich der Techniken
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HAZOP X 1 1 1 1 1 1 6 18 0,86 1
FMEA 1 X 1 1 1 1 1 6 18 0,86 1
ETA 1 1 X 1 1 1 1 6 18 0,86 1
FTA(RBD) 1 1 1 X 1 1 1 6 18 0,86 1
Markov-Modell 1 1 1 1 X 1 1 6 18 0,86 1
Petrinetz 1 1 1 1 1 X 1 6 18 0,86 1
Entscheidungstabelle 1 1 1 1 1 1 X 6 18 0,86 1
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HAZOP X 2 2 2 2 2 1 11 23 0,82 7
FMEA 0 X 1 1 1 1 1 5 17 0,87 2
ETA 0 1 X 1 1 1 1 5 17 0,87 2
FTA(RBD) 0 1 1 X 1 1 1 5 17 0,87 2
Markov-Modell 0 1 1 1 X 1 1 5 17 0,87 2
Petrinetz 0 1 1 1 1 X 0 4 16 0,87 1
Entscheidungstabelle 1 1 1 1 1 2 X 7 19 0,85 6
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HAZOP X 1 2 2 2 2 1 10 22 0,83 6
FMEA 1 X 2 2 2 2 1 10 22 0,83 6
ETA 0 0 X 1 2 2 0 5 17 0,87 3
FTA(RBD) 0 0 1 X 2 2 0 5 17 0,87 3
Markov-Modell 0 0 0 0 X 2 1 3 15 0,88 2
Petrinetz 0 0 0 0 0 X 1 1 13 0,90 1
Entscheidungstabelle 1 1 2 2 1 1 X 8 20 0,84 5
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HAZOP X 1 2 2 2 2 2 11 23 0,82 6
FMEA 1 X 2 2 2 2 2 11 23 0,82 6
ETA 0 0 X 1 1 1 1 4 16 0,87 1
FTA(RBD) 0 0 1 X 1 1 1 4 16 0,87 1
Markov-Modell 0 0 1 1 X 1 1 4 16 0,87 1
Petrinetz 0 0 1 1 1 X 1 4 13 0,87 1
Entscheidungstabelle 0 0 1 1 1 1 X 4 16 0,87 1
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HAZOP X 2 2 2 2 2 2 12 24 0,81 7
FMEA 0 X 1 1 1 1 1 5 17 0,87 1
ETA 0 1 X 1 1 1 1 5 17 0,87 1
FTA(RBD) 0 1 1 X 1 1 1 5 17 0,87 1
Markov-Modell 0 1 1 1 X 1 1 5 17 0,87 1
Petrinetz 0 1 1 1 1 X 1 5 17 0,87 1
Entscheidungstabelle 0 1 1 1 1 1 X 5 17 0,87 1
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HAZOP X 1 1 1 1 2 1 7 19 0,85 5
FMEA 1 X 1 1 1 2 1 7 19 0,85 5
ETA 1 1 X 1 1 2 0 6 18 0,86 2
FTA(RBD) 1 1 1 X 1 2 0 6 18 0,86 2
Markov-Modell 1 1 1 1 X 2 0 6 18 0,86 2
Petrinetz 0 0 0 0 0 X 0 0 12 0,90 1
Entscheidungstabelle 1 1 2 2 2 2 X 10 22 0,83 7
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HAZOP X 1 2 2 2 2 1 10 22 0,83 5
FMEA 1 X 2 2 2 2 1 10 22 0,83 5
ETA 0 0 X 0 0 1 0 1 13 0,90 1
FTA(RBD) 0 0 2 X 1 2 0 5 17 0,87 3
Markov-Modell 0 0 2 1 X 2 0 5 17 0,87 3
Petrinetz 0 0 1 0 0 X 0 1 13 0,90 1
Entscheidungstabelle 1 1 2 2 2 2 X 10 22 0,83 5
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HAZOP X 2 2 2 1 2 2 11 23 0,82 7
FMEA 0 X 1 1 1 1 1 5 17 0,87 4
ETA 0 1 X 1 1 1 0 4 16 0,87 3
FTA(RBD) 0 1 1 X 0 1 0 3 15 0,88 1
Markov-Modell 1 1 1 2 X 2 0 7 19 0,85 5
Petrinetz 0 1 1 1 0 X 0 3 15 0,88 1
Entscheidungstabelle 0 1 2 2 2 2 X 9 21 0,83 6
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HAZOP X 1 2 2 1 1 2 9 21 0,83 6
FMEA 1 X 2 2 1 1 1 8 20 0,84 5
ETA 0 0 X 1 0 0 0 1 13 0,90 1
FTA(RBD) 0 0 1 X 0 0 0 1 13 0,90 1
Markov-Modell 1 1 2 2 X 2 1 9 21 0,83 6
Petrinetz 1 1 2 2 0 X 1 7 19 0,85 3
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